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Vorwort iii

Vorwort
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das Thema aufgrund bekannter Wirtschaftsskandale an Bedeutung. Es entstand eine politische
Diskussion, den Umgang mit Risiken in Unternehmen gesetzlich zu verankern. Die Begleitung
dieser Entwicklung und die Vertiefung des Forschungsthemas — Risikomanagement in mittel-
standischen Unternehmen: Methodisches Vorgehen bei der Implementierung und dessen Er-
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ser Arbeit, Prof. Dr. Thomas Friedli, fir seine Unterstitzung und die unkomplizierte Zusammen-

arbeit.

Diese Dissertation konnte nur durch den intensiven Austausch mit zahlreichen Personen aus
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begleiteten Unternehmen fir ihre Geduld und Offenheit, ihr Know-how in diese Dissertation ein-
fliessen zu lassen. Insbesondere den wissenschaftlichen Mitarbeitenden des Lehrstuhls fir
Technologie- und Innovationsmanagement mdchte ich fiir die Zusammenarbeit und bereichern-
den Diskussionen danken. Ein ganz besonderer Dank geht hierbei an meine vier Doktoranden-
kollegen Berthold Barodte, Eric Montagne, Cornelius Niemeyer und Hans von Pfuhlstein, wel-

che mir bei themenspezifischen Fragen stets unterstiitzend zur Seite standen.

Mein grosster Dank geht an meine Eltern Monika und Peter Fischer und an meine Brider
Andreas und Christian. lhre geistige und emotionale Unterstiitzung gab mir jeweils an den Wo-

chenenden die notwendige Energie, meine Ideen wahrend der Woche zu verwirklichen.

Abschliessend mdchte ich mich bei all jenen Personen bedanken, welche mich in den letzten
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Zusammenfassung

Fir viele Schweizer Unternehmen wird ab dem Geschéftsjahr 2008 die Durchfiihrung einer Ri-
sikobeurteilung neu zur Pflicht. Von dieser Neuerung sind Unternehmen jeder Grésse und Ge-
sellschaftsform betroffen, welche einer ordentlichen oder eingeschrankten Revision unterste-
hen. Das Gesetz verlangt, dass der Anhang der Jahresrechnung mit einer Risikobeurteilung
erweitert wird. Das Ziel ist, die unternehmensinterne Auseinandersetzung mit den wesentlichen
Risiken zu férdern und die Transparenz zu erhéhen. Damit kommt der Gesetzgeber der Forde-
rung nach, welche sich international bereits im Sarbanes Oxley Act (SOX) in den USA und dem
Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) in Deutschland
durchgesetzt hat. Auf der anderen Seite sind mittelstandische Unternehmen heutzutage ge-
zwungen, neue, unbekannte Risikopotenziale zu akzeptieren, um der Forderung nach Ertrags-
wachstum gerecht zu werden. Internationalisierung der Geschaftstatigkeit in neuen Markten wie
China oder osteuropaischen Landern sowie Investitionen in neue Produkte sind risikoreiche
Herausforderungen, welchen sich mittelstdndische Unternehmen in der heutigen Zeit stellen

mussen.

Das Ergebnis der vorliegenden Forschungsarbeit ist ein anwendungsorientierter Leitfaden fur
qualitatives Risikomanagement in mittelstandischen Unternehmen. Dieser soll einerseits dem
Gesetzgeber als Antwort auf die vorgeschriebene Auseinandersetzung mit Risiken genigen
und andererseits der Geschéftsleitung als Arbeitsinstrument bei der Bewaltigung erhdhter Risi-
koexpositionen dienen. Der Leitfaden besteht aus einem entwickelten Risikomanagementpro-
zess und hilfreichen Erfolgsfaktoren. Der Prozess setzt sich aus vier Phasen zusammen: Risi-
koanalyse, Ursachenanalyse, Massnahmenanalyse sowie Integration und Umsetzung. Der zeit-
liche Aufwand fiir die Implementierung dieses Prozesses in mittelstdndischen Unternehmen ist
auf die charakteristischen Eigenschaften solcher Unternehmen abgestimmt: Der Risikomana-
gement-Verantwortliche bendtigt rund 15 Tage, die komplette Geschéaftsleitung sowie weitere
Spezialisten verschiedener Abteilungen werden rund einen Tag beansprucht. Innerhalb des
Prozesses konnten je sechs methodische und gruppenentscheidungstheoretische Erfolgsfakto-
ren evaluiert werden. Die Berlicksichtigung dieser Faktoren verbessert die Effizienz und Effekti-
vitat der Methodik.

Die Ergebnisse der Forschungsarbeit entstanden durch ein KTI-Projekt, Umfragen und die enge
Zusammenarbeit mit 26 Unternehmen, welche bei der Implementierung von Risikomanagement
in den letzten drei Jahren begleitet wurden. Die Erkenntnisse wurden in sieben wissenschaftli-
chen und drei weiteren Publikationen der Offentlichkeit zuganglich gemacht. Ein Spin-off der

ETH Zirich soll den Transfer des erworbenen Wissens weiter verstarken.
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Abstract

Many Swiss companies have to provide information on their risk exposure in the appendix of the
financial statement from 2008 onwards. Companies of all sizes and all legal forms are affected
by this new law. It is irrelevant whether their audit is regular or limited. The law requires that the
appendix of the financial statement is supplemented with risk evaluation. The goal is to encour-
age Swiss companies to gain a better overview of their risks and to increase transparency. In
this way the legislator aligned itself with the already internationally recognised Sarbanes Oxley
Act (SOX) in the United States of America and the Law for Control and Transparency in Busi-
ness (KonTraG) in Germany. On the other hand, medium-sized companies are forced to accept
higher risk potential in order to meet the demands to achieve higher profit margin. Internationali-
sation of business activities in new markets such as China or Eastern European countries as
well as investment in new products are the challenges that medium-sized companies have to

address today.

The result of the following research is a practice-oriented guideline for qualitative risk manage-
ment in medium-sized companies. On the one hand, this should serve as a response to the le-
gislator's demand for risk management. On the other hand, it should be used by managers to
handle the increased risk exposure. The guideline includes a risk management process and
useful success factors. The process consists of four phases: Risk analysis, cause analysis,
measure analysis, integration and implementation. The time needed to implement this process
is adapted to suit the characteristics of medium-sized companies: The person responsible for
risk management needs about 15 days, the top management and specialists from different de-
partments one day. Within the process six methodical and six theoretical group decision-making
success factors can be evaluated. The consideration of these factors improves efficiency and
effectiveness of the methodology.

The results of this research are based on a CTI-Project, questionnaires and close cooperation
with 26 companies who have been supported over the last 3 years in the implementation of risk
management. The results are published in seven scientific and three other publications. A spin-

off should intensify the transfer of the gained knowledge.
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“The main goal of science
must be to enable business

to take the right risks.”

Peter F. Drucker (1909-2005)

1. Einleitung

Alles wirtschaftliche Handeln ist unweigerlich mit dem Abwagen von Chancen und Risiken ver-
bunden. Sind beide Seiten einmal bekannt und transparent, kénnen Entscheide zu verschiede-
nen Handlungsalternativen schnell gefallt werden. Der Alltag ist jedoch ein anderer: Chancen
werden haufig verpasst oder gar nicht erkannt, Risiken nicht geniigend umfassend identifiziert
oder falsch eingeschatzt. Beispiele fur solche Fehleinschatzungen von Risiken sind der Soft-
warehersteller Miracle oder die Textildruckerei Heberlein. Als Folge drohen den Unternehmen

meistens eine finanzielle Schieflage oder sogar der Konkurs.

In der Schweiz existieren knapp 5500 mittelstdndische Unternehmen (Bundesamt fir Statistik
2008). Diese stehen heutzutage vor der Herausforderung, dass sie Risiken eingehen mussen,
um der Forderung nach Ertragswachstum nachzukommen. Sie expandieren in neue Markte und
setzen immer komplexere Technologien zur Verbesserung ihrer Leistungserbringung ein. Die
Konsequenz ist ein steigender Handlungsdruck im Umgang mit diesen neuen, unbekannten
Risiken. Nicht nur der interne Druck steigt: Immer mehr Regulationen und Normen bezwecken,
die Aktionare starker zu schiitzen, indem die Vorschriften zur Kontrolle und Transparenz im Un-
ternehmensbereich erhéht werden. Viele mittelstandische Unternehmen sehen im Risikomana-
gement nicht nur eine zu erfullende Pflicht, sondern ein unterstitzendes Instrument zur Fihrung

und Steuerung des Unternehmens, welches Wettbewerbsvorteile schafft.

Im Risikomanagement gibt es quantitative und qualitative Methoden zur Bewertung von Risiken.
Quantitatives Risikomanagement basiert auf Modellen und Simulationen statistisch erhobener

Daten und findet insbesondere im Banken- und Finanzsektor breite Anwendung. Aufgrund be-
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schrankter personeller und finanzieller Ressourcen greifen mittelstdndische Unternehmen hau-
fig auf qualitative Vorgehensweisen zurlck. Diese verarbeiten subjektive und intuitive Informati-
onen von Mitarbeitenden, welche durch Fragebdgen, Interviews oder Workshops erhoben wer-
den. Das qualitative Risikomanagement ist eine junge Managementmethode mit wenig bekann-
ten Forschungsresultaten. Pragmatische Ansatze fir mittelstandische Unternehmen, welche mit
tragbarem Aufwand zu aussagekraftigen Ergebnissen flihren, sind bisher erst unzureichend

beschrieben.
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11. Entstehung des Risikomanagements

Die ersten Aufzeichnungen vom bewussten Eingehen von Risiken gehen auf die Gliicksspiele
der romischen Antike zurlick. Es waren zumeist Wirfelspiele, welche vom Rémischen Reich
ausserhalb des Festes zu Ehren des Gottes Saturn verboten waren, aber trotzdem von allen
Schichten ausgelbt wurden. Zu dieser Zeit versuchte man nicht, die Risiken zu berechnen und
zu beherrschen: Man akzeptierte sie und unterwarf sich bedingungslos der Macht der Gliicks-

g6ttin Fortuna.

Die eigentliche Geburtsstunde des Risikomanagements ist auf die Erweiterung unseres Zahlen-
systems mit der Null zuriickzufiihren. Der Italiener Leonardo Fibonacci lernte dieses dazumal in
Westeuropa unbekannte Zahlensystem bei seinen Reisen rund ums Mittelmeer in arabisch ge-
pragten Landern wie Algerien und Agypten kennen. Es hatte seinen Ursprung in Indien um die
Mitte des ersten nachchristlichen Jahrtausends. Durch die Veréffentlichung seines berihmten
Werkes ,Liber Abbaci®, ,das Buch der Kalkulation®, gewann das indisch-arabische Zahlensys-
tem auch in Europa an Bedeutung und wurde in die Mathematik aufgenommen (Heussinger
2002). Erst die Entdeckung und Einfiihrung dieses Zahlensystems ermdglichte den mathemati-
schen Umgang mit dem Risiko: Ohne Null kann man kaum statistische Berechnungen durchfih-

ren.

Erst im 16. Jahrhundert wurde das erste Buch mit statistischen Regeln veréffentlicht. Das von
Gerolamo Cardano verfasste Werk ,Liber de Ludi Alaea“, ,Das Buch der Wirfelspiele®, enthielt
Diskussionen von Zufallsprozessen bei Spielen mit drei Wirfeln. Zwischen 1662 und 1668 ent-
standen von einer Gruppe um Blaise Pascal die funf Bande ,La logique, ou I'art de penser®. In
ihnen wurde zum ersten Mal das Risiko als Produkt aus Schaden und Eintretenswahrschein-
lichkeit definiert. Abraham de Moivre wies in seinem 1718 erschienenen Buch ,The Doctrine of
Chances” erstmals auf die negative Gewinnmdglichkeit hin, indem er das Risiko als ,Einsatz
multipliziert mit der Verlustwahrscheinlichkeit beschrieb. Diese Betrachtung ist noch heute die
Grundlage jeder Form von Geldeinsatz unter ungewissen Erfolgschancen. Das entscheidende
Problem war damit fir die Gllckspieler immer noch nicht geldst, da die Berechnung der Ver-
lustwahrscheinlichkeit offen blieb. Daniel Bernoulli trug mit dem ,Gesetz der grossen Zahl“ ei-
nen wertvollen Teil zur Berechnung solcher Verlustwahrscheinlichkeiten bei. Bekanntlich ist die
Wahrscheinlichkeit, dass eine Miinze beim Werfen Kopf zeigt 50% oder 0.5. Das Gesetz be-
sagt: Je haufiger die Miinze geworfen wird, desto ndher wird der Anteil der Wurfe, bei denen
Kopf erscheint, beim theoretischen Wert von 0.5 liegen. Aus diesem Gesetz ist ein grosser Irr-
tum vieler Glickspieler entstanden: Dies bedeutet namlich nicht, dass die Wahrscheinlichkeit,
nach zehn Wirfen mit einer Miinze und einem Ergebnis von sieben Mal Kopf und drei Mal Zahl,
fur das Ergebnis Zahl grosser ist als 50%. Der absolute Abstand zwischen den theoretischen

und effektiv beobachteten Wirfen kann anwachsen — die Wahrscheinlichkeit bleibt gleich.



1. Einleitung 4

Den Grundstein fir die heutige Versicherungslehre legte Johann Carl Friedrich Gauss mit sei-
ner Kurve der Normalverteilung. Er bemerkte bei der Landesvermessung, dass die Messfehler
normalverteilt sind. Dies bedeutet, dass 68% aller Messergebisse innerhalb einer Standardab-
weichung liegen, 96% innerhalb von zwei Standardabweichungen, sofern der Zufall eine sehr
hohe Anzahl von Messungen beeinflusst. Diese Grundlagen haben bis heute die Wissenschaft,

Wirtschaft und Gesellschaft wesentlich gepragt.

Bis zu Beginn des 20. Jahrhunderts ging man davon aus, dass sich Risiken nur auf Individuen
beschranken und damit das Versicherungswesen beeinflussen. Die klassische Okonomie galt
als risikofreies System. Dieses Bild anderte sich nach dem Bérsencrash vom 24. Oktober 1929
schlagartig. Der Wissenschaftler John Maynard Keynes vertrat die Auffassung, dass die Welt-
wirtschaftskrise auf die Passivitat des Staates zurlickzufiihren sei: Globale Probleme kénnen
nicht von einzelnen Individuen gelést werden. Er und auch Frank Knight waren der Uberzeu-
gung, dass sich die Zukunft durch die Analyse von Daten aus der Vergangenheit nicht abschat-
zen lasst. Dadurch entstand die Idee der ,Unsicherheit®, welche angibt, ob wir Gber die Zukunft
Uberhaupt irgendetwas aussagen kénnen. Diese Unterscheidung ist heute noch in der Wirt-
schaftstheorie zu finden. Die Entwicklung der Spiel- oder Optionspreistheorie, welche im finan-
ziellen Risikomanagement der Banken angewendet werden, sowie der Entscheidungstheorie

waren ohne diese neuen Erkenntnisse undenkbar.

Die Entstehung des Risikomanagements zeigt, dass es keine neue Erfindung ist, sondern weit
in die Geschichte der Menschheit zurlickgeht. Der Mensch machte sich durch stetige Fortschrit-

te in den Naturwissenschaften und spielerisches Erforschen die Statistik allmahlich zunutze.

1.2. Risikomanagement wird neu zur Pflicht

Das Praxisproblem fiir Unternehmen ergibt sich durch neue regulatorische Vorschriften im Um-
gang mit Risiken. Zudem empfehlen weitere Institutionen wie Banken, Versicherungen und ISO-
Zertifizierungsorganisationen den Unternehmen, ein Risikomanagementsystem zu implementie-
ren. Insbesondere mittelstdndische Unternehmen sind von diesen veranderten Rahmenbedin-
gungen starker betroffen als Konzerne. Bei Konzernen sind Rechnungslegungsstandards wie
International Financial Reporting Standards (IFRS) und United States Generally Accepted Ac-
counting Principles (US GAAP) heutzutage Ublich. Firr borsenkotierte Unternehmen in der Eu-
ropaischen Union, in Australien und in Russland ist IFRS seit 2005 obligatorisch. Die meisten
Schweizer Konzerne, deren Aktien im Hauptsegment der Schweizer Borse notiert sind, haben
die Wahl zwischen IFRS und US GAAP. In diesen Standards sind bereits Anforderungen zu
Angaben zum Risikomanagement vorhanden. Es sind daher vor allem die mittelstandischen
Unternehmen, welche durch die in Kraft getretenen Vorschriften mit einer neuen Pflicht konfron-
tiert sind.
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In den USA wurde zum Schutz von Investoren am 30. Juli 2002 ein neues Bundesgesetz einge-
fuhrt: Der Sarbanes Oxley Act (SOX). Alle Unternehmen, welche an US-Bdrsen kotierte Aktien,
Obligationen etc. ausstehend haben und damit bei der US-Borsenaufsichtsbehorde (Securities
and Exchange Commission, SEC) registriert sind, unterliegen den SOX-Bestimmungen. Auch
betroffen sind Tochterunternehmen, deren Muttergesellschaft bei der SEC registriert ist (Hauser
et al. 2004). Das Gesetz verlangt vom CEO, Finanzchef, Revisionsausschuss des Verwaltungs-
rates und externen Wirtschaftspriufern umfassende, neue Aufgaben wie beispielsweise eine
klarere Regelung der betrieblichen Verantwortungen. Im Vordergrund stehen nach Bigler
(2004):

¢ Unternehmensweit wirksame, interne Kontrollsysteme Uber die veréffentlichte Jahres-

rechnung und Ubrige finanzielle Berichterstattung.
e Grundsatze zur Unternehmensethik.

¢ Regeln zur Vorbeugung und Entdeckung von Straftaten, dem sogenannten Schutz der
Whistleblower.

In Deutschland ist seit dem 1. Mai 1998 das Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTraG) wirksam. Aktiengesellschaften, Kommanditgesellschaften auf Ak-
tien und ein Teil der Gesellschaften mit beschrankter Haftung (GmbH) sind darin gesetzlich zur
Risikofriiherkennung verpflichtet. Das Gesetz schreibt vor, dass ein Uberwachungssystem ein-
gerichtet werden muss, um den Erhalt des eigenen Unternehmens sicherzustellen. Zudem sind
geeignete Massnahmen zu treffen, damit Entwicklungen, welche den Fortbestand der Gesell-
schaft gefahrden kénnten, friihzeitig erkannt werden. Der Haftungsumfang von Vorstand, Auf-

sichtsrat und Wirtschaftsprifern wurde durch KonTraG deutlich erweitert.

In Osterreich wurde vom nationalen Normungsinstitut in Zusammenarbeit mit der Swiss Asso-
ciation for Quality (SAQ) das Regelwerk ONR 49000 ff. erstellt. Es versteht sich nicht als bin-
dende Vorschrift, sondern es soll Managern geeignete Methoden im Umgang mit Risiken auf-
zeigen. Fir Unternehmen kann eine Anlehnung an diese Norm durchaus sinnvoll sein, da da-
durch eine zusatzliche Zertifizierung im Bereich Risikomanagement zum ISO 9001 Zertifikat

moglich wird.

In der Schweiz gilt gemass Artikel 663b Ziffer 12 des Obligationenrechts, dass Unternehmen ab
dem Geschaftsjahr 2008 im Anhang der Jahresrechnung auf die Durchfihrung einer Risikobe-
urteilung hinweisen missen. Davon betroffen sind keineswegs nur Kapitalgesellschaften, son-
dern alle Unternehmen, welche einer ordentlichen oder eingeschrankten Revision unterliegen.
Die wirtschaftliche Bedeutung eines Unternehmens und damit die Tragweite der Folgen eines

Konkurses stehen als Kriterien im Vordergrund.
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Neben den Veradnderungen auf Gesetzesebene wird auch der Druck von Finanzinstituten auf
Unternehmen in Bezug auf die Implementierung von Risikomanagement immer grésser. Die
neue Eigenkapitalvereinbarung (BASEL Il), welche vom Basler Ausschuss fir Bankenaufsicht
Ende Juni 2004 verabschiedet worden ist, bezweckt die Erhéhung der Stabilitat im Kreditwesen
(Klett 2002). Banken haben ihre Aktiven — und damit ihre Kredite — mit Eigenmitteln zu unterle-
gen. Bisher galt eine pauschale Unterlegungspflicht von 8%. Konkret bedeutet dies, dass eine
Bank fir einen Kredit von 1 Mio. CHF ein Eigenkapitalpolster von 80°000 CHF nachweisen
musste. Das umfassende Regelwerk von BASEL Il basiert auf einer differenzierten und risiko-
sensitiven Eigenmittelunterlegungspflicht. Die Bonitat des Kredithehmers sowie seine Sicherhei-
ten werden zur Berechnung des Kreditrisikos herangezogen. Eine gute Bonitat bedeutet ein
geringes Risiko und damit verbunden eine geringe Eigenkapitalanforderung. Fir die Beurteilung
des Kreditnehmers kénnen externe Ratings von anerkannten Ratingagenturen wie beispiels-
weise Standard & Poor’s oder interne Ratings (internal-ratings based approach) verwendet
werden. Grundlage jedes Ratings sind qualitative und quantitative Faktoren. Die qualitativen
Faktoren kdnnen von mittelstdndischen Unternehmen durch Vorweisen eines angemessenen
internen Kontroll- und Risikofriiherkennungssystems positiv beeinflusst werden (Ehlers 2003).
Dadurch kdnnen sich die Zinskonditionen bei Krediten fur Unternehmen gemass einem Credit
Officer der UBS AG um bis zu 0.5% verbessern.

Das Praxisproblem ergibt sich jedoch nicht nur aus den regulatorischen Vorschriften und dem
Wunsch der Banken und Versicherungen nach bewussterem Umgang der Unternehmen mit
potenziellen Gefdhrdungen. Erhdhte Risiken haben dazu geflihrt, dass sich die Anzahl der Kon-

kurseréffnungen Schweizer Unternehmen in den letzten 26 Jahren verdreifacht hat.

Abb. 1: Anzahl Konkurseroéffnungen in der Schweiz (Bundesamt fiir Statistik 2007)
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Wie stark in diesem Zeitraum die Anzahl der Unternehmen gewachsen ist, I8sst sich nicht ge-
nau sagen: Vergleichbare Daten der Betriebszahlungen sind erst ab 1995 verfigbar. Im Zeit-
raum von 1995 bis 2005 ist die Anzahl der Unternehmen in der Schweiz um 4.2% gestiegen, die

Anzahl der Konkurseréffnungen um 6.6%.

1.3. Risikomanagement-Ansitze in der Theorie

Risikomanagement-Ansatze unterscheiden sich vor allem im Ausgangspunkt der Methodik und

bei den angewendeten Techniken zur Identifikation und Bewertung von Risiken.

Der Ausgangspunkt beim Top-Down-Ansatz ist die Strategie des Unternehmens. Er verlduft
vom Groben zum Detail, von der strategischen zur operativen Betrachtungsebene. Ihm zugrun-
de liegt die Ubergeordnete Perspektive der Geschaftsleitung auf die gesamte Risikoexposition
des Unternehmens. Risiken von strategischer Bedeutung wie zum Beispiel die Substitution der
Zahnbrsten durch chemische Stoffe oder die Konzentration der Lieferanten von Kunststoffgra-
nulat werden zuerst von der obersten Geschéaftsfiihrung identifiziert und bewertet. lhre Sicht-
weise entscheidet, welche Risiken von internen oder externen Spezialisten vertieft untersucht
werden. Der Bottom-Up-Ansatz startet auf operativer Ebene mit Fragen zu technischen und
organisatorischen Risikodetails (Bruhwiler 2006). Dabei werden die Sichtweisen von mdglichst
vielen Mitarbeitenden unterschiedlicher Stufen und Unternehmensbereichen eingeschlossen.
Die Konsolidierung dieser Risiken zeigt, welche Gefahren auf oberster Unternehmensstufe dis-
kutiert werden missen. Der Entscheid des methodischen Vorgehens ist ein Grundsatzent-

scheid, der zu Beginn der Implementierung von Risikomanagement gefallt werden muss.

Die Risikoidentifikation ist in der Wissenschaft ein bereits gut erforschtes Gebiet. Es gibt eine
Vielzahl von Methoden, welche eine moglichst vollstdndige Erfassung aller Gefahrenquellen,
Storpotenziale und Schadensursachen eines Unternehmens bezwecken. Risiken kdnnen
grundsatzlich durch kreativ-intuitive oder analytisch-strukturierte Techniken identifiziert werden
(Ziegenbein 2007). Kreativ-intuitive Methoden stiitzen sich auf die subjektive Wahrnehmung von
Personen und fordern unbewusstes, originelles Denken. Typische Vertreter sind das Brainstor-
ming, das Brainwriting (Methode 635), die Delphi-Methode, Interviews und die Synektik. Analy-
tisch-strukturierte Methoden hingegen basieren auf vordefinierten Wegen zur Lésungsfindung
durch rationale, objektive Denkprozesse. Beispiel dafir sind Checklisten, Fehlermdglichkeits-
und Einflussanalyse (FMEA), die Netzplantechnik, die Ereignisbaumanalyse und das Ursachen-
Wirkungs-Diagramm. Der morphologische Kasten nimmt eine spezielle Rolle ein, da die Struk-
tur des Vorgehens vorgegeben ist und trotzdem der freie Lésungsfindungsprozess gefordert
wird. Diese Technik wird haufig in F&E-Abteilungen von Industrie-Unternehmen bei der Pro-

duktentwicklung angewendet.
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Abb. 2: Uberblick von hiufig verwendeten Techniken bei der Risikoidentifikation

Risikoidentifikation
Kreativ-intuitive Techniken Analytisch-strukturierte Techniken
Brainstorming Checklisten
Brainwriting / Methode 635 Fehlerméglichkeits- und Einflussanalyse (FMEA)
Delphi-Methode Netzplantechnik
Interviews Ereignisbaumanalyse
Synektik Ursachen-Wirkungs-Diagramm
Morphologischer Kasten

Bei den kreativ-intuitiven Techniken, bei denen die spontane Eingebung zu einem Ergebnis
fuhrt, spielt der Faktor Mensch eine entscheidende Rolle. Jede Person nimmt Risiken unter-
schiedlich war, abhangig von ihrer Herkunft und den bisherigen Erfahrungen. Je nach Auspra-
gung der gesammelten Erfahrungen werden Risiken vermehrt eingegangen oder vermieden.
Dieses Streben nach einem Ausgleich von positiven und negativen Erfahrungen hat Adams

(1995) als ,Risikothermostat® beschrieben.

Bei der Risikobewertung wird grundsatzlich zwischen quantitativen und qualitativen Methoden
unterschieden. Die Quantifizierung von Risiken hat im Finanzsektor eine lange Tradition. Tech-
nische Fortschritte in der Rechenleistung heutiger Computer haben dazu gefihrt, dass komple-
xe statistische Berechnungen und Auswertungen durchgefiihrt werden kénnen. Die Verwen-
dung quantitativer Methoden ist aber nur dann sinnvoll, wenn ausreichend objektive, numeri-
sche Daten vorhanden sind, welche eine statistische Auswertung ermdglichen. Risiken, welche
sich quantitativ sehr gut beschreiben lassen, sind beispielsweise Unfalle beim Autofahren oder
Flugzeugabstirze. Es sind umfangreiche Statistiken vorhanden, welche diese Risiken fassbarer
machen. Typische Vertreter dieser Methoden im Risikomanagement sind: Value-at-Risk, Capital

Asset Pricing Model und Monte-Carlo-Simulation (Romeike 2003).

Es existieren zwei Arten von Risiken, bei denen das historische Datenmaterial fehlt, mit dem die

Risiken durch quantitative Methoden berechnet werden kdnnen (Boutellier et al. 2008a):

o Risiken mit extrem geringer Eintretenswahrscheinlichkeit, jedoch enormen Konsequen-
zen: Typische Beispiele derartiger Risiken sind ein Super-Gau in einem Nuklear-

Kraftwerk oder die Anschldge vom 11. September 2001.

¢ Risiken, welche als Folgeerscheinung zu anderen Risiken auftreten: Die Krebserkran-
kungen in der Schweiz aufgrund der Katastrophe von Tschernobyl oder die Traumati-
sierung der Amerikaner nach dem 11. September 2001 gehoéren in diese Risikoklasse.

Eine Erhebung von aussagekraftigen Daten ist nahezu unmdglich.
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Qualitative Methoden hingegen beruhen primar auf individuellen und erfahrungsbezogenen
Einschatzungen. Sie stltzen sich auf subjektive, intuitive Informationen. Sie eignen sich vor al-
lem fur Risiken, bei denen keine entsprechende Datengrundlage vorhanden ist, oder wenn die
zeitlichen Ressourcen zu knapp sind, um umfangreiche Daten zu erheben und auszuwerten.
Eine Methode, welche sich vor allem in der Produktentwicklung durchgesetzt hat, ist die FMEA.
Dabei werden Risiken von Mitarbeitenden mit einem vertieften Wissensstand identifiziert und
anhand diskreter Skalen qualitativ bewertet. Im Weiteren sind heutzutage Expertenschatzungen
in der Praxis weit verbreitet. Auch sie beruhen auf subjektiven Einschatzungen und sind den

qualitativen Methoden zuzuordnen.

Zusammenfassend kann festgehalten werden, dass zu Beginn des Risikomanagementprozes-
ses der Ausgangspunkt der Methodik zu wahlen, die Techniken innerhalb der Risikoidentifikati-

on und die Methode der Risikobewertung zu definieren sind.

Abb. 3: Schritte zu Beginn des Risikomanagementprozesses

1. Bestimmung des Ausgangspunktes der Methodik

Top-Down Bottom-up

2. Definition der Techniken zur Risikoidentifikation

Kreativ-intuitiv Analytisch-strukturiert

3. Definition der Methode zur Risikobewertung

Qualitativ Quantitativ

Welcher Ausgangspunkt kombiniert mit welcher Technik zur Risikoidentifikation und welcher
Methode zur Risikobewertung sich fiir mittelstandische Unternehmen besonders gut eignet,
wurde bisher ungenligend erforscht. Die vorliegende Dissertation soll diese Liicke in der Theo-

rie schliessen.
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2. Forschungsmethodik

21. Begriffsdefinitionen

Drei Begriffe liegen dieser Dissertation zugrunde: Risiko, Risikomanagement und mittelstandi-
sche Unternehmen. Die Definition dieser Begriffe bezweckt, individuell gepragte Auffassungen

und Assoziationen bekannter Ausdriicke auf einen gemeinsamen Nenner zu bringen.

Die Etymologie des Begriffs ,Risiko“ ist nicht eindeutig geklart. Es gibt drei Ansatze, welche die

mdgliche Herkunft beschreiben:

e Direkt aus dem Latein: Vom Wort ,resecum” (Felsklippe; Gefahr) als Verbalsubstantiv
zu ,resecare” (abschneiden, im Sinne von ,vom Festland abgeschnitten®) (Deutsches
Etymologisches Worterbuch 1995).

e Aus dem Griechischen: Vom Wort ,rhiza“ (Wurzel; Klippe), welches spater im Latein als
Jrsicare” bzw. ,resecare“ (wagen; Gefahr laufen) verwendet wurde (Pechtl 2003, Mey-
ers Online Lexikon 2008, Kréger 2001).

e Aus dem Arabischen: Vom Wort ,rizq“ (Lebensunterhalt, der von Gott und dem Schick-
sal abhangt; tagliches Brot), aus dem spater das griechische Wort ,riziko* (Schicksal;

Vorherbestimmtes) entstand (Popp 2007).

Die Worter ,Risiko® und ,riskieren“ wurden im 16. Jahrhundert in die deutsche Sprache Uber-

nommen in der Doppeldeutung von ,,Gefahr* und ,Wagnis® (Mdller et al. 1990).

Die Definitionen von Risiko unterscheiden sich in ihrer Sichtweise: In der Betriebswirtschaftsleh-
re wird Risiko haufig zielorientiert verstanden als Moglichkeit des Nicht-Erreichens gesetzter
Ziele. In der Mathematik liegt der Fokus bei der Verteilungsorientierung, wobei Risiko als Pro-
dukt aus Eintretenswahrscheinlichkeit und Schadensausmass verstanden wird (Meinecke 1997,
Wordenweber / Wickord 2001). Dies entspricht statistisch einem Erwartungswert. Die zielorien-
tierte Betrachtung lasst die Richtung der moglichen Abweichung offen (Haller / Ackermann
1992, Hammann 1992, Steffen 2005, Bernstein 2004, Gareis 1991, Chapman / Ward 1997): Bei

einer positiven Abweichung spricht man von einer ,Chance®, bei negativer von ,Risiko*.

Dieser Arbeit liegt als Definition von Risiko ausschliesslich die negative Abweichung potenzieller

Ereignisse gemass Link (2001) zugrunde:

sRisiko ist ein ungewisses Ereignis, welches, sollte es eintreffen, einen negativen Einfluss

auf die Zielerreichung ausubt.*
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Risikomanagement wird in dieser Forschungsarbeit verstanden gemass der Definition von Hal-
ler (2000): ,

»1he term risk management’ describes an overall concept of thought and action with pur-
poses such as recognizing and assessing essential risks in systems (for example fami-
lies, companies, social institutions) and to tackle these risks systematically with the use of
suitable instruments and to draw conclusions with regard to management and organiza-

tion.”

Der letzte Begriff, welcher eine zentrale Bedeutung flir diese Forschungsarbeit hat, ist die Defi-
nition mittelstandischer Unternehmen. In der Schweiz gibt es keine rechtlich offizielle Definition
fur mittelstandische Unternehmen (KMU Portal 2008). In der Praxis wird haufig die Anzahl der
Beschaftigten zu Hilfe genommen (Dembinski 2004):

e Mikro-Unternehmen (Kleinstunternehmen): Weniger als 10 Beschaftigte
e Kleinunternehmen: Zwischen 10 und 49 Beschaftigte
e Mittelunternehmen: Zwischen 50 und 249 Beschaftigte

e Grossunternehmen: Mehr als 250 Beschaftigte

Gemass dieser Definition gehdren 99.7% der im Jahre 2005 gezahlten 298722 Schweizer Un-
ternehmen zu den Mikro-, Klein- und Mittelunternehmen. Diese werden haufig als KMU und
aufgrund ihrer volkswirtschaftlichen Bedeutung als Rickgrat der Schweizer Wirtschaft bezeich-
net. Die absoluten Zahlen zeigen, dass knapp 5500 Unternehmen mittelgross sind. Sie sind die

eigentliche Zielgruppe dieser Forschungsarbeit (Bundesamt fiir Statistik 2008).

Abb. 4: Aufteilung der marktwirtschaftlichen Unternehmen der Schweiz, 2005

300'000

261'584

250'000

200'000

150'000

Anzahl Unternehmen

100'000

50'000
30'638

5'472 1028
 —1

Mikro-Unternehmen Kleinunternehmen Mittelunternehmen Grossunternehmen

Grossenklassen




2. Forschungsmethodik 12

Diese rein quantitative Betrachtung der Unternehmenslandschaft in der Schweiz greift jedoch zu
kurz und wird dem eigentlichen Bild nicht gerecht. Daher werden heutzutage haufig zusatzlich
qualitative Kriterien zur Charakterisierung der Unternehmen herangezogen. KMU unterscheiden
sich von Grossunternehmen durch Eigenheiten innerhalb der Unternehmensfiihrung, Organisa-

tion, Leistungen und Finanzierung (Hartmann Schenkel 2003).

Abb. 5: Qualitative Kriterien von Mittelunternehmen

Unternehmensfiihrung:

Unternehmer Gbernimmt mehr und mehr Fihrungsfunktionen, ,Leistungserstellung” ist nicht mehr seine
Hauptfunktion

Managementsysteme in verschiedenen Bereichen mit unterschiedlicher Auspragung vorhanden
Selbststandigkeit der Unternehmung, Eigentiimerunternehmer*
Vereinigung des Unternehmers, Kapitalgebers und Leiters in einer Person*

Pragung durch die Personlichkeit des Unternehmers, namentlich durch seine Vernetzungs-, Personlichkeits
und Dienstleistungskompetenz*

Geringer Formalisierungsgrad, personlicher Kontakt innerhalb der Unternehmung vorherrschend*

Enge Verbindung zwischen normativer, strategischer und operativer Ebene innerhalb der Unternehmung*

Organisation:

Auf den Unternehmer ausgerichtetes System (vielfach Einliniensystem), welches von ihm selbst oder mit
Hilfe weniger Fuhrungspersonen bis in die Einzelheiten Uberschaubar ist, Delegation in beschréanktem
Umfang*

Geringer Formalisierungsgrad, hohe Flexibilitat bezuglich strategischer Ausrichtung*

Leistungen:
Fahigkeit zur Erstellung individualisierter differenzierter Leistungen*
Nischenorientierung, selten branchenmassig differenziert*

Finanzierung:
In Familienbesitz, Unternehmen meist alleinige Einkommensquelle*

Begrenzte finanzielle Mittel und Finanzierungsmdglichkeiten, in der Regel beschrankter Zugang zum
anonymen Kapitalmarkt*

* auch fur Mikro- und Kleinunternehmen giiltig

Die vorliegende Forschungsarbeit orientiert sich an der Kombination dieser beiden Beschrei-
bungen und verwendet im Folgenden den gebrauchlicheren Ausdruck ,mittelstdndische Unter-

nehmen® anstatt ,Mittelunternehmen®.

2.2, Forschungsfrage

Die Analyse der Problemstellung in der Praxis hat gezeigt, dass der Druck auf mittelstandische
Unternehmen zur intensiven Auseinandersetzung mit den eigenen Unternehmensrisiken gros-
ser geworden ist. Die Literaturrecherche machte deutlich, dass die verschiedenen methodi-
schen Werkzeuge im Umgang mit Risiken gut beschrieben sind. Es fehlt jedoch ein Werkzeug-
kasten, welcher auf die charakteristischen Eigenschaften von mittelstdndischen Unternehmen

zugeschnitten ist. Hieraus leitet sich die zentrale Forschungsfrage ab:

e Wie kann man ein Risikomanagementsystem gestalten, welches den Anforderungen

von mittelstandischen Unternehmen genugt?
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Zur Erleichterung der Beantwortung dieser Forschungsfrage werden zwei Unterfragen gebildet,
welche zusammen das betrachtete Forschungsgebiet abdecken. Diese werden im Verlauf die-
ser Arbeit behandelt und sind Gegenstand der einzelnen Publikationen. Sie fokussieren auf das
methodische Vorgehen bei der Implementierung von Risikomanagement und auf wesentliche

Faktoren, welche dabei berilicksichtigt werden miissen:

¢ Welches sind die methodischen Schritte bei der Implementierung von Risikomanage-
ment in mittelstandischen Unternehmen und welche personellen Ressourcen werden

dazu bendtigt?

e Welches sind die Erfolgsfaktoren, damit das methodische Vorgehen maoglichst effizient

und effektiv ist?

2.3. Forschungsvorgehen

Die zugrunde liegende Methodik basiert auf Fallstudienforschung nach dem Vorgehen von Yin
(1994). Sie beruht auf dem Durchfiihren von Fallstudien und stellt damit einen engen Praxisbe-
zug her. Das Vorgehen umfasst sieben Schritte. Zuerst werden das Praxis-Problem und die
Theorie-Llicke identifiziert: Sie sind der Ausgangspunkt zur Definition der eigentlichen For-
schungsfrage. Danach wird das Forschungsdesign bestimmt, indem der Bezugsrahmen entwi-
ckelt und die Aktionsforschung geplant wird. Aus den durchgefiihrten Fallstudien ergeben sich
empirisch fundierte Erkenntnisse zur Gestaltung des Prozesses. Diese werden anschliessend in
einem iterativen Prozess mit weiteren Fallstudien neu validiert. Die erhaltenen Erkenntnisse

sind wahrend der Forschungsarbeit in Form von Publikationen zu veréffentlichen.
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Abb. 6: Forschungsvorgehen (in Anlehnung an Yin 1994)

Praxis-Problem identifizieren Theorie-Liicke identifizieren
1.2. Risikomanagement wird 1.3. Risikomanagement-
neu zur Pflicht Ansétze in der Theorie
| | | Forschungsfokus
v definieren

Forschungsfrage definieren

2.2. Forschungsfrage
é —

Bezugsrahmen entwickeln

2.4. Bezugsrahmen
9 Forschungs-
A l ~ design

. entwerfen

Aktionsforschung planen

2.5. Empirische Datenerhebung

il
Erkenntnisse

Fallstudien erforschen ~ gewinnen
und testen

A

Iteration

Prozess & Methodik entwickeln

3.1.-3.3.

é o Forschung
- verwerten

Erkenntnisse publizieren

5.1.-5.7.

24. Bezugsrahmen

Der Bezugsrahmen ist ein wesentliches Element in der Erforschung eines Themengebietes (Av-
lonitis et al. 2000). Seine zentrale Bedeutung ist die vereinfachende Darstellung der Realitat
(Luhmann 1993). Er erlaubt das gezielte Sammeln von Informationen und die Klassierung von
Beobachtungen. Durch Konzentration auf die wichtigsten Zusammenhange innerhalb des be-
trachteten Systems gewinnen komplexe Themen an Ubersichtlichkeit und Verstandlichkeit. Zu-

dem beinhaltet er Aussagen, welcher ein erfahrener Forscher bereits implizit kennt (Kay 1993).

Der Bezugsrahmen dieser Forschungsarbeit ist das Ergebnis eines iterativen Prozesses: Ein

erster, grober Rahmen entstand zu Beginn dieser Arbeit, der finale Bezugsrahmen ergab sich
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aus den gewonnenen Erkenntnissen der Literaturrecherche, der Analyse empirischer Daten und

Interviews mit Industriepartnern.

Abb. 7: Bezugsrahmen

Politisches Umfeld: Wirtschaftliches Umfeld:
Neue, regulatorische Ertragswachstum durch
Vorschriften neue Produkte und Markte
Mehr Transparenz/ Neue, unbekannte
Kontrolle Risiken

> Risikomanagement <

Begrenzte
Ressourcen und
Daten

Qualitatives Risikomanagement fiir
mittelstdndische Unternehmen

Risikomanagement hat in den letzten Jahren an Bedeutung gewonnen. Grund dafir ist ein ver-
andertes politisches und wirtschaftliches Umfeld. Die bekannten Unternehmenskonkurse der
jungsten Vergangenheit haben auf politischer Ebene dazu gefuhrt, dass der Staat neue Vor-
schriften erlassen hat. Diese verlangen von den Unternehmen eine intensive Auseinanderset-
zung mit ihren Risiken. Das Ziel dieser Forderung nach mehr Transparenz und Kontrolle ist der
Schutz von Kapital und Arbeitsplatzen. Unternehmen sind dazu aufgefordert, eine Methodik im
Umgang mit Risiken aufzubauen oder ihr bestehendes Risikomanagement zu Uberprifen und

allenfalls auszubauen.

Andererseits bewegen sich Unternehmen heute auf einem hdheren Niveau der Realisierung
unternehmerischer Chancen: Kundenbedirfnisse werden immer besser befriedigt, die Wert-
schopfungstiefen und Marktanteile stetig ausgebaut und Synergiemoglichkeiten optimal genutzt.
Das Resultat sind Neulancierungen von Produkten und Neuerschliessungen von Markten. Dies
fuhrt dazu, dass Unternenmen mit neuen, unbekannten Risiken konfrontiert werden. Risiken,
von denen keine Erfahrungswerte und keine statistische Daten vorliegen. Das Aufdecken und

Beherrschen dieser Risiken bedarf einer fundierten Methodik.

Die Implementierung von Risikomanagement stellt fir viele Unternehmen eine geeignete L6-
sung dar, um den Herausforderungen zu genigen. Wie die Charakterisierung von mittelstandi-
schen Unternehmen gezeigt hat, verfligen sie nur iber beschrankte personelle und finanzielle
Ressourcen. Da zudem das statistische Datenmaterial vergangener Storfalle fehlt, wird qualita-
tives Risikomanagement zum geeigneten Instrument. Qualitatives Risikomanagement greift auf
das kollektive Wissen der Mitarbeitenden zurlick und liefert mit tragbarem Aufwand aussage-

kraftige Ergebnisse.
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2.5. Empirische Datenerhebung

Diese Forschungsarbeit beruht auf 27 Fallstudien, welche bei 26 verschiedenen Schweizer Un-
ternehmen durchgefiihrt wurden. Bei der Auswahl der Unternehmen wurde darauf geachtet,
dass verschiedene Branchen berlcksichtigt sind. Dies ermdglicht Aussagen, welche flr mehre-
re Branchen gelten. Gemass dem Statistischen Bundesamt Deutschlands (2003) sind die Un-
ternehmen sechs Kategorien zuzuordnen: (9) Verarbeitendes Gewerbe; (4) Energie- und Was-
serversorgung; (2) Verkehr und Nachrichteniibermittlung; (2) Grundstiicks- und Wohnungswe-
sen, Vermietung beweglicher Sachen, Erbringung von wirtschaftlichen Dienstleitungen; (1)

Baugewerbe; (8) Handel.

Abb. 8: Branchenverteilung der Fallstudien

Verarbeitendes Gewerbe;
9

Energie- und
Wasserversorgung;
4

Verkehr und

Nachrichten-

Ubermittlung;
2

Grundstucks- und Wohn-
ungswesen, Vermietung
beweglicher
Sachen, Erbringung von
wirtschaftlichen
Dienstleistungen;

2

Baugewerbe;
1

Die Fallstudien wurden im Zeitraum zwischen Juni 2005 und November 2007 durchgeflhrt. Sei-
tens der Unternehmen wurden sie in der Regel vom Leiter Finanzen betreut. Die dadurch ent-
standenen Erkenntnisse und beobachteten Muster wurden in die Entwicklung einer Risikoma-

nagement-Methodik fir mittelstdndische Unternehmen integriert.

Zusatzlich zur Fallstudienforschung wurden empirische Daten aus zwei weiteren Quellen ver-

wendet:

o 23 Interviews mit 22 verschiedenen Schweizer Unternehmen anhand eines standardi-
sierten Leitfadens zu den Themen ,Risikomanagementprozess®, ,Top-Risiken“ und

.Projektrisikomanagement”.

e Eine Umfrage bei mittelstandischen Unternehmen zum Thema ,Qualitatives Risikoma-

nagement®, aus welcher 59 Antworten ausgewertet werden konnten.
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3. Forschungsresultate

3.1. Der entwickelte, qualitative Risikomanagementprozess

Der Risikomanagementprozess fur mittelstdndische Unternehmen besteht aus vier seriell zu
durchlaufenden Phasen. Die Risikoanalyse ist der Ausgangspunkt des methodischen Vorge-
hens. Sind die Risiken bekannt und mittels Bewertung gewichtet, kdnnen die Treiber der Risi-
ken bestimmt werden. Diese Phase der Ursachenanalyse wird in der Literatur haufig vernach-
Iassigt. Allzu oft werden direkt nach der Bestimmung der Risiken die entsprechenden Mass-
nahmen abgeleitet. Diese Forschungsarbeit kommt zum Ergebnis, dass das fundierte Ver-
stédndnis der Ursachen hinter den Risiken entscheidend ist: Die Massnahmen wirken dadurch
gezielter auf die ersten Glieder der Ursachen- und Wirkungskette eines Risikos und kdénnen
gleichzeitig die Eintretenswahrscheinlichkeit und/oder das Schadensausmass mehrerer Risiken
reduzieren. Bei einem Unternehmen hat sich gezeigt, dass die Risiken ,IT-Ausfall fir mehrere
Tage® und ,Datensicherheit” zu den grossten Risiken zahlen. Die Ursachenanalyse hat erge-
ben, dass ein lickenhaftes Sicherheitskonzept der Treiber fiir beide Risiken ist. Als Massnahme
wurde vorgeschlagen, das Sicherheitskonzept zu Uberarbeiten und in regelmassigen Abstanden
zu aktualisieren. Dieses Beispiel zeigt, dass eine Massnahme auf mehrere Risiken wirken kann,
sofern die Risiken auf gleiche Ursachen zurlckzufuhren sind. Die Massnahmenanalyse und die
Integration und Umsetzung im Unternehmen bezwecken, dass die gewahlten Massnahmen ge-

steuert und Uberwacht werden.

Abb. 9: Der entwickelte Risikomanagementprozess

Phase 1: Phase 2: Phase 3: Phase 4:
Risikoanalyse Ursachenanalyse Massnahmenanalyse Integration & Umsetzung
Risiko- Risiko- Ursachen- Ursachen- Massnahmen- Massnahmen- Risiko- Integration
identifikation bewertung identifikation bewertung identifikation bewertung Cockpit Prozesse
Priorisierte Ursachen-und .
. : x Massnahmenpléne Steuerung/Kontrolle
Unternehmensrisiken Wirkungsbaume

Das Ziel der ersten Phase sind priorisierte Unternehmensrisiken. Die Umfrage hat gezeigt, dass
mittelstdndische Unternehmen zur Zielerreichung den Top-Down-Ansatz bevorzugen: 70% der
befragten Personen gaben an, dass die Risikoidentifikation durch die Geschéaftsleitungsmitglie-
der erfolgen sollte. Diese Erkenntnis deckt sich mit den qualitativen Charakteristika dieser Un-
ternehmen. Zwischen normativer, strategischer und operativer Ebene innerhalb des Unterneh-

mens besteht eine enge Verbindung: Das betriebliche System ist vom Unternehmer selbst oder
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mithilfe weniger Flihrungspersonen bis in die Einzelheiten Uberschaubar. Aufgrund des gerin-
gen Formalisierungsgrades und der flachen Strukturen sehen die Geschéftsleitungsmitglieder
sehr tief in die einzelnen Tatigkeitsbereiche hinein. Neben den strategischen Risiken kann da-
von ausgegangen werden, dass die Geschéaftsleitung auch die operativen Risiken ausreichend
Uberblickt.

Die Risikoanalyse beginnt mit der Identifikation der Risiken. Die Umfrage kommt zum Ergebnis,
dass mittelstdndische Unternehmen eine Kombination von kreativ-intuitiven und analytisch-
strukturierten Techniken zur Risikoidentifikation bevorzugen. Bei den kreativ-intuitiven Techni-
ken hat sich in den durchgefiihrten Fallstudien das Brainstorming in Gruppen-Workshops be-
wahrt. Im Anschluss an ein solches Brainstorming ist die Verwendung einer Risiko-Checkliste
sinnvoll. Die Kombination ermdéglicht, dass einerseits eine freie und unabhangige Auseinander-
setzung mit Risiken stattfindet. Andererseits werden durch die Verwendung einer Risiko-
Checkliste keine wichtigen Risiken vergessen. Durch den gewahlten Top-Down-Ansatz ist vor-
gegeben, dass die Teilnehmer des Workshops Geschaftsleitungsmitglieder sind. In einzelnen
Fallen hat sich gezeigt, dass weitere Personen zu diesem Workshop eingeladen werden mus-
sen, um die Risikoexposition des Unternehmens ausreichend fundiert beschreiben zu kénnen.
Bei einem begleiteten Unternehmen verfiigte ein Geschaftsleitungsmitglied liber die Verantwor-
tung der Bereiche ,Finanzen®, ,Personal“ und ,IT“. Da diese Person nicht Uber vertiefte IT-
Kenntnisse verfiigte, wurde ein unternehmensinterner IT-Spezialist zum Workshop eingeladen.
Das Resultat zeigte Wirkung: Unter den zehn gréssten Risiken des Unternehmens waren zwei

IT-Risiken, der Ausfall des IT-Systems sowie der Verlust interner Daten.

Knapp die Halfte der Personen aus der Umfrage ist der Meinung, dass die identifizierten Risiken
gemass den allgemeinen Kategorien ,strategische’, ,personelle’, ,operationelle’ und ,exogene’
Risiken eingeteilt werden sollen. 38% der Personen meinten, dass eine Einteilung nach Unter-
nehmensbereichen am sinnvollsten sei. Dies hat den Vorteil, dass die Verantwortlichkeiten fir
die Risiken von Beginn an Klar sind. Es ist hilfreich, die identifizierten Risiken in einer sogenann-
ten Risikolandkarte kategorisiert darzustellen. Sie zeigt grafisch die gewahlten Kategorien und

bringt diese in Zusammenhang mit den identifizierten Risiken.
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Abb. 10: Beispiel einer Risikolandkarte mit acht Unternehmensbereichen
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In der Literatur und im Internet ist eine Vielzahl von Risiko-Checklisten zu finden. lhre Verwen-
dung dient vor allem zur Uberpriifung, ob einzelne Risiken im Workshop unentdeckt geblieben
sind. Im Rahmen dieser Forschungsarbeit ist eine Risiko-Checkliste entstanden, welche keinen
Anspruch auf Vollstandigkeit erhebt. Sie ist vielmehr das Resultat einer konsolidierten Betrach-
tung der Risikolandkarten der 27 Fallstudien. In den Projekten mit Unternehmen hat sich ge-
zeigt, dass die Verwendung von Checklisten in doppelter Hinsicht sinnvoll ist. Der Finanzchef
kann beispielsweise dadurch nicht von den Risiken ablenken, welche in seiner Verantwortung
liegen wie den Wahrungsrisiken oder dem Liquiditatsrisiko. Die Checkliste zwingt ihn, offen Giber
seine eigenen Risiken zu sprechen. Zudem hat die Checkliste den Vorteil, dass sie den Be-
trachtungshorizont der Workshop-Teilnehmer erweitert und die Anwesenden ermuntert werden,

sich zu den Risiken in den anderen Verantwortungsbereichen Gedanken zu machen.

Die Risiko-Checkliste, welche in den Fallstudien verwendet wurde, unterteilt die Risiken nicht in
Unternehmensbereiche, sondern in allgemeine Kategorien. Diese Massnahme ist zweckmassig,

da sie universell verwendet werden kann.
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Abb. 11: Beispiel einer Risiko-Checkliste
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In den durchgefihrten Fallstudien wurden pro Unternehmen jeweils zwischen 15 und 60 Unter-
nehmensrisiken identifiziert. Als Grossenordnung gilt, dass man sich auf rund 30 Risiken be-

schranken sollte, damit der Aufwand bei der Bewertung vertretbar ist.

Sind die Risiken bekannt, missen diese mit geeigneten Methoden bewertet werden. Das Ziel
der Risikobewertung ist die Priorisierung der identifizierten Risiken. Gemass der Umfrage waren
knapp zwei Drittel der Meinung, dass diese Bewertung qualitativ erfolgen soll. Als Begrindung

wurden drei Aspekte haufig genannt:

o Die qualitative Bewertung liefert Resultate in nutzlicher Frist, da auf umfangreiche quan-

titative Analysen verzichtet werden kann.

e Das Ziel der Bewertung ist eine Priorisierung der Risiken. Diese wird mit qualitativen

Methoden schneller erreicht.

e Die Qualitat der Resultate ist hinreichend aussagekraftig, da bei dieser Art der Bewer-
tung jene Faktoren im Vordergrund stehen, welche den Workshop-Teilnehmern am
wichtigsten sind. Nach Gigerenzer (2007) spielen diese Bauchentscheidungen bei der

Lésungsfindung eine entscheidende Rolle.
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Diese Aspekte sind verstandlich, da bei mittelstdndischen Unternehmen die finanziellen und

personellen Mittel beschrankt sind.

Bei der Wahl der qualitativen Skalen der Bewertung ergab die Umfrage, dass die Halfte der Be-
fragten eine Skala gemass der schulischen Notenskala von 1-6 bevorzugt. Bei einer Skala von
1-3 ist die Streuung der Risiken zu gering. Wird eine Skala von 1-10 verwendet, ist die klare
Zuordnung fur die bewertenden Personen erschwert: Ob der Schaden durch den Verlust von
wichtigen Kundendaten eine Sechs oder Sieben ist, konnten die Workshop-Teilnehmer nur in
seltenen Fallen bestimmen. Viel haufiger wurde genannt, dass diese Unterscheidung eine
Scheingenauigkeit impliziere und bei einer qualitativen Bewertung unpassend sei. Eine Skalie-
rung in sechs Stufen hat sich auch in anderen Bereichen bewahrt: Die Helligkeit oder auch der
Schall wird vom Menschen in sechs Stufen wahrgenommen. Zudem ist auch der Druck und der
Tonklang in sechs Schritten klassifiziert (Lehmann 2004). Viele dieser Sinneswahrnehmungen
basieren auf logarithmischen Skalen wie beispielsweise die Dezibel-Skala, die ph-Skala zur
Bestimmung der Saurekonzentration oder die Richter-Skala. Wie bei diesen Sinneswahrneh-
mungen verfolgt diese Arbeit den Ansatz, dass auch Risiken vom Menschen in Grdssenordnun-
gen wahrgenommen werden. Friihere Wissenschaftler haben diesen Zusammenhang bereits
beschrieben (Urquhart / Heilmann 1984, Paulos 1990, Paling 1993, Barodte 2008). Die Ver-
wendung von logarithmischen Skalen fir das Schadensausmass und die Eintretenswahrschein-
lichkeit hat zur Folge, dass gleichwertige Risiken auf Aquivalenzgeraden und nicht auf Aquiva-
lenzkurven liegen. Wird fur beide Achsen der gleiche Logarithmus, d.h. der gleiche Multiplikati-
onsfaktor, verwendet, verlaufen die Aquivalenzgeraden parallel zur Diagonalen der Risikomat-

rix.

Die Umfrage zeigt, dass knapp zwei Drittel der Befragten eine Bewertung der Risiken durch
denjenigen Personenkreis als am sinnvollsten erachten, welcher sie identifiziert hat. Dieses Er-
gebnis wird durch Page und Hong (2001) bestatigt: Eine Gruppe bestehend aus Laien und Ex-
perten kommt meistens zu besseren Resultaten als eine reine Expertengruppe. Die Begrin-
dung liegt darin, dass Laien Risiken tendenziell Uberschatzen. Die Sicherheit unternehmensin-
terner Daten ist fir eine Person mit geringen IT-Kenntnissen ein grosses Risiko. Der Schaden,
der in einem worst case resultieren kann, wird rasch als katastrophal bezeichnet. Die Fallstu-
dien haben gezeigt, dass sich in solchen Fallen klarende Gesprache mit IT-Spezialisten der
Unternehmen als sehr hilfreich erweisen. Tagliche Spiegelungen der Festplatten auf andere
Datentrager oder das regelmassige Deponieren wichtiger Daten in geschiitzten Raumen sind
nur einige Massnahmen, welche einen potenziellen Schaden stark reduzieren. Auf der anderen
Seite hat die Forschung von Christensen-Szalanski und Bushyhead (1981) sowie Henrion und
Fischhoff (1986) aufgezeigt, dass Experten Risiken tendenziell unterschatzen. Bei einer Ein-
schatzung einer gemischten Gruppe kdénnen einzelne Meinungen ausnivelliert werden, so dass

der Mittelwert dem effektiven Wert nahekommt.
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Zusatzlich muss berticksichtigt werden, dass jedes identifizierte Risiko einzeln von den Work-
shop-Teilnehmern diskutiert wird. Die intensive Auseinandersetzung férdert das gemeinsame
Verstandnis des expliziten Risikos und ist damit die Voraussetzung fiir eine objektive Bewer-
tung. Fur eine grosse Mehrheit der Befragten muss die Bewertung in einer Gruppendiskussion
stattfinden. Die Fallstudien haben jedoch gezeigt, dass es bei einer Bewertung der Risiken in
Gruppendiskussionen allzu leicht zu verfalschten Ergebnissen kommen kann. Sind Abhangig-
keiten unter den Workshop-Teilnehmern vorhanden, ist eine freie und unabhangige Meinungs-
ausserung eingeschrankt. Diesen Effekt haben Asch (1952) und Milgram et al. (1969) in zahl-
reichen Experimenten bewiesen. Bei einem begleiteten Unternehmen kam es vor, dass der
CEO und Verwaltungsratsprasident bewusst nicht zur Identifikation und Bewertung der Risiken

eingeladen wurde. Seine dominante Art hatte das Ergebnis negativ beeinflusst.

Die Bewertung der identifizierten Risiken gemass Schadensausmass und Eintretenswahr-
scheinlichkeit sollte seriell vollzogen werden. Diese Meinung vertreten rund 60% der Befragten.
Eine serielle Bewertung bedeutet, dass zuerst das Schadensausmass eines Risikos von den
Teilnehmern des Workshops bewertet wird. Sobald alle Bewertungen auf der Skala von 1 bis 6
(1 = verkraftbar, 6 = katastrophal) abgegeben wurden und der Mittelwert gebildet wurde, ist die
Eintretenswahrscheinlichkeit des gleichen Risikos bezogen auf den zuvor bestimmten mittleren
Schaden zu bestimmen. Diese serielle Bewertung hat den Vorteil, dass sich die Workshop-
Teilnehmer zuerst auf eine Schadenshdhe festlegen missen. Wichtig dabei ist, dass grosse
Abweichungen bei den Bewertungen gemeinsam diskutiert werden. Abweichungen kénnen sich
ergeben, wenn Risiken unterschiedlich verstanden wurden oder eine andere Meinung vor-
herrscht. Im ersteren Fall ist es notwendig, dass die Bewertungen nachtraglich angepasst wer-
den.

Erst wenn sich die Gruppe auf einen Wert geeinigt hat, ist die Frage nach der Eintretenswahr-
scheinlichkeit zu stellen. Sobald jeder Workshop-Teilnehmer eine Bewertung auf der Skala von
1 bis 6 (1 = sehr unwahrscheinlich, 6 = sehr wahrscheinlich) abgegeben hat, kdnnen erneut die
Abweichungen dieser Bewertungen gemeinsam besprochen werden. Auch hier gilt: Sind die
Abweichungen weit voneinander entfernt, sollten die Bewertungen unbedingt nochmals bespro-
chen werden. Alle Befragten bringen in der Umfrage zum Ausdruck, dass die Besprechung der
Abweichungen nach jeder Bewertung unerlasslich ist, um Missverstandnisse frihzeitig aufzude-
cken. Durch diese Art der Bewertung konnten jeweils rund 5 bis 10 Top-Risiken bestimmt wer-
den. Die Bezeichnung ,Top-Risiken bezieht sich auf diejenigen Risiken, welche in der Risiko-
matrix oberhalb der Diagonalen waren. Dieser Bereich wurde farblich mit ,rot* hinterlegt, um die
Bedeutung dieser Risiken zu charakterisieren. Das wichtigste Risiko ist dasjenige mit dem

gréssten orthogonalen Abstand zur Diagonalen.
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Abb. 12: Beispielhafte Risikomatrix mit 26 bewerteten Risiken
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In der Phase 2 werden zu denjenigen Risiken, welche bei der Bewertung als am relevantesten
eingestuft wurden, Ursachen abgeleitet. Diese Ursachenanalyse bezweckt, die Entstehung der
Risiken besser zu erkennen. Als Hilfsmittel haben sich dabei Ursachen-Wirkungsbdume be-
wahrt, welche kausale Zusammenhange illustrativ darstellen. Sind die Treiber der Risiken be-
kannt, kdnnen entsprechende Massnahmen einfacher abgeleitet werden. Fir jedes Risiko exis-
tieren eine oder mehrere Ursachen. Fir den Ausfall einer Schliisselperson kdnnen ein schlech-
tes Arbeitsklima, ein nicht marktgerechter Lohn, ein plétzlicher Unfall oder ahnliche Ursachen
verantwortlich sein. Entscheidend ist, dass die wahrscheinlichste Ursache, welche zum Risiko
fuhrt, gefunden wird. Auch fir diese Art der Bewertung hat sich die Entscheidungsfindung in-

nerhalb einer Gruppe als nutzlich erwiesen.

Die Phase 3 bezweckt, gegen die wahrscheinlichsten Ursachen eines Risikos geeignete Mass-
nahmen zu entwickeln. Wichtig hierbei ist, dass nicht nur neue Massnahmen, sondern auch die
bestehenden Aktivitaten berlcksichtigt und dokumentiert werden. Sind fiir das Risiko eines
Produktionsunterbruchs aufgrund fehlender Rohstoffe bereits vorgangig Massnahmen wie der
Aufbau von sekundéaren Lieferanten getroffen worden, werden eventuell weitere Massnahmen

hinfallig. FUr sehr unwahrscheinliche Ursachen eines solchen Unterbruchs wie der Streik von
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Mitarbeitenden sind nicht zwingend Massnahmen abzuleiten. Ist der Zeitraum zwischen dem
Eintreten des Risikos und der Wirkung des Schadens geniigend gross, kann reaktiv gehandelt
werden. Ob proaktive oder reaktive Massnahmen zur Anwendung kommen, muss von Risiko zu
Risiko separat entschieden werden. Allenfalls sind Massnahmenplane zu erarbeiten, auf welche
im Ernstfall schnell zurtickgegriffen werden kann. Auch hier eignen sich Gruppenworkshops: Sie
gewabhrleisten ein breit abgestlitztes Resultat, und dass keine zusatzlichen oder bereits ange-

gangenen Massnahmen vergessen werden.

Die Phase 4 beschaftigt sich mit der Verankerung des Risikomanagements in den bestehenden
Geschaftsprozessen. Grundvoraussetzung daflr ist ein Management, welches den Nutzen des
Risikomanagements erkannt hat und Risiken aktiv reduzieren méchte. Hilfreiches Mittel dazu ist
die Risikomatrix, welche die Risikoexposition des Unternehmens bildlich darstellt. Zusatzlich ist
eine Ubersicht der Massnahmen in sogenannten Massnahmenplanen nitzlich: Die Auflistung
der bestehenden und neuen Massnahmen mit Terminen und Verantwortungen gibt rasch einen
guten Uberblick hinsichtlich der Aktivitaten im Bereich Risikomanagement. Im Weiteren eignen
sich diese beiden Dokumente als Grundlage der Diskussion mit der Revisionsstelle. Sie zeigen
den lIst-Zustand und was unternommen wurde, um die Risikoexposition zu verringern. Die ge-
setzlich geforderte Auseinandersetzung mit den wesentlichen Risiken kann dadurch belegt wer-
den. Die Umfrage hat zusatzlich deutlich zum Ausdruck gebracht, dass die Auseinandersetzung
vor der Strategietiberarbeitung durchgefuhrt werden sollte. Diese Erkenntnis erstaunt: Risiken
sind definitionsgemass ungewisse Ereignisse, welche, sollten sie eintreffen, einen negativen
Einfluss auf die Zielerreichung austben. Die Folgerung liegt daher nahe, dass zuerst die unter-
nehmerischen Ziele im Rahmen der Strategietberarbeitung definiert werden sollten, bevor man
sich die Frage stellen kann, was das Unternehmen vom Erreichen dieser Ziele abbringen kann.
Die Befragten sehen jedoch im Risikomanagement ein Werkzeug, um die haufig vor einer Stra-
tegieliberarbeitung verwendete SWOT-Analyse (Starken/Schwachen- und Chancen/Gefahren-
Analyse) zu erganzen (Boutellier et al. 2007). Die SWOT-Analyse beschaftigt sich mit den Star-
ken und Schwachen des Unternehmens sowie den Chancen und Gefahren, welche sich durch
das Umfeld ergeben. Das Risikomanagement eréffnet eine neue Sichtweise: Unternehmensin-
tern verursachte Risiken wie beispielsweise die in Zukunft fehlende Marktorientierung neuer
Produkte oder eine mogliche Umsetzungstragheit neuer Projekte werden in einer SWOT-
Analyse nicht abgebildet. Das Risikomanagement ist daher als erganzendes Werkzeug zu be-

trachten, um ein ganzheitliches Bild des Unternehmens zu erhalten.

3.2 Methodisches Vorgehen und Erfolgsfaktoren

Die nachfolgenden Empfehlungen bei der Einflihrung von Risikomanagement in einem mittel-

standischen Unternehmen sind zur Verbesserung der Verstandlichkeit in die einzelnen Phasen
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gegliedert. Das Ziel dabei ist, einem potenziellen Risikomanagement-Verantwortlichen mdg-

lichst konkret die einzelnen Schritte sowie nitzliche Werkzeuge aufzuzeigen.

Vorbereitungen

Wie bei jedem Projekt ist eine Uberzeugende Initialisierung des Vorhabens eine entscheidende
Grundvoraussetzung fur den erfolgreichen Verlauf. Eine klare Definition des Projektzieles sowie
eine sorgfaltige Beschreibung des Nutzens fir die Beteiligten und Betroffenen sind wichtige
Elemente (Cleland 2003). Beispielhafte Aspekte, welche in den durchgefihrten Fallstudien zur

Beschreibung des Projektsziels verwendet wurden, sind:

e Die Implementierung eines auditfahigen und rechtskonformen Risikomanagementpro-

zesses, der mit tragbarem Aufwand zu aussagekraftigen Resultaten fiihrt.

e Die Unterstitzung der Entscheidungsfindung flr Geschéftsleitung und Verwaltungsrat

insbesondere bei risikobehafteten Projekten.
o Die Sensibilisierung jedes Mitarbeitenden auf latente Risiken.
¢ Die Verankerung einer offenen Diskussionskultur hinsichtlich wesentlicher Risiken.

Im Rahmen eines Kick-off-Meetings, zu dem alle potenziell betroffenen Personen eingeladen
werden sollten, sind die Zuhdrer auf die Thematik des Risikomanagements zu sensibilisieren.
Unumganglich sind Begriffsdefinitionen wie die von ,Risiko“ und ,Risikomanagement®. Die Ent-
scheidung, welche Definition dem Projekt zugrunde liegt, sollte unbedingt vorgangig mit dem
Geschaftsfihrer besprochen werden. Den Schwerpunkt des Meetings muissen die geplanten
Phasen des Risikomanagements darstellen. Jeder Teilnehmer sollte am Ende des Meetings
wissen, wo er mit dem Prozess in Zukunft konfrontiert ist und was von ihm erwartet wird. Die
Erfahrung aus den Fallstudien hat gezeigt, dass genligend Zeit fiir Fragen eingeplant werden
muss. Fragen und Erganzungen missen direkt im Plenum diskutiert werden kénnen. Dadurch
kann gewahrleistet werden, dass die notwendige Motivation zur Implementierung des Prozes-
ses generiert werden kann. Je nachdem wie stark ein solcher ,Sense of Urgency” geschaffen
werden muss, braucht es eine unterschiedliche Anzahl von Personen, welche mit Uberzeugung
hinter dem Projekt stehen. Nach Kotter (1996) sind signifikante Veranderungen wie die Imple-
mentierung eines zusatzlichen Management-Systems nur erfolgreich, wenn bei einem Unter-
nehmen mit 100 Mitarbeitenden mindestens zwei Dutzend vom Nutzen Uberzeugt und bereit
sind, alte Gewohnheiten zu opfern. Bei einem Unternehmen mit 100°‘000 Mitarbeitenden ist eine

positive Einstellung von mindestens 15‘000 Mitarbeitenden notwendig.
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Phase 1: Risikoanalyse

Fir die Identifikation und Bewertung der Risiken ist ein vierstiindiger Workshop mit der Ge-
schaftsleitung sowie eventuell zusatzlichen, internen Fachspezialisten einzuplanen. Am Work-
shop sollten sechs bis maximal zehn Personen teilnehmen, um einen effizienten Ablauf zu ga-

rantieren.

Nach einer kurzen Einflhrung in die Thematik, ist das methodische Vorgehen bei der Identifika-
tion der Risiken zu erlautern. Es hat sich bewahrt, dass man mit einem individuellen Brainstor-
ming mittels Meta-Plan-Technik beginnt: Jeder Workshop-Teilnehmer schreibt wahrend 15 Mi-
nuten mdoglichst viele Unternehmensrisiken auf zuvor verteilte Karten. Wichtig dabei ist, dass
alle kritischen Ereignisse, auch diejenigen, welche den eigenen Verantwortungsbereich verlas-
sen, notiert werden. Danach nimmt jeder Teilnehmer eine eigene Priorisierung vor. Das Ziel
dabei ist, dass bei der nachfolgenden Vorstellung der Risiken nicht alle, sondern nur die we-
sentlichsten Risiken zur Sprache kommen. Anschliessend prasentiert jeder Teilnehmer im Ple-
num seine drei wichtigsten Gefahren und heftet sie auf der Risikolandkarte zur passenden Ka-
tegorie. Dieser Teil des Workshops wird haufig unterschatzt: Die Risiken missen so lange be-
schrieben werden, bis jeder Workshop-Teilnehmer das Gleiche darunter versteht. Eine Be-
schreibung wie ,Produktriickruf‘ greift zu kurz: Bei der Bewertung dieses Risikos wird ein Work-
shop-Teilnehmer von einem Produktrickruf in den USA mit Sammelklagen in Millionenhdhe
ausgehen, ein anderer vom Ruckruf weniger Produkte in Europa mit unbedeutenden Folgen.
Wurde ein Risiko bereits von einer anderen Person prasentiert, kann man es in der Prioritaten-
liste Uberspringen. Sobald alle Teilnehmer ihre drei wichtigsten Gefahren prasentiert haben, ist
die Verwendung der Checkliste sinnvoll. Werden dadurch zusatzliche Risiken identifiziert, kon-

nen diese auch auf Karten festgehalten und auf die Landkarte geheftet werden.

Abb. 13: Beispielhafter Ablauf eines Workshops zur Risikoanalyse

Teile des Workshops Themen Bendtigte Zeit

Einflhrung ins Projekt Projekiziele, Nutzen, Definitionen wichtiger 15 Minuten
Begrifflichkeiten, methodisches Vorgehen

Einfuhrung in die Identifikation von Risiken Abgrenzung Risiken und Schwachen, 15 Minuten
Vorgehen im Workshop

Workshop: Identifikation von Risiken Brainstorming, Individuelle Vorstellung der Risiken, | 90 Minuten
Konsolidierung der Risiken

Pause 15 Minuten

Einflhrung in die Bewertung von Risiken Qualitative Skalierung, Risikomatrix, 15 Minuten
Vorgehen im Workshop

Workshop: Bewertung der identifizierten Individuelle Bewertung, Besprechung der 60 Minuten

Risiken Abweichungen, Plausibilisierung des Ergebnisses

Fragen/Diskussion/Weiteres Vorgehen 30 Minuten

Total 240 Minuten =4 h
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Nach einer Pause kann mit der Bewertung der identifizierten Risiken begonnen werden. Einlei-
tend missen die qualitativen Skalen erklart werden. Jeder Workshop-Teilnehmer muss ver-
standen haben, dass zuerst nur der mogliche Schaden, der aus einem Risiko entstehen kann,
betrachtet wird. Die Wahrscheinlichkeit des Eintretens wird spater betrachtet. Bei der Bewer-
tung geht es darum, dass die Risiken in eine Reihenfolge gebracht werden. Am einfachsten
geben die Workshop-Teilnehmer dem Risiko oder den Risiken mit dem kleinsten Schaden eine
Eins. Diejenigen Risiken mit dem grdssten Schaden erhalten eine Sechs. Alle anderen Risiken
mussen nun relativ zueinander auf der Skala verteilt werden. Diese Bewertung soll schriftlich
und individuell durchgeflhrt werden, um Beeinflussungen dominanter Teilnehmer zu verunmdég-
lichen. Es ist daher notwendig, dass der Moderator die Risiken wahrend der Risikoidentifikation
zusatzlich in einer eigenen Tabelle niederschreibt. Dies geschieht am besten direkt wahrend
des Workshops und mit einem Beamer, damit alle Workshop-Teilnehmer die gewahlte Formu-
lierung sehen und sich bei Anpassungsvorschlagen der Formulierungen direkt melden kénnen.
Fir die Bewertung kann eine Tabelle verwendet werden, welche kurz zuvor ausgedruckt und
verteilt wird. Der Moderator sollte wahrend der Bewertung nochmals betonen, dass die gesamte
Skala von 1 bis 6 ausgenutzt werden sollte. Nachdem jeder Teilnehmer seine Einschatzung
eingetragen hat, sammelt der Moderator die Blatter ein. Fur die Berechnung der Abweichungen
mussen die Mittelwerte der Einschatzungen bestimmt werden. Dieser Schritt ist wichtig, um zu
verhindern, dass Risiken unterschiedlich verstanden wurden. Dazu eignet sich eine Excel-
Tabelle, in der die Werte jedes Workshop-Teilnehmers eingetragen werden kénnen. Dadurch
kénnen die Mittelwerte und Abweichungen automatisch bestimmt werden. Sind die Bewertun-
gen zu stark voneinander entfernt, missen sie nochmals gemeinsam diskutiert werden. Als Er-
fahrungswert hat sich bewahrt: Ist die mittlere Abweichung grdsser als die Halfte der maximal
mdglichen Abweichung, sollte man das Risiko nhochmals besprechen. Erst wenn alle Unklarhei-
ten der mdglichen Schaden besprochen sind, sollte mit der Bewertung der Eintretenswahr-

scheinlichkeit fortgefahren werden.

Fir die Bewertung der Eintretenswahrscheinlichkeit ist es ebenfalls hilfreich, eine Tabelle zu
verwenden. Auf dieser Tabelle ist das durchschnittliche Schadensausmass der ersten Bewer-
tung vermerkt. Die Workshop-Teilnehmer haben die Aufgabe, die Wahrscheinlichkeit jedes Ri-
sikos bezogen auf das jeweilige durchschnittliche Schadensausmass zu bestimmen. Ist das
durchschnittliche Schadensausmass des Risikos fiir einen Produktriickruf beispielsweise 4.5,
muss die Frage lauten: Wie wahrscheinlich ist es, dass es aufgrund eines Produktriickrufs zu
einem erheblichen Schaden kommt? Oder bei einem Risiko wie dem Ausfall einer Schlissel-
person fur wenige Wochen mit einem durchschnittlichen Schadensausmass von 1.2: Wie wahr-
scheinlich ist es, dass eine Schllsselperson fiir wenige Wochen ausfallt und dadurch ein ver-
kraftbarer Schaden entsteht? Sobald alle Teilnehmer auch die Eintretenswahrscheinlichkeit aller

Risiken bewertet haben, kann der Moderator erneut die Blatter einsammeln und sich durch Ein-
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gabe der Daten in ein zuvor erstelltes Excel-Dokument die Abweichungen anzeigen lassen. Bei
dieser Diskussion gelten die gleichen Regeln wie bei der zuvor gefiihrten Abweichungsdiskus-

sion.

Das Ergebnis des Workshops ist eine Risikomatrix, bei der die Risiken nach ihrem Scha-
densausmass und ihrer Eintretenswahrscheinlichkeit dargestellt werden. Dabei macht es Sinn,
das Ergebnis auf Plausibilitdt zu prifen. Dazu sollte der Moderator die grossten und kleinsten
Risiken nochmals erwdhnen und gemeinsam mit den Workshop-Teilnehmern die Position des
Risikos innerhalb der Matrix diskutieren. Erst wenn jeder Workshop-Teilnehmer eine eigene
Plausibilisierung vollzogen hat, kann davon ausgegangen werden, dass das Ergebnis akzeptiert

wird.

Phase 2: Ursachenanalyse

In dieser Phase werden nicht alle identifizierten Risiken behandelt, sondern nur die Top-Risiken
stehen im Fokus. Das Ziel einer vertieften Analyse der Risiko-Treiber erreicht man durch
Workshops in den einzelnen Abteilungen. Bei einem Industrie-Unternehmen wurde beispiels-
weise das Top-Risiko ,Ausfall Schlisselmaschine fur mehrere Tage“ mit dem Produktions-
Verantwortlichen und dessen Stellvertreter in einem Workshop von einer Stunde besprochen.
Zuerst wurde ein Brainstorming durchgefiihrt, bei dem beide Personen mdgliche Ursachen die-
ses Ereignisses bestimmen konnten. Pro Top-Risiko wurden in den Fallstudien zwischen funf
und zwolf Ursachen eruiert. Anschliessend wurden die Ursachen nach ihrer Haufigkeit bewertet.
Die Bewertung kann individuell mit einer einfachen Punktvergabe oder gemeinsam durch eine
Diskussion mit einer Zuordnung von Prioritaten erfolgen. Diese qualitative Bewertung bezweckt,
dass die wahrscheinlichsten Ursachen in nutzlicher Frist erkannt werden. Als Faustregel gilt,

dass fir die Ursachenanalyse pro Top-Risiko rund eine Stunde eingeplant werden sollte.

Beim Top-Risiko ,Ausfall IT-System fir mehrere Tage“ zeigte sich, dass vier Ursachen am
ehesten zu diesem Szenario fiihren. Ein Hardwarefehler im Serverbereich, ein lickenhaftes
Sicherheitskonzept, ein Ausfall der Stromversorgung oder ein Viren-/Hackerangriff konnten
rasch dazu flhren, dass die gesamte IT oder wichtige Teile davon fir mehr als einen Tag aus-
fallen. Aus diesem Grund wurde diesen Ursachen die Prioritat 1 zugewiesen. Sie sind der Input

fur die ndchste Phase: Die Analyse der Massnahmen.
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Abb. 14: Beispiel einer Ursachenanalyse des Risikos ,,Ausfall IT-System fiir mehrere Tage“

Méogliche Ursachen Prioritat

Hardwarefehlerim Serverbereich 1

Fehlende Redundanzen beim Emailserver

Luckenhaftes Sicherheitskonzept

N N I XY

Ausfall des USV (Unterbrechungsfreie Stromversorgung)

Fernwartung (Software)

Fehlmanipulation (versehentlich)

Systemwechsel / Update

Elementarereignis (Wasser, Klima)

Viren-/Hackerangriff

Falsche Systemarchitektur (nurauf Ebene ,Server’, z.B. ERP)

NIN[=2(NININDN

Sabotage

Phase 3: Massnahmenanalyse

Die Massnahmenanalyse verfolgt das Ziel, Massnahmen zur Verhinderung der wahrscheinlichs-
ten Ursachen der Top-Risiken zu bestimmen. Dazu wurden in den Fallstudien Workshops mit
den gleichen Personen wie bei der Phase 2 durchgefiihrt. Als Faustregel gilt, dass pro Top-
Risiko bzw. fiir die drei bis fiinf wahrscheinlichsten Ursachen rund eine Stunde eingeplant wer-
den muss. Zunachst wurde pro Ursache ein Brainstorming durchgefihrt mit dem Ziel, aktuelle
und neue Massnahmen zu identifizieren. Danach wurden die Massnahmen zusammengetragen
und in konsolidierter Form schriftlich dokumentiert. Bei einem Workshop mit mehr als drei Per-
sonen kann dies durch kurze Prasentationen geschehen: Jeder Teilnehmer stellt seine Sicht-
weise vor, welche Aktivitditen gegen eine bestimmte Ursache bereits im Gange sind und wo
noch Verbesserungspotenzial vorhanden ist. Wichtig ist, dass nicht nur praventive Massnahmen
zur Sprache kommen, sondern auch reaktive. So kam man beispielsweise fir das Szenario ei-
nes Brandes mit Stillstand der Produktion fir mehrere Wochen zum Entschluss, einen Business
Continuity Plan zu entwickeln. Die Bewertung der neuen Massnahmen erfolgt nach dem Para-
meter ,Kosteneffizienz®. Dies kann mittels einer Punktbewertung erfolgen oder durch eine Ver-
gabe von ,+*“ und ,—“. Das Ergebnis ist die Erkenntnis, welche Massnahmen pro Ursache umzu-

setzen sind, um zu verhindern, dass die Top-Risiken eintreten.

Abb. 15: Beispiel einer Massnahmenanalyse zur Ursache ,,Viren-/Hackerangriff*

Bestehende Massnahmen Neue Massnahmen Kosteneffizienz

Aktive Virenscanner Erweiterung Firewall -

Aktive Firewalls Verschlisselung des IT-Wartungskanals ++

Eintrittskontrolle mit Badge-System

Regelmassigere Sicherheitsupdate +

Passwort-Weisung flrinterne Mitarbeiter

VideolUberwachung

Download-Weisung furinterne Mitarbeiter
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Bei einem Unternehmen ergab die Massnahmenanalyse, dass die mangelhafte Verschlisse-
lung des Wartungskanals der IT das grésste Risiko darstellt. Die Bewertung der Massnahmen
zeigte, dass deren Verschliisselung wenig kosten und gleichzeitig eine erhebliche Sicherheits-

licke schliessen wiirde. Es wurde daher beschlossen, diese Massnahme sofort umzusetzen.

Phase 4: Integration und Umsetzung

Die letzte Phase befasst sich mit der Zusammenfassung und Auswertung der Ergebnisse der
Phasen 1 bis 3. Ein wichtiges Element dabei ist die Prasentation vor der Geschaftsleitung, bei
der die zur Umsetzung vorgeschlagenen Massnahmen im Detail vorgestellt werden. Die Mit-
glieder der Geschéftsleitung entscheiden dabei, welche Top-Risiken mit welchen Massnahmen
reduziert werden. Zusatzlich missen im Rahmen dieser Sitzung die Termine und Verantwor-
tungen bestimmt werden. Zur Unterstitzung dieses Prozesses wurde innerhalb dieser For-
schungstatigkeit ein Excel-Tool erarbeitet. Dieses Werkzeug soll der Geschéaftsleitung als Ar-
beitsinstrument zur Kontrolle der Massnahmen und der Risikoexposition des Unternehmens
dienen. Es beinhaltet alle Informationen der einzelnen Phasen und eignet sich zudem als Dis-
kussionsgrundlage mit der Revisionsstelle. Wichtigstes Element darin ist das Risiko-Cockpit,

welches den Status der Umsetzung der Massnahmen in einer Tabelle aufzeigt.
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3.3. Kernaussagen der Dissertation

Die Kernaussagen geben die wesentlichsten Erkenntnisse der Forschungsarbeit in zusammen-

gefasster Form wieder. Dazu werden die am Anfang gestellten Forschungsfragen beantwortet.

e Wie kann man ein Risikomanagementsystem gestalten, welches den Anforderungen

von mittelstdndischen Unternehmen genligt?

Die Untersuchung hat ergeben, dass ein Risikomanagementsystem aus vier Phasen
besteht. Bei der Implementierung werden die einzelnen Phasen in serieller Abfolge
durchlaufen. Bei Anderungen der Risikoexposition des Unternehmens durch zum Bei-
spiel regulatorische Veranderungen oder neue Erkenntnisse im Hinblick auf die Ursa-

chen- oder Massnahmenanalyse sind Iterationen sinnvoll. Die Phasen sind:

¢ Risikoanalyse:
Sie beinhaltet die Identifikation und Bewertung der Risiken. Mittelstandische Unter-
nehmen bevorzugen dabei einen Top-Down-Ansatz, der das Wissen und die Erfah-
rung der Geschéftsleitungsmitglieder umfasst.

e Ursachenanalyse:
Die Treiber der Top-Risiken sind durch Workshops oder Interviews mit Spezialisten
der einzelnen Abteilungen zu eruieren. Das Ziel dabei ist es, die wahrscheinlichsten
Ursachen der Top-Risiken zu bestimmen.

e Massnahmenanalyse:
Die Massnahmenanalyse bezieht sich auf die wahrscheinlichsten Ursachen. Das
Ziel ist, dass neue sowie bestehende Massnahmen aufgelistet werden, um ein
mdglichst vollstdndiges Bild der Aktivitaten zur Reduktion des Risikos zu erhalten.

e Integration & Umsetzung:
Die erarbeiteten Massnahmen sind in einem Massnahmenplan mit Terminen und
Verantwortungen festzuhalten. Im Weiteren ist der gesamte Prozess zu dokumen-
tieren, damit eine Nachvollziehbarkeit der erhaltenen Ergebnisse gewahrleistet

werden kann.
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e Welches sind die methodischen Schritte bei der Implementierung von Risikomanage-
ment in mittelstédndischen Unternehmen und welche personellen Ressourcen werden

dazu benétigt?

Die Einfuhrung von Risikomanagement erfolgt in vier Schritten und einer Vorbreitungs-

phase:

e Vorbereitung:
Fir die Initialisierung des Vorhabens ist die Einarbeitung ins Thema ,Risikomana-
gement® und eine prézise Definition der Projekiziele sowie eine verstandliche Zu-
sammenstellung des Nutzens fur alle Beteiligten notwendig.
Der zeitliche Aufwand fiir diesen ersten Schritt darf nicht unterschatzt werden. Die
Erfahrung aus den Fallstudien zeigt, dass drei Tage dafir eingeplant werden soll-
ten.

¢ Risikoanalyse:
Die Identifikation und Bewertung der Unternehmensrisiken erfolgt durch einen vier-
stindigen Workshop. Bei der Identifikation wird auf eine Kombination zwischen
kreativ-intuitiven und analytisch-strukturierten Methoden zuriickgegriffen: Zuerst
findet ein individuelles Brainstorming statt, welches eine freie und unabhangige
Meinungsausserung erlaubt. Danach wird anhand von Risiko-Checklisten sicherge-
stellt, dass keine wesentlichen Risiken vergessen werden. Die Bewertung der iden-
tifizierten Risiken erfolgt qualitativ mittels einer Skala von 1 bis 6. Dabei werden die
Risiken vom gleichen Personenkreis bewertet, der die Risiken identifiziert hat.
Der zeitliche Aufwand fir den Risikomanagement-Verantwortlichen betragt rund
drei Tage: Eineinhalb Tage fir die Vorbereitung des Workshops, einen halben Tag
fir die Moderation des Workshops mit der Geschéaftsleitung und einen Tag fir die
Aufbereitung der Ergebnisse.

e Ursachenanalyse:
Fir die Identifikation und Bewertung der Ursachen eines Top-Risikos ist ein Work-
shop oder Interview von rund einer Stunde einzuplanen. Bei einem Arzneimittelher-
steller wurden dabei zur vertiefteren Analyse der acht Top-Risiken insgesamt funf
Workshops durchgefiihrt. In drei Workshops wurden immer zwei Top-Risiken zu-
sammen behandelt, da diese Top-Risiken einer Person zugeordnet wurden.
Der zeitliche Aufwand fir den Risikomanagement-Verantwortlichen betragt insge-
samt rund drei Stunden pro Ursache: Je eine Stunde fir die Vorbereitung des
Workshops oder Interviews, die Durchfiihrung und die Nachbearbeitung. Bei 5 bis

10 Top-Risiken muss mit einem Zeitaufwand von drei Tagen gerechnet werden.
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e Massnahmenanalyse:
Die gleichen Personen, welche die Ursachen identifiziert und bewertet haben, sind
in dieser Phase einzubinden. Die Fallstudien haben gezeigt, dass man zur Identifi-
kation und Bewertung bestehender und neuer Massnahmen rund eine Stunde pro
Top-Risiko beziehungsweise dessen wahrscheinlichste Ursachen einplanen sollte.
Der zeitliche Aufwand fir den Risikomanagement-Verantwortlichen betragt rund
drei Stunden pro Risiko: Je eine Stunde fur die Vorbereitung des Workshops oder
Interviews, die Durchfihrung und die Nachbearbeitung. Bei 5 bis 10 Top-Risiken
muss mit einem Zeitaufwand von drei Tagen gerechnet werden.

e Integration & Umsetzung:
Es liegt in der Verantwortung des Risikomanagement-Verantwortlichen, einen
Massnahmenplan zu erstellen, der den Status aller Aktivitdten im Risikomanage-
ment aufzeigt. Zudem gilt es, den durchlaufenen Prozess zu dokumentieren, damit
die Revisionsstelle oder interne Mitarbeitende den Prozess nachvollziehen kénnen.
Der zeitliche Aufwand fir den Risikomanagement-Verantwortlichen betragt rund
drei Tage: Einen Tag fir die Konsolidierung der Massnahmen und zwei Tage zur

Dokumentation des Prozesses.

Der zeitliche Aufwand fur die Implementierung dieses Prozesses in mittelstandischen
Unternehmen ist vertretbar: Der Risikomanagement-Verantwortliche benétigt rund 15
Tage, die komplette Geschéftsleitung sowie weitere Spezialisten des Unternehmens
werden rund einen Tag beansprucht. Der Risikomanagementprozess ist grundsatzlich
einmal pro Jahr zu durchlaufen. Bei grosseren organisatorischen Veranderungen wie
Fusionen oder tiefgreifenden Umstrukturierungen ist es sinnvoll, die einzelnen Phasen

zu aktualisieren.

o Welches sind die Erfolgsfaktoren, damit das methodische Vorgehen méglichst effizient

und effektiv ist?

Die Forschungsarbeit hat gezeigt, dass jeweils sechs methodische und sechs gruppen-
entscheidungstheoretische Erfolgsfaktoren existieren (Boutellier et al. 2008b). Diese
beeinflussen die Effizienz und Effektivitdt des methodischen Vorgehens positiv. Beim

methodischen Vorgehen sind folgende Faktoren zu beachten:

e Risiken mussen bei der Identifikation derart ausfuhrlich beschrieben werden, dass
alle Workshop-Teilnehmer das Gleiche darunter verstehen. Erst dadurch wird eine
Bewertung des Risikos moglich. Die Qualitat des Resultates kann dadurch gestei-

gert werden.
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Risiken sind von Schwachen abzugrenzen. Dieser Erfolgsfaktor steigert die Effekti-
vitat des methodischen Vorgehens, indem Schwachen dokumentiert, jedoch im
Rahmen der Strategiediskussion behandelt werden. Der Moderator ist flir diese

Abgrenzung verantwortlich.

Risiken mussen zur Erhdhung der Akzeptanz im Unternehmen seriell bewertet
werden. Zuerst wird von allen Workshop-Teilnehmern das Schadensausmass aller
Risiken bewertet, erst anschliessend deren Eintretenswahrscheinlichkeit. Dieser
Faktor verbessert die Effizienz der Methodik, indem die Entstehung von grossen

Abweichungen verhindert wird.

Risiken werden relativ zueinander bewertet. Dies beschleunigt den Prozess und
damit die Effizienz. Die Risiken werden dadurch in der Gesamtheit betrachtet.

Wichtig dabei ist, dass die ganze Skala von 1 bis 6 ausgeschdpft wird.

Grosse Bewertungsabweichungen missen diskutiert werden. In den Diskussionen
werden die Risiken prazisiert und das gemeinsame Verstandnis wird verstarkt. Da-

durch verbessert sich die Qualitat des Ergebnisses.

Geeignete Massnahmen sind mit Ursachenanalysen zu entwickeln. Dieser Zwi-
schenschritt steigert die Qualitat des Ergebnisses, da dadurch die Massnahmen bei

den Treibern der Risiken ansetzen.

Die nachfolgenden gruppenentscheidungstheoretischen Faktoren unterstitzen vorwie-

gend die Effektivitat der Methodik im positiven Sinne:

Es ist bei der Gruppenzusammensetzung der Workshops auf Diversitat zu achten.
Sie stellt sicher, dass sich die Abweichungen der Einschatzungen zum ,wahren

Wert“ ausgleichen.

Gruppen sollten aus unabhangigen Mitgliedern bestehen. Auf den Einbezug von zu
dominanten Personen sollte verzichtet werden. Damit ist gewahrleistet, dass die

gegenseitigen Beeinflussungen minimiert werden.

Die Einschatzungen der Workshop-Teilnehmer sind bei der Bewertung ohne Ge-
wichtung arithmetisch zu mitteln. Sie sind das Ergebnis des Prozesses der Grup-

penentscheidung.
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Entscheidende Grundvoraussetzungen mit geringem Einfluss auf die Effizienz oder Ef-

fektivitat der Methodik sind folgende Faktoren:

¢ Risiken werden von Menschen aufgrund ihrer Erfahrungen unterschiedlich wahrge-
nommen. Es ist darauf zu achten, dass nicht ausschliesslich risiko-averse Perso-

nen fir einen Workshop beigezogen werden.

e Die subjektive Sinneswahrnehmung des Menschen erfolgt logarithmisch. Die Ska-
len des Schadensausmasses und der Eintretenswahrscheinlichkeit missen diesem

Aspekt Rechnung tragen.

e Bei Gruppenentscheidungen werden haufig intern verursachte Risiken unterschatzt.
Es gilt darauf zu achten, dass bei der Identifikation von Risiken auch die Gefahren

innerhalb des Unternehmens kritisch behandelt werden.
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5. Publikationen

Im Rahmen dieser Forschungstatigkeit entstanden zehn Publikationen, welche alle bereits ak-
zeptiert wurden. Zum Zeitpunkt der Veréffentlichung dieser Arbeit sind — mit Ausnahme einer
Publikation — alle erschienen. Die Themen wurden im Hinblick auf die beiden Kernaspekte die-
ser Dissertation, dem methodischen Vorgehen bei der Implementierung von Risikomanagement
und dessen Erfolgsfaktoren ausgewahlt. Dementsprechend beschaftigen sich funf Publikationen
mit der Methodik, vier weitere mit den Erfolgsfaktoren. Eine Publikation bezieht sich aus-
schliesslich auf die Grundlagen des Risikomanagements bei Versicherungen. Jede Publikation
steht fUr sich alleine und bringt die Resultate einzelner Teilaspekte zum Ausdruck. Die ver-
schiedenen Blickwinkel zusammen ergeben das Gesamtbild. Die Abfolge entspricht dem Datum

der Veroffentlichung der einzelnen Publikationen.

Abb. 16: Einordnung der Publikationen

Publikationen Gesetzliche Fokus Bereich

Grundlagen

Nr. Titel Methodik Erfolgsfaktoren | ERM BCM IM

1 A.nslatz zur P.rufung der v v v
Risikobeurteilung

2 Das Risikomanagement an die
Unternehmensgrésse anpassen
3 Eingeschrankter Blick v v
4 Erfolgsfaktoren des qualitativen
Risikomanagements

5 Wie kleine Unternehmen grosse v v
Risiken erfolgreich managen

6 Business Continuity Management:

v v

Fir den Notfall gewappnet v v
7 Aktives Risikomanagement zur
nachhaltigen v v
Unternehmensentwicklung
8 Interne Risiken: Zu oft Ubersehen! v v

9 Der Swiss Solvency Test oder die
Bewertung von Risiken bei
Versicherungsgesellschaften fir v v
die Solvenzmessung und die
Solvenzanforderung

10 |Risikomanagement in der
Innovation

ERM = Enterprise Risk Management
BCM = Business Continuity Management

IM = Innovationsmanagement

Um die Qualitat der verfassten Publikationen zu veranschaulichen, ist es hilfreich, diese anhand
ihrer Wissenschaftlichkeit zu unterscheiden. Sieben Publikationen sind wissenschaftliche Publi-
kationen, welche Uber eine Prifung der Schriftleitung hinausgehen. Einige davon unterlagen
einem doppelblinden Reviewprozess wie es beispielsweise bei Harvard Business Manager oder
der Zeitschrift fir Fihrung + Organisation Ublich ist. Die weiteren Publikationen wurden nicht im

gleichen Masse geprift und werden daher nachfolgend nicht aufgefiihrt.
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Die meisten der Publikationen entstanden in Autorengemeinschaften unter Begutachtung von
Prof. Dr. Roman Boutellier. Die Ko-Autoren waren haufig Doktorandenkollegen vom Lehrstuhl
flr Technologie- und Innovationsmanagement der ETH Zirich (Berthold Barodte und Hans von
Pfuhlstein). Zudem wurde intensiv mit Studierenden der ETH Zirich (Dr. Guinther Nicolussi, Mir-
ko Santa Cruz, Roger Gamperle und Robin Schaub) geforscht und die Ergebnisse wurden der
Offentlichkeit zugénglich gemacht. Im Weiteren konnte auf die Unterstiitzung von Vertretern von

Unternehmen (Mauro Palazzesi und Stefan Buser — KPMG, Dr. Ralph Schmitz-Drager — Arcron

Holding AG, Prof. Dr. Alois Gisler — AXA Winterthur) zurtickgegriffen werden.

Abb. 17: Ubersicht der wissenschaftlichen Publikationen

Nr. Titel Ko-Autoren Publikationsgeféass Publikationsdatum
1 Ansatz zur Priifung der Prof. Dr. Roman Boutellier |Der Schweizer Treuhander September 2006
Risikobeurteilung Mauro Palazzesi
Stefan Buser
2 Das Risikomanagement an die Prof. Dr. Roman Boutellier |IO New Management November 2006
Unternehmensgrésse anpassen _ [Hans von Pfuhlstein
3 Eingeschrénkter Blick Prof. Dr. Roman Boutellier |Harvard Business Manager November 2007
Berthold Barodte
4 Erfolgsfaktoren des qualitativen  |Prof. Dr. Roman Boutellier |Zeitschrift fir Fihrung + Januar 2008
Risikomanagements Hans von Pfuhlstein Organisation
5 Wie kleine Unternehmen grosse  [Prof. Dr. Roman Boutellier |Industrie Management Februar 2008
Risiken erfolgreich managen Dr. Ginther Nicolussi
6 Business Continuity Management: |Prof. Dr. Roman Boutellier |IO New Management Mai 2008
Fir den Notfall gewappnet Mirko Santa Cruz
7 * |Risikomanagement in der Prof. Dr. Roman Boutellier |Buch ,Praxiswissen Oktober 2008
Innovation Berthold Barodte Innovationsmanagement’

* = Erscheinung nach Vero6ffentlichung dieser Forschungsarbeit

Abb. 18: Ubersicht der weiteren Publikationen

Nr.

Titel

Ko-Autoren

Publikationsgefédss

Publikationsdatum

Aktives Risikomanagement zur
nachhaltigen
Unternehmensentwicklung

Dr. Ralph Schmitz-Drager

SKU Buch: Zentrale
Unternehmensrisiken — erfolgreicher
Umgang

Juni 2008

Bewertung von Risiken bei
Versicherungsgesellschaften fir
die Solvenzmessung und die
Solvenzanforderung

Roger Géamperle
Robin Schaub

Unternehmensrisiken — erfolgreicher
Umgang

9 Interne Risiken: Zu oft Ubersehen! [Prof. Dr. Roman Boutellier |SKU Buch: Zentrale Juni 2008
Unternehmensrisiken — erfolgreicher
Umgang

10 [Der Swiss Solvency Test oder die |Prof. Dr. Alois Gisler SKU Buch: Zentrale Juni 2008

Die wissenschaftlichen Publikationen werden im nachfolgenden Kapitel ausfiihrlich mit einer
Zusammenfassung, einer Einordnung in die Dissertation, den Schlussfolgerungen und einer
kurzen Beschreibung des gewahlten Publikationsortes wiedergegeben. Die (brigen Publikatio-

nen werden nicht vertieft vorgestellt.
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5.1. Ansatz zur Priifung der Risikobeurteilung

Boutellier R., Buser St., Fischer A., Palazzesi M. (2006): Ansatz zur
Prifung der Risikobeurteilung, Der Schweizer Treuhander, 9, 615-
620.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.1.

Zusammenfassung der Publikation

Seit den bekannten Unternehmenskonkursen der jlingsten Vergangenheit wie Swissair oder
Miracle hat der Gesetzgeber gehandelt und eine Anderung des Obligationenrechtes vorge-
schlagen. Unternehmen sollen in Zukunft dazu verpflichtet werden, sich vermehrt mit den we-
sentlichen unternehmerischen Risiken auseinanderzusetzen. Der Inhalt der Risikobeurteilung
und die Tiefe der Prufung durch die Revisionsstelle, welche diese Aktivitdten einmal pro Jahr
Uberprifen muss, werden dabei vom Gesetzgeber zu allgemein beschrieben. Die Publikation
gibt auf beides eine Antwort. Die Risikobeurteilung soll durch eine Methodik mit vier Phasen
erfolgen: 1. Identifikation und Bewertung von Unternehmensrisiken, 2. Identifikation und Bewer-
tung von Abteilungsrisiken, 3. Identifikation und Bewertung von Massnahmen, 4. Integration und
Umsetzung. Die Rolle der Revisionsstelle soll Uber die klassisch formellen Prifungshandlungen
hinausgehen. Revisoren sind aufgrund ihrer Erfahrung in der Lage, unternehmensspezifische
Risikobeurteilungen inhaltlich zu validieren. Dieser Spursinn soll genutzt werden, um das Er-

gebnis des Risikomanagements qualitativ zu verbessern.

Einordnung des Artikels in die Dissertation

Das Studium der gesetzlichen Grundlagen ist fir die Gestaltung eines methodischen Vorgehens
im Risikomanagement unerlasslich. Aus diesem Grund wurden die vorgeschlagenen Botschaf-
ten des Bundesrates und die Gesetzesentwiirfe im Detail betrachtet, um die Absichten des Ge-
setzgebers zu verstehen. Diese Sichtweise wurde dann mit den Anforderungen der Revisions-
stelle kombiniert. In Zusammenarbeit mit der KMPG konnten dadurch die wichtigsten Faktoren
herauskristallisiert werden mit dem Ziel, beide Sichtweisen in einem Prozess abzubilden. Der

Artikel versteht sich in diesem Sinne als Fundament der Forschungsarbeit.
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Schlussfolgerungen des Artikels

e Die vom Gesetzgeber geforderte Priifung der Risikobeurteilung sollte Gber eine rein
formelle Prifung der Risikobeurteilung durch die Revisionsstelle hinausgehen. Reviso-
ren erhalten durch ihre Tatigkeit einen vertieften Einblick in verschiedene Organisati-
onsstrukturen und Branchen. Sie sollten daher in der Lage sein, die Risikobeurteilung
eines Unternehmens durch Uberpriifung von deren Plausibilitat zu verifizieren.

e Neben der Prifung der Plausibilitdt des Resultates gibt es eine Reihe weiterer Fakto-
ren, welche Uberprift werden sollten, um eine unternehmensinterne Auseinanderset-
zung mit Risiken belegen zu kdnnen. Zu den wichtigsten Faktoren gehéren: Methodi-
sches Vorgehen, Verankerung des Prozesses, Regelungen der Kompetenzen und Ver-

antwortungen und Dokumentation der Ergebnisse.

Gewabhlter Publikationsort

Der Schweizer Treuhander ist die fihrende Fachzeitschrift fir Wirtschaftspriifung, Rechnungs-
wesen, Unternehmens- und Steuerberatung und ein wichtiges Organ fur die berufliche Weiter-
bildung. Zudem ist sie das offizielle Organ der Treuhand-Kammer und flachendeckend in der
ganzen Wirtschaft sowie an den Universitaten und Fachhochschulen verbreitet. Die Leserschaft
umfasst die gesamte Branche der Wirtschaftsprifungs-, Unternehmensberatungs- und Treu-
hand-Gesellschaften sowie Spezialisten aus den Dienstleistungsbranchen Banken / Versiche-
rungen, im Weiteren die Finanzverantwortlichen von Unternehmen sowie Wirtschafts- und Ver-
waltungsjuristen. Mit einer Auflage von 12°‘000 Exemplaren erscheint der Schweizer Treuhander

zehn Mal pro Jahr.
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5.2. Das Risikomanagement an die Unternehmensgrésse anpassen

Boutellier R., Fischer A., von Pfuhlstein H. (2006): Das Risikomana-
gement an die Unternehmensgrosse anpassen, |0 New Management,
11, 26-29.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.2.

Zusammenfassung der Publikation

Die gesetzliche Pflicht, dass jedes Unternehmen ab dem Geschaftsjahr 2008 eine Risikobeur-
teilung durchfihren muss, stellt viele KMU vor eine grosse Herausforderung: Sie missen trotz
beschrankter finanzieller und personeller Ressourcen ein neues Management-Instrument ein-
fihren und wissen nicht wie. Grossunternehmen arbeiten mit sophistisierten Modellen, welche
auf quantitativem Risikomanagement mit einer grossen Menge von historischen Daten beruhen.
Diese Ansatze greifen bei KMU zu hoch. Qualitatives Risikomanagement eignet sich fir KMU
besser, da es mit vertretbarem Aufwand aussagekraftige Ergebnisse liefert. Die Wahl des richti-

gen Detaillierungsgrades wird dabei zum erfolgsentscheidenden Faktor.

Einordnung des Artikels in die Dissertation

Den Grundstein dieses Artikels legt ein breites Studium von bereits erschienenen Publikationen
Uber verschiedene Risikomanagementprozesse von KMU und Grosskonzernen. Die gesammel-
ten Auspragungen unterschiedlicher Ansatze wurden analysiert und fir die eigene Verwertung
konsolidiert. Das Ergebnis sind wichtige Elemente des Risikomanagements, welche immer wie-
der ersichtlich waren, kategorisiert nach der Grésse der Unternehmen. Im Artikel werden die
erhaltenen Ergebnisse, drei massgeschneiderte Risikomanagementprozesse, der Wissenschaft

und Praxis vorgestellt.

Schlussfolgerungen des Artikels

¢ Risikomanagement kann in drei Detaillierungsgraden durchgefihrt werden: 1. Qualitati-
ves Risikomanagement eignet sich fir KMU, welche mit geringem Aufwand die wich-
tigsten Unternehmensrisiken mit Massnahmen reduzieren méchten; 2. Eine Kombinati-
on von qualitativem und quantitativem Risikomanagement ist fir KMU passend, welche

sich ein umfassendes Bild der Unternehmensrisiken mit entsprechenden Massnahmen
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machen wollen; 3. Quantitatives Risikomanagement eignet sich fur Grossunternehmen,
welche Uber die notwendigen Ressourcen verfligen und sich intensiv mit ihren Risiken
auseinandersetzen wollen.

e Der beschriebene Risikomanagementprozess entspricht einem kombinierten Top-
Down- und Bottom-Up-Ansatz: Top-Down zeigt einem Unternehmen, welches die
gréssten Risikobereiche sind, die es vertieft analysieren muss; Bottom-Up schliesst die
Mitarbeiter der relevanten Bereiche mit ein und bezieht sich auf den Umgang mit Ein-

zelrisiken.

Gewabhlter Publikationsort

Die deutschsprachige Zeitschrift IO New Management ist ein Herausgeberwerk vom Zentrum
fur Unternehmenswissenschaften (BWI), Departement Management, Technology, and Econo-
mics (D-MTEC) der ETH Zurich und von Axel Springer Schweiz. Sie versteht sich als Bricke
zwischen betriebswirtschaftlicher Forschung und der Management-Praxis. Die Publikationen der
Verlagsgruppe Handelszeitung sind hohen Anspriichen an die Qualitat verpflichtet und vermit-
teln Managern wissenschaftlichen Input angereichert mit Erfahrungen der praktischen Unter-

nehmensfihrung.
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5.3. Eingeschrinkter Blick

Boutellier R., Barodte B. und Fischer A. (2007): Eingeschrankter Blick,

Harvard Business Manager, 11, 8-13.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.3.

Zusammenfassung der Publikation

Die Resultate von Projekten bei 25 Schweizer Unternehmen zur Implementierung von Risiko-
management belegen: FUhrungskrafte denken bei Risiken zuerst an den verscharften Wettbe-
werb oder verandertes Kundenverhalten und ignorieren haufig intern verursachte Risiken. Diese
Tatsache gewinnt an Bedeutung, zumal gerade interne Risiken wie ein zu dominanter Ge-
schéaftsfuhrer oder ein zu exzessives Wachstum fir Unternehmenskonkurse verantwortlich sind.
Dies belegen zwei kirzlich erschienene Studien des Kreditversicherers Euler Hermes bei klei-
nen und mittleren Unternehmen sowie der Schweizer Professoren Gilbert Probst und Sebastian
Raisch bei Grosskonzernen. Fur den Erfolg eines Unternehmens ist entscheidend, dass sowohl
externe wie auch interne Risiken in die Strategiediskussion einfliessen. Dadurch kann gewahr-
leistet werden, dass die neuen strategischen Ziele ausgehend von einem realistischeren Bild
der Risikoexposition des Unternehmens abgeleitet werden. Bei vielen Unternehmen besteht zur
Integration dieser unterschiedlichen Sichtweisen kein Routineprozess. Unternehmen missen
darauf achten, dass sie den Blick nach ,innen“ nicht vernachlassigen, um die Existenz des Un-

ternehmens zu sichern.

Einordnung des Artikels in die Dissertation

Der Artikel verdeutlicht, dass eine entwickelte Methodik nur dann erfolgreich sein kann, wenn
sie an der richtigen Stelle der Prozesslandschaft eines Unternehmens integriert wird. Die letzte
Phase des Risikomanagementprozesses, die Integration und Umsetzung, spielt daher eine ent-
scheidende Rolle: Werden nur externe Risiken in die Uberarbeitung der Strategie eingebunden,
riskiert das Unternehmen seine Existenz. Der Artikel zeigt einen Ausweg aus diesem Dilemma,
indem er die Bedeutung der intern verursachten Risiken hervorhebt. Eine methodische fundierte

und ganzheitliche Identifikation und Bewertung von Risiken muss als Input der Strategiediskus-
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sion dienen. Dadurch erhalten die Topmanager eine bessere Grundlage, um strategische Ent-
scheide zu treffen.

Schlussfolgerungen des Artikels

e Topmanager ignorieren gefahrlich oft intern verursachte Risiken.

¢ Nicht nur externe Risiken missen in die Strategiediskussion einfliessen, sondern auch
interne Risiken.

e Die Identifikation und Bewertung von Risiken ist immer mit Blick auf die Unternehmens-

strategie durchzufiihren, um ein besseres Gesamtbild des Unternehmens zu erhalten.

Gewabhlter Publikationsort

Der Harvard Businessmanager publiziert die besten Artikel des amerikanischen Management-
magazins ,Harvard Business Review® sowie ausgewahlte Beitrage deutschsprachiger Experten
aus Wissenschaft und Praxis. Er richtet sich mit innovativen Ansatzen zur Unternehmensfih-
rung, Trends im Management und zukunftsweisenden Unternehmenskonzepten und deren Um-
setzung an Fuhrungskrafte aus dem deutschsprachigen Raum. Der Harvard Businessmanager

erscheint monatlich mit einer Auflage von tber 25'000 Exemplaren.
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5.4. Erfolgsfaktoren des qualitativen Risikomanagements

Boutellier R., Fischer A., von Pfuhlstein H. (2008): Erfolgsfaktoren des
qualitativen Risikomanagements, Zeitschrift Fihrung + Organisation,
1, 43-50.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.4.

Zusammenfassung der Publikation

Eine Untersuchung bei 12 Unternehmen zeigt, dass bei der Implementierung von qualitativem
Risikomanagement die Bericksichtigung von sechs Erfolgsfaktoren entscheidend ist: (1) Ein
heterogener Teilnehmerkreis hilft, unterschiedliche Risikowahrnehmungen auszugleichen; (2)
Da Schwéchen eine Eintretenswahrscheinlichkeit von 100% haben, sind sie von Risiken frih-
zeitig abzugrenzen; (3) Um das gemeinsame Verstandnis eines Risikos zu verbessern, sind
Risiken als Szenarien zu formulieren; (4) Konkrete Skalen beim Schadensausmass und der
Eintretenswahrscheinlichkeit helfen, Risiken einfacher zu bewerten; (5) Die sequenzielle Bewer-
tung von Schadensausmass und Eintretenswahrscheinlichkeit bezweckt, dass Risiken von allen
Teilnehmern gleich verstanden werden; (6) Die Ursachenanalysen flihren dazu, dass die Risiko-
treiber bestimmt werden und geeignete Massnahmen dazu abgeleitet werden. Diese sechs Er-

folgsfaktoren verbessern die Effizienz und Effektivitat der Methodik.

Einordnung des Artikels in die Dissertation

Der Artikel ist ein wichtiger Baustein der gesamten Forschungstatigkeit, da er die gesammelten
Erkenntnisse aus den Projekten zusammenfasst. In nahezu allen Projekten zeigte sich, dass
Fuhrungskrafte die gleichen Verstandnisfragen hatten: Risiken wurden unterschiedlich verstan-
den, aktuelle Schwachen wurden in die Diskussion der Risiken integriert und Ursachen wurden
in den seltensten Fallen abgeleitet. Die Erfolgsfaktoren verstehen sich demnach als pragmati-
sche Ldsungsansatze zu diesen Fragen. Die Erkenntnisse des Artikels haben die Qualitat der

weiteren Projekte positiv beeinflusst.
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Schlussfolgerungen des Artikels

Die Schlussfolgerungen des Artikels sind sechs Erfolgsfaktoren, welche die Effizienz und Effek-

tivitdt der Methodik des Risikomanagement verbessern:

Auf einen heterogenen Teilnehmerkreis achten

Risiken und Schwachen voneinander abgrenzen

Risiken als Szenarien formulieren

Schadensausmass und Eintretenswahrscheinlichkeit konkretisieren

Schadensausmass und Eintretenswahrscheinlichkeit sequenziell bewerten

o gk~ 0bd

Mit Ursachenanalysen geeignete Massnahmen entwickeln

Gewahlter Publikationsort

Die Zeitschrift Fihrung + Organisation (zfo) gilt auf dem Gebiet von Fihrungs- und Organisati-
onsfragen als fiihrend im deutschsprachigen Raum. Die Themenbereiche reichen von fundier-
ten und aktuellen Fachinformationen bis zu professionellen Lésungsansatzen von renommier-
ten Autoren aus Wissenschaft und Praxis. Die zfo ist das offizielle Organ der Gesellschaft fur
Organisation in Deutschland, Osterreich und der Schweiz. Die zweimonatliche Auflage von
4700 Exemplaren richtet sich an Fach- und Fihrungskrafte aus der Wirtschaft und dem Non-

Profit-Sektor, Unternehnmensberater sowie Hochschullehrer.
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5.5. Wie kleine Unternehmen grosse Risiken erfolgreich managen

Boutellier R., Fischer A., Nicolussi G. (2008): Wie kleine Unternehmen

grosse Risiken erfolgreich managen, Industrie Management, 1, 51-54.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.5.

Zusammenfassung der Publikation

Viele technologieintensive Kleinunternehmen stehen vor einer grossen Herausforderung: Sie
mussen immer grossere Risiken auf sich nehmen, um im Markt zu bestehen, und verfugen nur
in den seltensten Fallen Uber ein geeignetes Risikomanagement-System. In Grosskonzernen
haben sich solche Systeme mit quantitativen Methoden bereits seit Langem etabliert. Fir kleine
Unternehmen eignen sich qualitative Methoden: Sie erlauben, mit verkraftbarem Aufwand zu
aussagekraftigen Ergebnissen zu gelangen. Bei der Identifikation und Bewertung der Risiken
hat sich der Top-Down-Ansatz bewahrt, bei dem nur die Sichtweise der Geschéftsleitung abge-
bildet wird. Entscheidend ist, dass der Prozess des Risikomanagements in die anderen Ge-
schaftsprozesse integriert wird. Dadurch kann sichergestellt werden, dass der Prozess laufend
neu gestartet wird und die Massnahmenplane aktualisiert werden. Risikomanagement ist kein

einmaliger, sondern ein kontinuierlicher Prozess: Der Weg ist das Ziel.

Einordnung des Artikels in die Dissertation

Der Artikel fokussiert auf die Implementierung von Risikomanagement in einem Kleinunterneh-
men. Dabei werden methodische Ansatze vor dem Hintergrund der Anforderungen eines Klein-
unternehmens bewertet. Die Bedeutung dieses Artikels liegt darin, dass die einzelnen Elemente
des Risikomanagements kritisch hinterfragt und auf die Bedirfnisse des Kleinunternehmens
abgestimmt wurden. Die Erkenntnisse dieses Artikels haben die weitere Forschungsarbeit inso-
fern gepragt, als ein Kleinunternehmen mit beschrankten personellen und finanziellen Ressour-

cen vertieft analysiert werden konnte.

Schlussfolgerungen des Artikels

e Risikomanagement gehdrt nicht nur bei Grosskonzernen zu einer Notwendigkeit, auch

kleine Unternehmen kénnen davon profitieren.
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¢ Risikomanagement kann auch ohne komplexe mathematische Verfahren wie statisti-
sche Simulationen betrieben werden.

e Fur kleine und mittlere Unternehmen eignet sich vor allem qualitatives Risikomanage-
ment, da man damit mit vertretbarem Aufwand zu aussagekraftigen Ergebnissen

kommt.

Gewabhlter Publikationsort

Die ,Industrie Management® gilt als fuhrende Zeitschrift fir das technische Management. Sie
bietet Einblicke in alle industriellen Geschaftsprozesse und verfolgt eine integrierende Betrach-
tung von Strategien, Organisation und Rechnereinsatz. Zu ihrer Leserschaft gehéren Entschei-
dungstrager im Management von Industrieunternehmen aller Branchen und Gréssen sowie die
Fachelite aus Konstruktion, Fertigung, Organisation und Informationstechnologie. Neben Fall-
studien aus der Praxis werden auch wissenschaftliche Erkenntnisse namhafter Autoren ge-

druckt. Sie erscheint zweimonatlich mit einer Auflage von rund 2‘000 Exemplaren.
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5.6. Business Continuity Management: Fiir den Notfall gewappnet

Boutellier R., Fischer A., Santa Cruz M. (2008): Business Continuity
Management: Fir den Notfall gewappnet, IO New Management, 5,
60-64.

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.6.

Zusammenfassung der Publikation

Risikomanagement ist zurzeit in aller Munde. Doch was bringt die Kenntnis existenzbedrohen-
der Risiken ohne einen griffbereiten Plan, wenn diese eintreten? Business Continuity Manage-
ment (BCM) liefert in vier Schritten ein pragmatisches Vorgehen, wie man solchen Szenarien
begegnen kann. Zuerst missen die gréssten Risikoquellen im Unternehmen durch eine Risiko-
analyse bestimmt werden. Sind diese bekannt, ist es entscheidend, dass man sie unterteilt: Ei-
nige Risiken kénnen mit rein reaktiven Massnahmen einfach reduziert werden. Auf der anderen
Seite gibt es Risiken wie einen Brand in der Produktion oder den Ausfall eines Schlisselliefe-
ranten, bei denen zu wenig Zeit bleibt, um geeignete Massnahmen zu treffen. Bei diesen Risi-
ken sind praventive Massnahmen sinnvoll. In der Fallstudie bei der AREVA T&D wurde durch
systematisches BCM erkannt, dass das Schlussel-Element die Haupt-Montagevorrichtung ist.
Die Bewertung verschiedener alternativer Massnahmen zeigte, dass diese Montagevorrichtung
dupliziert und extern gelagert werden muss. Dadurch konnte sichergestellt werden, dass auch

im Falle eines Brandes die Fertigung der Antriebssysteme aufrechterhalten werden kann.

Einordnung des Artikels in die Dissertation

Risikomanagement und Krisenmanagement sind verwandte Forschungsgebiete. Der Fokus von
Krisenmanagement liegt im Verhalten von Unternehmen in Krisensituationen. Der Artikel zeigt
auf, welches die Parallelen von Risikomanagement und Krisenmanagement sind: Die Identifika-
tion und Bewertung mdéglicher Gefahrenquellen und die Erarbeitung von Massnahmen sind da-
bei die wesentlichen Elemente. Anhand einer Fallstudie bei der AREVA T&D konnten diese Zu-

sammenhange im Detail studiert werden.
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Schlussfolgerungen des Artikels

Effizientes Business Continuity Management erfolgt in vier Schritten:

1. Verstandnis des Unternehmens: Eine Risikoanalyse des zu betrachtenden Systems
und eine Analyse der finanziellen und nicht-finanziellen Auswirkungen zeigen, wo die
Umsetzung von Massnahmen sinnvoll ist.

2. Definition der BCM-Strategie: Wesentliche Inhalte einer BCM-Strategie sind eine Uber-
sicht der einzusetzenden personellen und materiellen Ressourcen sowie ein konkreter
Umsetzungsplan.

3. Entwicklung und Implementierung von BCM-L&ésungen: Die Vorbereitung auf bedrohen-
de Szenarien bringt mit sich, dass praventive Vorkehrungen wie Verbesserungen an
der Infrastruktur oder die Beschaffung von neuen Brandmeldeanlagen notwendig sind.

4. Ubung, Wartung und Audit: Die Implementierung von Massnahmen, welche den Scha-
den nach Eintritt eines Risikos reduzieren sollen, ist nur dann sinnvoll, wenn diese Sze-
narien durchexerziert werden und die Qualitdt der Massnahmen getestet wird. Schulun-

gen und Testldufe sind wesentliche Elemente dieses Schrittes.

Gewahlter Publikationsort

Die deutschsprachige Zeitschrift IO New Management ist ein Herausgeberwerk vom Zentrum
fur Unternehmenswissenschaften (BWI), Departement Management, Technology, and Econo-
mics (D-MTEC) der ETH Zurich und von Axel Springer Schweiz. Sie versteht sich als Bricke
zwischen betriebswirtschaftlicher Forschung und der Management-Praxis. Die Publikationen der
Verlagsgruppe Handelszeitung sind hohen Anspriichen an die Qualitat verpflichtet und vermit-
teln Managern wissenschaftlichen Input angereichert mit Erfahrungen der praktischen Unter-

nehmensfiihrung.
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5.7. Risikomanagement in der Innovation

Boutellier R., Barodte B., Fischer A. (2008): Risikomanagement in der
Innovation, in: Gassmann O., Sutter Ph., Praxiswissen Innovations-

management, Hanser.

(akzeptiert, voraussichtliches Publikationsdatum: Oktober 2008)

Der Abdruck der gesamten Publikation befindet sich im Kapitel 6.7.

Zusammenfassung der Publikation

Risikomanagement geht Gber den Umgang mit ungewissen Ereignissen hinaus. Vielmehr wird
dadurch eine methodisch fundierte Diskussionsgrundlage geliefert, welche auf einschatzbaren
Parametern wie Eintretenswahrscheinlichkeit und Schadensausmass beruht. Risikomanage-
ment ist als kontinuierlicher Prozess zu betrachten, der durch die Sensibilisierung der Mitarbei-
tenden laufend wachst. Wirtschaftliche oder technologische Muster, welche sich abzeichnen,
sowie die Erfahrungen moglichst vieler Mitarbeitenden missen ins Risikomanagement integriert
werden. Das Risikowissen soll der Fiihrung helfen, sich auf unerwiinschte Situationen vorzube-
reiten. Risikomanagement ist ein Arbeitsinstrument zur Flihrung und Steuerung betriebswirt-

schaftlicher Ablaufe, insbesondere auch innerhalb der Innovation.

Einordnung des Artikels in die Dissertation

Dieser Artikel widmet sich dem Versuch, den Fokus des Risikomanagements von einer unter-
nehmensweiten Perspektive auf einen unternehmensinternen Prozess zu legen. Die Fahigkeit,
innovative Produkte zu entwickeln, und die Offenheit und Flexibilitdt, neue unternehmerische
Konzepte anzuwenden, ist heutzutage fir viele Unternehmen ein wichtiger Erfolgsfaktor. Daher
gewinnt der Umgang mit Risiken in der Innovation an Bedeutung. Der Artikel zeigt, dass die
methodischen Schritte des Risikomanagementprozesses auch auf andere Bereiche wie Innova-

tionsmanagement ibertragen und angewendet werden kénnen.

Schlussfolgerungen des Artikels

Der Artikel beschreibt, welches die typischen Risiken im Innovationsmanagement sind: (1) Pio-

nierleistung zahlt sich nicht immer aus; (2) Market-Research ist bei neuen Produkten fragwr-
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dig; (3) Business-Plane missachten ,Markteinbriiche’ in frihen Phasen; (4) Neue Technologien
haben es nicht leicht; (5) Die Arbeitsteilung in Markten nicht vergessen; (6) Massenmarkte nicht
einfach aufgeben; (7) Technologien haben oft zu Beginn unbekannte Nebenwirkungen; (8) Ein-
griffe der Politik kbnnen das Wachstum einer Technologie massgeblich beeinflussen. Neben der
Beschreibung dieser Risiken wird darauf eingegangen, wie diese sinnvoll gemanagt werden
kénnen.

Gewahlter Publikationsort

Das Buch ,Praxiswissen Innovationsmanagement® ist eine Zusammenstellung der wesentlichen
Themen zum Management komplexer Forschungs- und Entwicklungsorganisationen sowie de-
ren Einbindung in den gesamten Innovationsprozess. Von der Vision zur Aktion werden alle
Elemente, aber auch alle Hirden an gut recherchierten Praxisbeispielen dargestellt. Das Buch

richtet sich insbesondere an Fihrungskrafte von Unternehmen aller Branchen.
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Ansatz zur Priifung der Risikobeurteilung



WIRTSCHAFTSPRUFUNG

Die Angaben im Anhang zur Risikobeurteilung sind Sache des Verwaltungsrates. Wie
die Priifung der Risikobeurteilung durch die externe Revisionsstelle erfolgen soll,
sagt das Gesetz nicht. Die Autoren nennen Kriterien der Priifung durch die externe

ROMAN BOUTELLIER Revisionsstelle.
ADRIAN FISCHER
MAURO PALAZZESI

STEFAN BUSER

ANSATZ ZUR PRUFUNG DER RISIKOBEURTEILUNG
Flir Aktiengesellschaften, GmbH, Genossenschaften,

Stiftungen und Vereine

1. RISIKOMANAGEMENT WIRD NEU ZUR PFLICHT
Die Bundesversammlung der Schweizerischen Eidgenossen-
schaft hat die Botschaft des Bundesrates zur Anderung des
Obligationentechts (OR) vom 23. Juni 2004 [1] in der Herbstsession
2005 verabschiedet. Aus den vorgeschlagenen Anderungen vom
16. Dezember 2005 [2] ergeben sich insbesondere fiir grosse
GmbH, Genossenschaften, Stiftungen und Vereine, aber auch
fiir Aktiengesellschaften, welche bis anhin keine periodische
Risikobeurteilung vornahmen, wesentliche Neuerungen hin-
sichtlich der Beurteilung ihrer Risiken.

Mit der Einfiithrung von Art. 663 b Ziffer 12 OR [3] miissen
Angaben zur Risikobeurteilung im Anhang der Jahresrech-
nung enthalten sein. Damit besteht bei simtlichen Unterneh-
men, die entweder der ordentlichen oder der eingeschrinkten
Revisionspflicht unterstehen [4], eine Priifungspflicht der Ri-
sikobeurteilung durch die externe Revisionsstelle. Die Ver-
antwortung fiir den Inhalt dieser Anhangsangaben wurde
jedoch nicht der externen Revision zugewiesen, sondern liegt
beim Verwaltungsrat.

Es ergeben sich bis zur geplanten Inkraftsetzung (Ge-
schiftsjahr 2008) zwei zentrale Fragen:

1. Wie fithrt der Verwaltungsrat eine Risikobeurteilung
durch, welche den neuen gesetzlichen Anforderungen ent-
spricht?

2. Nach welchen Kriterien soll die Revisionsstelle die Risiko-
beurteilung einer Gesellschaft tiberpriifen?

Der folgende Diskurs zeigt einen méglichen Ansatz, wie diese
Fragen gesetzeskonform und gleichzeitig praxisorientiert
beantwortet werden konnen. Dieser wurde von KPMG in Zu-

ROMAN BOUTELLIER,

PROF. DR., PROFESSUR FUR
TECHNOLOGIE- UND
INNOVATIONSMANAGEMENT,
DEPARTMENT MANAGE-
MENT, TECHNOLOGIE UND
OKONOMIE ETH ZURICH,
ZURICH

92006 DER SCHWEIZER TREUHANDER

sammenarbeit mit der Professur fiir Technologie- und Inno-
vationsmanagement der ETH Ziirich ausgearbeitet.

2. BEUTEILUNG VON RISIKEN IN VIER PHASEN
Inder Literatur sind zahlreiche Risikomanagementprozesse
bekannt. Diese unterscheiden sich methodisch nur gering-
fiigig. In den meisten Ansitzen im Umgang mit Risiken sind
vier Phasen vorzufinden:

— Phase 1: Risikoidentifikation, Phase 2: — Risikobewertung,
— Phase 3: Risikosteuerung, — Phase 4: Risikoiiberwachung.

Der Ansatz der Professur fiir Technologie- und Innovations-
management der ETH Ziirich im Bereich Risikomanage-
ment (vgl. Abbildung 1) stiitzt sich auf die vier oben genannten
Phasen und wurde in verschiedenen Projekten zur Imple-
mentierung von Risikomanagement in mittelstindischen
Unternehmungen erprobt. Die Methodik entspricht einem
kombinierten Top-down- und Bottom-up-Ansatz.

Die Grundeinstellung der Geschiftsleitung und des Ver-
waltungsrates hinsichtlich der Risiken einer Gesellschaftist
Ausgangspunkt des Prozesses. Die Unternehmensspitze ist
verantwortlich fiir die regelmissige Durchfithrung des Pro-
zesses. Diese Top-down-Sichtweise setzt Schwerpunkte im
Risikomanagement. Sie zeigt, was die Erreichung der strate-
gischen Ziele behindern kénnte. Die Identifikation der wich-
tigsten Risikofelder ist Aufgabe der Geschiftsleitung und des
Verwaltungsrates. Typische Beispiele sind Elementarrisiken
wie ein Grossbrand oder die Personalrisiken wie die Kiindi-
gung von Schliisselpersonen. Eine Investment-Bank teiltihre
Risiken eher in Reputationsrisiken, finanzielle sowie ope-

ADRIAN FISCHER, DIPL. ING.
ETH, PROFESSUR FUR
TECHNOLOGIE- UND
INNOVATIONSMANAGEMENT,
DEPARTMENT MANAGE-
MENT, TECHNOLOGIE UND
OKONOMIE ETH ZURICH,
ZURICH
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Abbildung 1: DER RISIKOMANAGMENTPROZESS VERLAUFT TOP-DOWN UND BOTTOM-UP

Phase 4
Integration und Umsetzung

Phase 3
Identifikation und Bewertung
von Massnahmen

rationelle Risiken ein. Die Betrachtung der operationellen
Risiken ist durch die Diskussion tiber Basel IT und den Sar-
banes-Oxley Act neu aufgekommen. Es fehlen bis heute aller-
dings allgemein anerkannte Methoden, um operationelle
Risiken mit Verlisslichkeit zu quantifizieren. Da diese stra-
tegische Sichtweise in grossen Unternehmen nicht ausreicht,
um die Risiken in den einzelnen Organisationseinheiten
(oder Prozessen) zu erkennen, ist der Einbezug von Mitarbei-
tenden aus den einzelnen Organisationseinheiten selbst (bot-
tom-up) erforderlich. Diese Mitarbeitenden verfiigen durch
ihre tigliche Arbeit tiber ein sehr detailliertes Bild der vor-
handenen Risiken. Bei den operationellen Risiken eines Un-
ternehmens wird deutlich, wie wichtig der Einbezug von
beiden Sichtweisen in einem Unternehmen ist: Top-down
sagt einem Unternehmen, wo sich die gréssten Gefahren-
herde befinden; bottom-up zeigt, welches die konkreten Ein-
zelrisiken innerhalb der Gefahrenherde sind. Die vertiefte
Analyse der Risikofelder ist dann im Normalfall Sache der
Risikomanagementverantwortlichen.

MAURO PALAZZESI,

DIPL. WIRTSCHAFTS-
PRUFER, PARTNER,
INTERNAL AUDIT SERVICES,
KPMG, ZURICH
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Risiko
Management
Prozess

Phase 1

Identifikation und Bewertung
von Unternehmensrisiken
Phase 2

Identifikation und Bewertung
von Abteilungsrisiken

Das Ziel der ersten Phase «Identifikation und Bewertung von
Unternehmensrisiken» ist, Schwerpunkte hinsichtlich signi-
fikanter Unternehmensrisiken zu setzen. Diese Aufgabe
muss von der Geschiftsleitung durchgefiihrt und vom Ver-
waltungsrat tiberwacht werden. Die Resultate dieser Top-
down-Betrachtung der ersten Phase zeigen, in welchen Be-
reichen der Gesellschaft ein separates Risikomanagement
durchgefiihrt werden sollte. In der zweiten Phase «Identi-
fikation und Bewertung von Abteilungsrisiken» werden die
gesetzten Schwerpunkte in den Organisationseinheiten im
Detail analysiert. Das Ziel dabei ist, dass Risiken durch die
betroffenen Mitarbeitenden identifiziert und bewertet wer-
den. Eine vollstindige Auflistung aller Risiken kann man nur
schwer erreichen, was aber im Einzelfall auch nicht notwen-
dig ist. Checklisten und vor allem eine offene Diskussions-
kultur innerhalb eines Unternehmens geben eine gewisse
Sicherheit, dass mindestens die wichtigsten Risiken erkannt
und beschrieben werden. Unsere Erfahrung zeigt, dass dies
hiufig der Knackpunkt des gesamten Risikomanagements

STEFAN BUSER,

DIPL. WIRTSCHAFTS-
PRUFER, DIRECTOR,
INTERNAL AUDIT SERVICES,
KPMG, ZURICH
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ist. Als Grundsatz gilt: Man kann nur Risiken steuern, welche
bekannt sind. Die Priorisierung nach den Kriterien «Auf-
tretenshiufigkeit» und «Schadensausmass» zeigt, fiir welche
Risiken entsprechende Massnahmen abgeleitet werden miis-
sen.Inder dritten Phase «Identifikation und Bewertung von
Massnahmen» werden fiir die relevantesten Risiken einzelne
Massnahmen entwickelt und zu einem Massnahmenplan
zusammengefasst.

Die letzte Phase «Integration und Umsetzung» bezeichnet
alle Aufgaben im Zusammenhang mit der Uberwachung der
Massnahmenpline, der Zusammenfassung der signifikan-
testen Risiken auf Stufe Organisationseinheit fiir die Ge-
schiftsleitung sowie der Weiterentwicklung des Systems. Es
gilt einerseits, die Umsetzung der Massnahmenpline zu ge-
wihrleisten, andererseits lohnt es sich, die signifikantesten
Risiken der einzelnen Organisationseinheiten, welche auf das
Jahresergebnis einer Gesellschaft einen wesentlichen Ein-
fluss haben kénnen, in einem Risiko-Cockpit abzubilden.
Dieses Cockpit dient der Geschiftsleitung und dem Verwal-
tungsrat zur Uberwachung des Risikomanagements.

3. RISIKOMANAGEMENT VERANKERN
Formell betrachtet besteht ein Risikomanagement aus Mo-
dellen und Berichten. Modelle helfen, Risiken quantitativzu
bewerten und die erforderlichen Riickstellungen festzule-
gen. Ein Maschinenproduzent kann zum Beispiel alle Ersatz-
teile am Lager vollstindig abschreiben, wenn sie in den letz-
ten beiden Jahren keine Bewegung erfahren haben. Oder ein
Verwaltungsrat verlangt alle sechs Monate einen ausfiihr-
lichen Berichtzu den finanziellen Risiken einer Firma. Modelle
und Berichte geniigen jedoch nicht: Das Risikomanagement
einer Gesellschaft mussin die bestehenden Managementpro-
zesse (Strategie- und Auditprozesse) integriert werden (vgl.
Abbildung 2). Das Risikomanagement braucht als Vorgaben die
strategischen Ziele des Unternehmens sowie eine Stirken-
und Schwichenanalyse der Organisation. Nur wenn die Ziele
bekanntsind, kann man die Gefahren bei der Zielerreichung
abschitzen. Die Uberarbeitung der strategischen Ziele er-
folgt hiufig im Rahmen eines Strategie-Reviews.
Kernaufgabe des Risikomanagements st es, alle potenziell
eintretenden Situationen, welche das Erreichen der gesetzten
strategischen Ziele verhindern kénnen, zu eruieren. Eine hilf-
reiche Informationsquelle ist dabei die hiufig verwendete
SWOT-Analyse s]. Da die SWOT-Analyse jedoch nur eine Mo-
mentaufnahme darstellt und ausschliesslich die bestechenden
Stirken und Schwichen der Gesellschaft sowie die Chancen
und Risiken beinhaltet, welche durch das Umfeld entstehen,
ist diese zu erginzen. Der Einbezug von potenziell eintre-
tenden Chancen und Risiken der Gesellschaftist fiir den Stra-
tegieprozess von entscheidender Bedeutung. Man erhilt
dadurch eine Erkenntnis iiber mégliche Verinderungen mit
einer positiven oder negativen Abweichung vom bestehenden
Zustand. Da jede Erkenntnis iiber ein eventuell zu erwar-
tendes Ereignis mit einer Eintretenswahrscheinlichkeit und
einem potenziellen Schaden gekoppeltist, lisst sich eine Aus-
sage iiber dieam wahrscheinlichsten eintretenden Ereignisse
treffen. Diese Risikoinformation wird oft vernachlissigt und
sollte zwingend in den Strategieprozess einfliessen.

92006 DER SCHWEIZER TREUHANDER
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4. KRITERIEN DER PRUFUNG DURCH

DIE EXTERNE REVISIONSSTELLE

Die Formulierung des neuen Gesetzesartikels lisst viel Spiel-
raum fiir Interpretationen. Fiir die Priifung, ob von einer
Gesellschaft eine Risikobeurteilung durchgefiihrt wurde,
gibt der Artikel 663b Ziffer 12 folgende Vorgaben:

Risiken, welche einen wesentlichen Einfluss auf die Jahresrech-
nung haben, miissen vom Verwaltungsrat im Anhang dargelegt
werden.

Bundesrat Christoph Blocher kommentierte diese Bestim-
mung wie folgt:

«(...) Als Angaben zur Durchfiihrung einer Risikobeurteilung ge-
niigen ein Sitzungsdatum und die Aussage, man habe iiber die
Risiken gesprochen, natiirlich nicht. Das ist zu wenig. Der Gesetz-
geber erwartet eine inhaltliche Auseinandersetzung mit den Un-
ternehmensrisiken. (...) Die Risikobeurteilung ist Aufgabe des Ver-
waltungsrats. Aus diesem Grund hatsich die Revisionsstelle inhalt-
lich dazu nicht zu dussern. Das geht aus dem Grundgedanken iiber
die Aufgaben dieser beiden Organe hervor. Die Revisionsstelle be-
stitigt, dassim Anhangeine Auseinandersetzung mit den Risiken
vorgenommen worden ist und dass der Verwaltungsrat diese Risi-
kenbeurteilthat.(...)Eshandelt sich um die Priifung der formellen
Seite der Risikobeurteilung. Inhaltliche Aussagen werden vom Ver-
waltungsrat, nicht aber von der Revisionsstelle erwartet. (...)» [6]

Diese Aussage riumt einige Unsicherheiten aus dem Weg und
gibt wichtige Hinweise fiir Priifer und Gepriifte. Wie eine sol-
che Priifung vor sich gehen soll, sagt der Gesetzgeber nicht.
Anders als bei der Priifung der Jahresrechnung, wo im Nor-
malfall Rechnungslegungsstandards als Vorgabe dienen,
kennen wir fiir das Risikomanagement nichts Vergleichbares.
Dies hingt in erster Linie damit zusammen, dass jedes Un-

Abbildung 2: INTEGRIERTES RISIKOMANAGEMENT
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ternehmen hinsichtlich Geschiftsmodell, Strategien, Umwelt,
Werte und Risikoneigung verschieden ist. Der Priifer sollte
daher das Geschift, die Branche und die Umwelt verstehen,
in welchen das Unternehmen agiert. Nachfolgend gehen wir
auf die Aspekte ein, welche bei der Priifung heranzuziehen
sind.

4.1Institutionalisiertes Risikomanagement. Das Gesetz
verlangt von den Gesellschaften Anhangsangaben zur Ri-
sikobeurteilung. Best Practice im Umgang mit Risiken ist
heute ein institutionalisiertes Risikomanagement, welches
Risiken identifiziert und bewertet. Was bedeutet das konkret
fiir den Priifer? Ausgangspunkt ist im Normalfall das intern

«Es erfolgt jedoch sowohl bei der
ordentlichen als auch bei der ein-
geschrinkten Revisionspflicht keine
detaillierte Priifung der involvierten
Systeme und Prozesse.»

vorhandene Risikomanagementhandbuch oder eine ver-
gleichbare Weisung zum Risikomanagementprozess, die
mindestens die wichtigsten Modelle und Berichte festlegt:
Was muss an wen rapportiert werden, und wie werden die
wichtigsten Risiken beurteilt? Diese formelle Priifung der
Einhaltung von internen und unternehmensspezifischen
Vorschriften verliuft nach bekannten Mustern wie beispiels-
weise beim Audit einer Qualititszertifizierung. Ein entschei-
dender Aspekt innerhalb dieser formellen Priifung ist der
Begriff «wesentlich». Dabei wird es fiir jede Gesellschaft
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unumginglich sein, die bewerteten Risiken gemiss den Ka-
tegorien «wesentlich» und «unwesentlich» hinsichtlich des
Einflusses auf die Jahresrechnung einzuordnen. Diese Defi-
nition muss unternehmensspezifisch erfolgen. Als Richtwert
sollte jedoch ein Risiko, dessen erwarteter Schaden die Stel-
lung einer Gesellschaft am Markt stark negativ beeinflusst,
als wesentlich bewertet werden. Beispielsweise betrachten
viele Unternehmen einen Vorfall als wesentlich, wenn er die
Borsenkapitalisierung um mehr als 5% tangieren kann.

4.2 Plausibilitit der Risikobeurteilung. Ein zweites Kri-
terium, welches als Erginzung zur formellen Priifung heran-
gezogen werden sollte, betrifft die Plausibilitit der von einer
Gesellschaft durchgefiihrten Risikobeurteilung. Im Vorder-
grund steht dabei, ob das Resultat fiir eine externe Stelle
nachvollziehbar istund den einschligigen Erfahrungen nicht
widerspricht. Da eine Revisionsstelle einen tiefen Einblick in
eine Gesellschafthatund zudem mitanderen Gesellschaften
vergleichen kann, ist eine derartige Uberpriifung sicherlich
zumutbar. Sie soll zeigen, ob das Management die Risikobe-
urteilung mit der notwendigen Sorgfalt und Griindlichkeit
durchgefiihrt hat.

Die nachfolgend genannten Aspekte konnen unserer Mei-
nung nach bei der Priifung der Risikobeurteilung herange-
zogen werden. Es ist jedoch klar festzuhalten, dass dies nicht
losgeldst von der Unternehmensgrésse und -komplexitit be-
trachtet werden kann. Insbesondere bei kleineren und weni-
ger komplexen Unternehmen wird man nicht auf simtliche
Aspekte zurtickgreifen miissen.

4.3 Risikopolitik. Eine schriftlich definierte und vom Ver-
waltungsrat abgesegnete Risikopolitik istam Anfang zu prii-
fen. Die Risikopolitik ist das zentrale Regelwerk und bildet
den Rahmen fiir die Reglemente und Weisungen fiir die ein-
zelnen Risikokategorien. Sie definiert die Einstellung des
Unternehmens zum Risiko und legt Organisation, Kompe-
tenzen und Verantwortungen fiir die einzelnen Risikoarten
fest. Aufgabe des Priifers ist es, die Vollstindigkeit und die
Plausibilitit der Risikopolitik zu beurteilen.

4.4 Organisation, Kompetenzen und Verantwortung.
Die Gesamtverantwortung fiir das Risikomanagement liegt
beim Verwaltungsrat. Die Umsetzung der Risikopolitik ist
Aufgabe der Geschiftsleitung. Diese setzt bei Bedarf Aus-
schiisse ein. Der Priifer beurteilt, ob die Organisation, die
Kompetenzen sowie die damit zusammenhingende Verant-
wortung eindeutig definiert sind.

4.5 Klare Zuordnung der Aufgaben. Dieklare Zuordnung
der Aufgaben im Zusammenhang mit dem Risikomanage-
ment bildet eine wichtige Grundlage eindeutiger, stérungs-
freier und iiberwachbarer Risikomanagementprozesse. Eine
klare Zuordnung der Aufgaben schafft Klarheit und eine
essentielle Grundlage fiir das Management der Risiken.

4.6 Berichterstattung und Protokollierung. Die Priifung

umfasst die vierteljihrliche oder monatliche (in Abhingig-
keit von Grosse und Komplexitit) Berichterstattung an Ver-
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waltungsrat und Geschiftsleitung, die Berichte der Internen
Revision sowie die Protokolle aus den Sitzungen der Risiko-
ausschiisse. Davon verspricht sich —nebst den Berichtsadres-
saten — der Priifer einen raschen Uberblick sowie den kon-
kreten Hinweis auf allfillige kritische Risikosituationen.

4.7 Konsistenz der Berichterstattung. Die Berichte sollten
aus verschiedenen Quellen herbeigezogen werden, wie z.B.
Risk Management, CFO, Linienverantwortlichen, Interner
Revision, Compliance Office. Dies, um die Konsistenz der
Risikoanalysen und -meldungen zu iiberpriifen. Wesentliche
Inkonsistenzen weisen auf Mingel in den Risikomanage-
mentprozessen sowie der Uberwachung hin.

4.8 Angemessene Modelle. Viele Risiken werden heute mit
quantitativen Modellen bewertet. Diese Modelle miissen
Riicksicht nehmen auf Datenlage, gesetzliche Vorschriften
sowie statistische Grundsitze und konnen nicht stindig an-
gepasst werden. Typische Beispiele sind die Abschitzung der
Werthaltigkeit des Goodwills oder Riickstellungen fiir Klum-
penrisiken bei Banken.

4.9 Fokus auf Trends. Bei der Beurteilung der Risikobewer-
tung sollte der Priifer weniger auf absolute Zahlen als viel-
mehr auf Trends achten. Einzelne Zahlen sagen in der Regel
tiber die Entwicklung einer Situation tiber einen gewissen
Zeitraum nicht geniigend aus.

4.10 Fokus auf die getroffenen Annahmen. Die Qualitit
derim Rahmen der Risikobewertung getroffenen Annahmen
beeinflusst die Aussagekraft der errechneten Werte, weshalb
der Priifer diese kritisch begutachten und den diesbeziig-
lichen Prozess beurteilen soll.

4.11 Benchmarking. Das Niveau des Risikomanagements
einer Gesellschaft kann auch durch Vergleich mit einem
Branchen-Benchmark beurteilt werden. Zu diesem Zweck
sollte der Priifer iiber die Zeit Informationen iiber die ver-
schiedenen Gesellschaften zu einem Benchmark sammeln
und als Vergleichsgrundlage heranziehen.

4.12 Risikobewusstsein. Das Risikobewusstsein von Ma-
nagement und Mitarbeitenden bildet einen wichtigen Indi-
kator fiir die Beurteilung der Qualitit des Risikomanage-
ments. Die Beurteilung erfolgt durch die gesamte Priifung
hindurch, bildet also keine einzelne Priifungshandlung.

4.13 Versicherungsprimien. Die Hohe der Versicherungs-
primien gibt einen Hinweis zur Beurteilung des Risikoma-
nagements durch den Versicherer. Unternehmen mit gutem
Risikomanagement sind je linger, je erfolgreicher im Aus-
handeln giinstiger Versicherungsprimien.

5. FAZIT

Die verlangte formelle Priifung der Risikobeurteilung stiitzt
sich aufverschiedene Faktoren und verlangt vom Priifer gute
Kenntnisse des Unternehmens, der Branche sowie der Risiko-
managementprozesse. Es erfolgt jedoch sowohl bei der or-
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dentlichen als auch bei der eingeschrinkten Revisionspflicht
keine detaillierte Priifung der involvierten Systeme und Pro-
zesse. Wie genau die Priifung zu gestalten ist, wird die Praxis
weisen miissen. Aufgrund der unterschiedlichen Gréssenver-
hiltnisse scheint es jedoch klar, dass im Rahmen der ordent-
lichen Revision der Umfang und die Intensitit der Priifung

Anmerkungen: 1) Botschaft zur Anderung des
Obligationenrechts (Revisionspflicht im Gesell-
schaftsrecht) sowie zum Bundesgesetz iiber die
Zulassung und Beaufsichtigung der Revisorinnen
und Revisoren vom 23.06.2004, Bundesblatt, Nr. 28,
20.07.2004, S. 3969 ff. 2) Obligationenrecht (GmbH-
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Priifpflicht.

lungen verfiigt.

Recht sowie Anpassungen im Aktien-, Genossen-
schafts-, Handelsregister- und Firmenrecht), An-
derung vom 16.12.2005. 3) «Der Anhang enthilt:
(-..) 12. Angaben iiber die Durchfiihrung einer Ri-
sikobeurteilung.» 4) Anderung des Obligationen-
rechts, Art. 727 und 727a. 5)SWOT = Strengths

RESUME

deutlich héher ausfallen wird als bei der eingeschrinkten

Mehr denn je wird vom Priifer verlangt, dass er — nebst
Know-how und Erfahrung —iiber den notwendigen Spiirsinn
fiir die aktuelle Situation und sich anbahnende Entwick-

(Stirken), Weaknesses (Schwichen), Opportuni-
ties (Chancen), Threats (Gefahren); die SWOT-Ana-
lyse bietet die Méglichkeit, das eigene Potential
und die externen Rahmenbedingungen fiir einen
Entscheidungsprozess zu visualisieren. 6) Stinde-
rat, 1.12.2005.

Comment aborder le contrdle de valuation du risque?

Aveclentrée en vigueur del’article 663b
alinéa 12 CO, I'annexe aux comptes an-
nuels doit faire état d’informations sur
I'évaluation du risque. Ainsi, pour tou-
tes les entreprises soumises a une obli-
gationde contréle ordinaire ou restreint,
lorgane de révision externe est tenu de
contrdler Iévaluation du risque.

Ce n’est toutefois pas 'organe de révi-
sion qui est responsable de cette infor-
mation a faire figurer dans I'annexe
mais le conseil d’administration. Deux
questions importantes se posent des lors
jusqu'alentrée en vigueur prévue de cet
article (exercice 2008):

1. Comment le conseil d’administration
réalise-t-il une évaluation du risque
selon les nouvelles exigences légales?
2. Selon quels critéres 'organe de révi-
sion doit-il contréler I'évaluation du ris-
que d’'une société?

Lévaluation du risque par le conseil
d’administration s’effectue dans un pre-
mier temps par le biais d’'une approche
top-down, au cours de laquelle sont
identifiésles domaines a risques faisant
peser une menace sur la réalisation des
objectifs stratégiques. L'identification
des domaines a risques incombe au
conseil dadministration et a la direc-
tion. En complément, il est ensuite pro-
cédé & une analyse bottom-up qui per-
met d’obtenir une image plus précise des
risques existants. La premiére phase

permet d’identifier les risques par
théme, laseconde d’en faire une analyse
plus détaillée et de définir les priorités.
La troisieme phase consiste a formuler
les mesures a prendre dans le cadre du
pilotage des risques et la quatriéeme
phase est celle de la définition et de 'at-
tribution des missions dans le cadre de
la gestion des risques.

La gestion des risques doit étre inté-
grée dans les procédures managériales
existantes. une des tiches centrales de
lagestion des risques consiste aanalyser
toutes les situations a risques suscepti-
bles de se présenter et de remettre en
question la réalisation des objectifs
fixés.

Laloi ne précise pas de quelle maniere
doit se dérouler le contréle par l'organe
de révision externe. Nous recomman-
dons de prendre en compte les éléments
suivants:

— vérifier I'existence d’une évaluation
formelle du risque; — vérifier la plausi-
bilité de ladite évaluation du risque;
— vérifier I'existence d’une politique de
risques définie par écrit et agréée parle
conseil d'administration; — vérifier que
lorganisation, les compétences et les
responsabilités en maticre de gestion
des risques soient clairement définies;
— estimer si les taches liées a la gestion
des risques sont clairement attribuées;
— vérifier les rapports au conseil d’ad-
ministration et 4 la direction ainsi que

des proces-verbaux des réunions des co-
mités de risques; — apprécier la cohé-
rence des analyses et des avis de risques;
— analyser les tendances dans I'évolu-
tion des risques; — apprécier les hypo-
theses émises; — procéder a une compa-
raison avec des entreprises similaires,
dansles casotiil existe une base de com-
paraison; — évaluer la prise de conscien-
ce du risque au sein du management;
— considérer I’évolution des montants
des primes d’assurances pour se faire
une idée du jugement que porte l'assu-
reur sur la qualité de la gestion des ris-
ques.

Un examen détaillé des systémes et des
procédures de gestion des risques n’est
pas exigé. Par contre, on attend de
l'auditeur qu’il ait une bonne connais-
sancedel’entreprise, de son secteur d’ac-
tivité et de la gestion des risques. Avecle
temps, la pratique montrera de quelle
maniére il convient, dans le détail, de
procéder a ce controle. Il est toutefois
d’ores et déja certain que, d’'une part, il
faudra tenir compte de la taille, de la
complexité et du secteur d’activités de
lentreprise auditée et que, d’autre part,
ces vérifications seront plus étendues et
plus approfondies dans le cadre d'un
contrdle ordinaire quelors d’un contréle
restreint. RB/AF/MP/SB/JA
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Das Risikomanagement an die
Unternehmensgrésse anpassen

Die Gefahren einer Firma lassen sich mit geringem Aufwand identifizieren.

Das Risikomanagement-System muss auf das Wesentliche reduziert sein. _voN ROMAN

BOUTELLIER, ADRIAN FISCHER UND HANS VON PFUHLSTEIN

Viele KMU stehen auf

Grund der Anderung des
Obligationenrechts vor einer grossen He-
rausforderung: Sie miissen ab dem
Geschiftsjahr 2008 im Jahresbericht
Angaben zu den wesentlichen Risiken ihrer
Gesellschaft machen. Das Risikomanage-
ment wird damit insbesondere fiir Aktien-
gesellschaften, grosse GmbH, Genossen-
schaften, Stiftungen und Vereine zur
Pflicht. Da gerade kleine und mittlere
Unternehmen nur beschrinkt iiber die not-
wendigen personellen Ressourcen und das
spezifische Know-how verfiigen, sind ein-
fache Methoden des Risikomanagements
gefragt. Die Wahl des richtigen Detaillie-
rungsgrades wird dabei zum erfolgsent-
scheidenden Faktor. Fiir KMU bieten sich
vor allem qualitative Methoden an, die sich
mit geringem Aufwand durchfiihren las-
sen und brauchbare Resultate liefern.

PROF. DR. ROMAN
BOUTELLIER ist Professor
fiir Technologie- und Innovations-
management am Department Ma-
nagement, Technologie und Okono-
mie an der ETH Ziirich.
rboutellier@ethz.ch

ADRIAN FISCHER,
DIPL. ING. ETH, ist Dok-
torand an der Professur fiir Techno-
logie- und Innovationsmanagement
am Department Management,
Technologie und Okonomie an der
ETH Ziirich. afischer@ethz.ch

HANS VON PFUHL-
STEIN, DIPL. ING.
ETH, ist Assistent des Vice Presi-
dent Operations bei Synthes in
Oberdorf (CH).
vonpfuhlstein.hans @synthes.com

™ ¥ LD

ie Bedeutung des Risikomana-

gementsistin den vergangenen

Jahren deutlich gestiegen. Dies
bestdtigen 21 Interviews, die das Risk-
Management-Team der Professur fiir
Technologie- und Innovationsmana-
gement der ETH Ziirich im Jahr 2005
durchgefiihrt hat. Bei diesen Inter-
views wurden Kadermitarbeiter von
kleinen und mittleren Unternehmen
(KMU) verschiedener Branchen zu
Risikomanagement im Allgemeinen
und den Top-Risiken ihrer Firma
befragt.

Die Auswertung zeigt, dass nur
gerade sieben Unternehmen ihre Risi-
ken mittels eines implementierten
Risikomanagement-Prozesses systema-
tisch beurteilen. Dabei unterscheidet
sich der Fokus der implementierten
Risikomanagement-Prozesse  stark:
ZweiFirmen beschranken das Handha-
ben von Risiken auf einen einzelnen
Unternehmensbereich (Grossprojekte
bzw. Gesundheit, Sicherheit und Um-
welt). Finf der befragten Unternehmen
verfiigen iiber einen integrierten Risi-
komanagement-Prozess. Dieser deckt
alle Unternehmensrisiken (finanziel-
le, strategische sowie operative Risiken)
ab und wird periodisch aktualisiert.
Risikomanagement verstehen diese Fir-
men als Arbeitsinstrument fur die
Geschdftsleitung und den Verwal-
tungsrat, um das Unternehmen aktiv zu
steuern.

Es ist erstaunlich, dass zwei der
befragten Unternehmen mit einem

integrierten Risikomanagement-Pro-
zess weniger als 200 Mitarbeitenden
beschiftigen. Dies zeigt, dass ein Risi-
komanagement auch mit geringem
personellem und finanziellem Auf-
wand durchzufiithren ist. Zwingende
Voraussetzung dafiir ist der Wille des
Managements, Unsicherheiten und
ein Risikomanagement-System, das
auf das Wesentliche reduziert ist, zu
akzeptieren.

Moglich sind verschiedene
Detaillierungsgrade

Risikomanagement ldsst sich in ver-
schiedenen Detaillierungsgraden an-
wenden. Die Wahl desrichtigen Grades,
um mit einem verniinftigen Aufwand
zufriedenstellende Ergebnisse zu lie-
fern, ist entscheidend bei der Imple-
mentierung des Risikomanagement-
Systems. Der Detaillierungsgrad ldsst
sich in drei definierte Risikomanage-
ment-Ebenen gliedern (siehe Abbildung
1 auf der rechten Seite), die sich syste-
misch nach Eignung, Aufwand, Ergeb-
nis, Bewertung und Periodizitat der
Bewertung unterscheiden. Die drei Ebe-
nen des Risikomanagementssetzen sich
wie folgt zusammen:

1. Dasqualitative Risikomanagement.
2. Dasqualitative/quantitative Risiko-

management.
3. Dasquantitative Risikomanagement.

Aufjeder Ebene kommt der gleiche
Risikomanagement-Prozess in unter-
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Der Detaillierungsgrad des Risikomanagements

Ebene 1
Qualitatives RM

Eignung Ergebnis Bewertung Aufwand Periodizitat
KMU, welche mit « Risikoinventar auf Quialitativ: « 2 Workshops a je Jahrlich oder halbjahrlich
geringem Aufwand die Stufe Unternehmen « Auftretenshaufigkeit 3 Stunden
wichtigsten Unternehmens- | « Signifikante Risiko- « Schadensausmass « Teilnehmer:

risiken durch Massnahmen
reduzieren wollen.

bereiche der Fima
- Bewertete Massnahmen
pro Risikobereich

GL- und VR-Mitglieder

fe Bereich/Prozess| Stufe Unternehmen

Ebene 2
Qual./Quant. RM

KMU, welche sich ein
umfassendes Bild ihrer
Unternehmensrisiken
verschaffen und diesen
mit Massnahmen
begegnen wollen.

- Risikoinventar auf Stufe
Bereich/Prozess

- Signifikante Risiken pro
Bereich/Prozess

« Bewertete Massnahmen
pro Risiko

Qualitativ:
« Auftretenshiufigkeit

Quantitativ:

« Schadensausmass
(in Prozent des EBIT)

« 3—5 Workshops a je 3
Stunden

« Teilnehmer:
GL-Mitglieder,
Verantwortliche der
Bereiche

Halbjhrlich oder
vierteljihrlich

- Detailliertes
Risikoinventar

- Signifikante Risiken mit
detailliertem Szenario

« Bewertete Massnahmen

Quiantitativ:
« Auftretenshiufigkeit/

Eintretenswahrschein-

lichkeit
« Schadensausmass

« Ein oder mehrere Risk
Manager

« Datenmodellierung

- Simulationen

« Value-at-Risk Modelle

«Online Monitoring»

=3
=
n
"
4 | Grossunternehmen,
2 S | welche tiber die
g e notwendigen Ressourcen
(] >_= rf.. d . h. .
3G | verfligen und sich intensiv
2= $ | mitihren Risiken
S @ | auseinandersetzen wollen.
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(in Prozent des EBIT)

Es gibt drei Ebenen im Umgang mit Risiken, die sich in ihrer Detaillierung unterscheiden.

schiedlicher Detaillierung zur Anwen-
dung. Der Risikomanagement-Prozess
durchlduft vier Schritte: Die Risiko-
identifikation, die Risikobewertung, die
Risikosteuerung und die Risikokontrol-
le. Dieser Prozess ist in der gdngigen
Management-Literatur bereits gut be-
schrieben (Thommen 2004).

1. Das qualitative
Risikomanagement

Risikomanagement hat in seiner ein-
fachsten Form auf der Ebene 1 das Ziel,
eine rasche Ubersicht iiber die signifi-
kanten Risikobereiche im Unternehmen
zu gewinnen. Zudem sind die Stoss-
richtungen fiir Steuerungsmassnahmen
zu finden. Diese Ubersicht kénnen Fir-
men in einem dreistiindigen Workshop
mit Mitgliedern der Geschiftsleitung
und/oder dem Verwaltungsrat erzielen.

In diesem Workshop geht es darum,
gemeinsam mit GL-und VR-Mitgliedern
dieftir das Unternehmenrelevanten Risi-
ken zu identifizieren. Der Moderator
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sorgt dafiir, dass man jedem Risiko eine
Ursache und eine Auswirkung zuordnet,
damitjeder Teilnehmer das gleiche unter
einem bestimmten Risiko versteht. Ein
einheitliches Verstandnis ist Vorausset-
zung fur die nachfolgende Bewertung.
Die qualitative Bewertung der gefun-
denen Risiken erfolgt anhand der Krite-
rien «Auftretenshaufigkeit» und «Scha-
densausmass» mittels einer Skala von 1
bis 5 oder 1 bis 0. Es ist darauf zu ach-
ten, dass geeignete Adjektive zu den bei-
den Bewertungsskalen verwendet wer-
den. Diese kdnnen zudem mit quantita-
tiven Hilfswerten hinterlegt werden,
damit ein einheitliches Verstandnis der
Adjektive sichergestellt ist. Die Ab-
bildung 2 auf Seite 28 zeigt eine Skala von
1 bis 5, die bei einem Unternehmen der
Maschinenbauindustrie verwendet wur-
de und sich in der Praxis bewdhrt hat.
DasZiel der Bewertungist es, die Risi-
ken zu priorisieren und grafisch in
einem Portfolio darzustellen. Aus die-
sem ersten Uberblick auf Stufe Unter-
nehmen lassen sich die signifikanten

Risiken ableiten. In der Konsumgiiter-
industrie sind beispielsweise Risiken der
Produkthaftpflicht, der Produktsubsti-
tution und der Minderung der Innovati-
onsfahigkeit besonders signifikant.

Im zweiten Workshop geht es da-
rum, geeignete Massnahmen zur Reduk-
tion der identifizierten Unternehmens-
risiken abzuleiten und nach Kosten und
Effizienz zu bewerten. Der darausresul-
tierende Umsetzungsplan mit definier-
ten Verantwortlichkeiten und Termi-
nen dient der Geschaftsleitung als stra-
tegisches Fiihrungsinstrument. Damit
Risiken frithzeitig erkannt und die Effi-
zienz der getroffenen Massnahmen
iberpriift werden konnen, sollten
Unternehmen diese Workshops jahr-
lich oder halbjahrlich durchfithren.

2. Das qualitative/quantitative
Risikomanagement

Ein Risikomanagement auf der Ebene 2
bietet sich an, wenn ein Unternehmen
die Sicht der GL-und VR-Mitglieder ver-
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tieft untersuchen will. Dazu fithren die
Firmen weitere Workshops auf Stufe
der Unternehmensbereiche durch. Der
oben genannte Workshop zur Bestim-
mung geeigneter Massnahmen auf der
Ebene 1 findet zu einem spateren Zeit-
punkt statt. Die detailliertere Betrach-
tung auf Ebene 2 sollte sich auf wenige
Bereiche konzentrieren, damit der Auf-
wand vertretbar ist.

Im Risikomanagement der Ebene 2
werden im Gegensatz zur Ebene 1 nicht
mehr nur Risiken analysiert, die gene-
rell das Unternehmen betreffen. Der
Fokusliegt auf konkreten Einzelrisiken
innerhalb der Unternehmensbereiche.
Die Workshop-Teilnehmer sind Mitar-
beiteraus den betroffenen Einheiten. Sie
kennen auf Grundihrer Arbeit die Ursa-
chenund Wirkungen der Einzelrisiken.
Die Teilnehmer dieser drei bis flinf
Workshops sollten interdisziplindr
zusammengesetzt sein. Dadurch wird
gewdhrleistet, dass ein Risiko von ver-
schiedenen Blickwinkeln betrachtet
wird.

In einem Unternehmen aus der Kon-
sumgiiterindustrie wurde ein Work-
shop auf Ebene 2 durchgefiithrt, um das
Risiko der Produkthaftpflicht der ein-
zelnen Produkte konkretzubestimmen.
Teilnehmer waren Produktmanager,

Entwickler und Verantwortliche der
Produktion sowie des Marketings. Die
Bewertung der Auftretenshdufigkeit
erfolgte qualitativ, die Bewertung des
Schadensausmasses quantitativ in
Schweizer Franken. Das Schadensaus-
mass eines Risikos liess sich damit direkt
in Relation zum EBIT (Earnings before
Interest and Taxes) setzen.

Fiir die konkreten Risiken der Ebene 2
werden Massnahmen identifiziert und
bewertet. Dabei sind bestehende und
alternative Massnahmen aufzufiihren,
welche die Risiken hinsichtlich der Auf-
tretenshdufigkeit und/oder des Scha-
densausmasses reduzieren. Ein Umset-
zungsplan pro Unternehmensbereich
stelltsicher, dass die Risikoexposition der
Firmaverkleinert wird. Der zeitliche Ver-
lauf der Risiken dient der Geschaftslei-
tung und dem Verwaltungsrat, um wei-
tere Aktivitdten zu steuern.

3. Das quantitative
Risikomanagement

AufderEbene 3istdas quantitative Risi-
komanagement angesiedelt. Dabei kon-
nen Unternehmen einzelne Szenarien
detailliert beschreiben und anhand des
Schadensausmasses und der Eintre-
tenswahrscheinlichkeit quantifizieren.

Abb. 2: Die qualitative Bewertung mit quantitativen Hilfswerten

Schadensausmass:
| | | | | |
1 2 3 4 5
verkraftbar spurbar wesentlich gefihrlich existenz-

bedrohlich

Cashflow < 0.5 Mio 0.5—2.5 Mio 2.5-10 Mio 10—40 Mio > 40 Mio

Umsatz <3 Mio 3—12.5 Mio 12.5-50 Mio  50—200 Mio > 200 Mio

Auftretenshaufigkeit:

I 1 I 2 I

3 1 4 1 5 1

Mit diesen Daten lassen sich stochasti-
sche Verteilungsfunktionen modellie-
ren und Simulationen durchfithren —
wie zum Beispiel die Monte-Carlo-Simu-
lation.

Der Scharfegrad, aber auch der Auf-
wand, ist gegeniiber Ebene 2 nochmals
erhoht. Deshalb sollten nur wenige,
existenzbedrohende Risiken, welche die
Filter der Ebenen 1 und 2 durchlaufen
haben, mit quantitativen Verfahren
untersucht werden.

Das erwahnte KMU der Konsumgii-
terindustrie verzichtete auf die Quanti-
fizierung von Risiken auf Ebene 3, da
sich mit den qualitativen Verfahren der
Ebenen 1 und 2 hinreichend gute Ergeb-
nisse erzielen liessen. Die Abbildung 3
auf der rechten Seite stellt das Risiko-
management dieses Unternehmens
zusammenfassend dar.

Zwei bekannte Ansitze
kombinieren

Der beschriebene Risikomanagement-
Prozessentspricht einem kombinierten
Top-Down- und Bottom-Up-Ansatz:
Top-Down zeigt einem Unternehmen,
welches die grossten Risikobereiche
sind, die es vertieft analysieren muss;
Bottom-Up schliesst die Mitarbeiter die-
ser relevanten Bereiche mit ein und
bezieht sich auf den Umgang mit Ein-
zelrisiken.

Auf die detaillierte, quantitative
Ebene des Risikomanagements, die Ebe-
ne 3, gelangen wegen des hohen Auf-
wandes meist nur grosse Unternehmen
und Konzerne, die Uber die entspre-
chenden personellen und finanziellen
Ressourcen verfligen. Die qualitativen
Methoden auf der Ebene 1 und 2 bieten
sich vor allem fiir KMU an.

sehr unwahr- unwahr- ziemlich sehr wahr- .. ..
scheinlich scheinlich moglich wahrscheinlich scheinlich Das quahtatlve Rlslkomanagement
Einmal in Einmal in Einmal in Einmal in Einmal in der Ebenen 1 und 2 fOIgt einem struk-
16 Jahren 16-4 Jahre 4-1 Jahre 12-3 Monate 3 Monaten turierten Prozess, der die Intuition und
oder seltener oder hiufiger

Erfahrung der Personen im Unterneh-

Ziel der qualitativen Bewertung ist es, die Risiken zu priorisieren und grafisch darzustellen. men in einem Workshop aufgreift.
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Erfolgsfaktoren fiir Risikomanagement in KMU LIS SJEISAILE > q

Abb. 3: Risikomanagement in einem KMU der Konsumgiiterindustrie

1. Workshop mit GL und VR:

2. Workshop mit GL und VR:

. Diskussion Risikoinventar &
Soll-Risikomanagement
Massnahmen
Abgleich Soll-Risikomanagement-
Massnahmen mit Ist-Risiko-
management-Massnahmen.
Aufdeckung von
Optimierungspotenzial
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w
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S ‘E% 2. Workshops mit Bereichs-
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ég% « Detaillierung des signifikanten
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Die Risiken, die die Ebene 1 und 2 durchlaufen haben, miissen nicht zwangliufig auf einer

dritten Ebene quantifiziert werden.

Dabei ist der individuellen Risikoper-
zeption der Teilnehmer—also der unter-
schiedlichen Risiko-Wahrnehmung —
grosse Beachtung zu schenken.

Die Wahrnehmung von
Risiken ist individuell

Eine Person nimmt Risiken auf Grund
ihrer gesammelten Erfahrungen von

Ereignissen mit positiven und negati-
ven Auswirkungen wahr (Adams 1995).
Wihrend manche Personen gegentiber
Risiken grundsdtzlich abweisend ein-
gestellt sind, sind andere eher risi-
kofreudig. Bei der qualitativen Bewer-
tung von Risiken wirkt sich diese indi-
viduelle Einstellung stark aus. In der
Praxis kann man diesen Effekt nivellie-
ren, indem man neben der Interdiszi-

plinaritdt der Workshop-Teilnehmer
auch auf eine ausgewogene Risiko-
perzeption achtet. Mit vier bis acht Per-
sonen und einem getibten Moderator
konnen in einem Workshop mit der
qualitativen Risikoanalyse in kurzer
Zeit gute Ergebnisse erzielt werden.

Keine Pflichtiibung, sondern
eine Erganzung

Risikomanagement darf nicht nur ein
Thema fiir Grossunternehmen sein. Fur
KMU st es wichtig, den richtigen Detail-
lierungsgrad zu wdhlen, damit Auf-
wand und Ertrag in einem verniinftigen
Verhailtnis zueinander stehen. Firmen
sollten die geplante Anderung des Obli-
gationenrechts hinsichtlich der Risiko-
beurteilung nicht als notwendige
Pflichtiibung verstehen. Vielmehr ist
das Risikomanagement als Erganzung
zu bestehenden Management-Metho-
den zu betrachten.
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Eingeschrankter Blick

RISIKOMANAGEMENT: Die gréBten Bedrohungen fur Unternehmen sind nicht
verschérfter Wettbewerb oder sich &nderndes Kundenverhalten.
Eine Studie zeigt, dass Topmanager geféhrlich oft interne Risiken ignorieren.

Von Berthold Barodte, Roman Boutellier und Adrian Fischer

or Kurzem haben wir einen
s / Workshop mit Geschiftslei-
tern eines mittelstindischen
Schweizer Werkzeugbauers durchge-
fuhrt. Wir baten die Manager, uns
Risiken zu nennen, die das gesamte
Unternehmen betreffen. Wahrend des
dreistiindigen Treffens trugen die Fiih-
rungskrifte eine Liste von 32 Punkten
zusammen. Anschlieffend bewerteten
sie die Risiken nach Schadensausmaf}
und Eintrittswahrscheinlichkeit und
kategorisierten sie entsprechend ihren
Ursachen nach internen und externen
Gefahren. Das Ergebnis: Die Manager
kamen gerade einmal auf zwolf in-
terne Risiken. Auch die Bewertung
der Gefahren zeigte, dass sie eher auf
externe Bedrohungen achteten — von
den 20 wichtigsten Risiken hatten nur
funf interne Ursachen.

Dieser Tunnelblick von Fithrungs-
kriften ist kein Einzelfall. Das belegen
unsere Projekte mit 25 Schweizer Fir-
men, die wir bei der Einfihrung eines
Risikomanagementsystems intensiv
begleitet haben. Es handelte sich um
Mittelstindler aus den unterschied-
lichsten Branchen, von Konsumgii-
terherstellern tiber Energieversorger
bis zu Pharmafirmen.

Bei den Diskussionen iber dro-
hende Gefahren zeigte sich durch-
weg das gleiche Muster: Die Manager

dachten zuerst an neue Konkurrenten
aus Billiglohnlindern oder steigende
Rohstoffpreise statt an Dinge aus
threm eigenen Einflussbereich wie
Schwichen bei der Strategieumset-
zung oder eine ungentigende Kosten-
transparenz durch schlechtes Con-
trolling. Wir haben daher gemeinsam
mit den Managern eine Vorgehens-
weise entwickelt, wie sie sich inter-
nen Risiken stellen und diese bei der
Strategieentwicklung berticksichtigen
konnen.

Sind die Manager nicht bereit, ihre
Scheuklappen abzulegen, konnen die
Folgen dramatisch sein und bis zur
Insolvenz des Unternehmens fiihren.
Das bestatigen verschiedene Studien,
etwa eine Umfrage des Kreditversi-
cherers Euler Hermes unter 125 deut-
schen Insolvenzverwaltern, die bei
insgesamt 19 000 Firmenpleiten ein-
geschaltet wurden. Hauptursachen
der Bankrotte der meist kleinen und
mittleren Unternehmen waren feh-
lendes Controlling, Finanzierungs-
licken, mangelhaftes Management
der Forderungen gegeniiber Kunden
und eine autoritdre, rigide Fithrung —
alles hausgemachte Fehler.

Bei groflen Konzernen liegen die
Grinde fir einen Niedergang etwas
anders, wie die Schweizer Professoren
Gilbert Probst und Sebastian Raisch

Harvard Business manager

nach einer Analyse der 100 grofiten
Unternehmenskrisen der Jahre 1998
bis 2003 zeigen konnten (siehe Service-
kasten Seite 4). In diesen Organisatio-
nen gefahrdeten exzessives Wachstum,
unkontrollierter Wandel, dominante
Topmanager und eine tiberzogene Er-
folgskultur die Existenz; auch diese
Faktoren sind alle selbst verschuldet.

Interne Risiken erkennen

Wie ldsst sich in einem Unternehmen
die Bereitschaft der Fihrungskrafte
erhohen, sich mit internen Risiken
auseinanderzusetzen? Natirlich geht
es nicht ohne Offenheit aller Beteilig-
ten — insbesondere der Topmanager —
gegeniiber konstruktiver Kritik und
nicht ohne ein Mindestmaf} an gegen-
seitigem Vertrauen. Unsere Erfah-
rungen aus den Projekten zeigen aber
auch, dass fast immer ein externer
Moderator notig ist. Er muss tber
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Branchenerfahrung und Vergleichs-
moglichkeiten mit anderen Firmen
verfugen. Nur dann kann er im Rah-
men eines mehrstiindigen Workshops
die Diskussion auf die entscheiden-
den Punkte lenken. Weil er von nie-
mandem im Unternehmen abhingig
ist, kann er leichter heikle Themen
wie ungeniigende Fithrungsqualititen
oder fehlende Kontrollinstanzen an-
sprechen.

Besonders schwierig ist erfahrungs-
gemdfl die Auseinandersetzung mit
Fehlern der Vergangenheit. Hier muss
der Moderator mit Fingerspitzen-
gefiihl und ohne Schuldzuweisungen
die wichtigsten Punkte mit den Teil-
nehmern erarbeiten.

Wenn die Workshopteilnehmer eine
Liste mit internen und externen Risi-
ken erarbeitet haben, hat es sich be-
wihrt, die Gefahren tbersichtlich in
einer Risikolandkarte zu prisentieren.
Dabei werden die Bedrohungen zu-
gleich den Unternehmensbereichen
zugeordnet, in deren Verantwortung
sie fallen (siehe Grafik rechts). So ist
eindeutig festgelegt, wer fiir Mafinah-
men zu ihrer Reduktion zustindig ist.
Passiert dies nicht, ist die Verlockung
zu grof}, sich aus der Verantwortung
zu ziehen und die Gefahreneindim-
mung anderen zu Uberlassen.

Im nichsten Schritt sollten die Ma-
nager die Risiken nach Eintrittswahr-
scheinlichkeit und moglichem Scha-
densausmaf} bewerten. So entsteht eine
Rangfolge der grofiten Gefahren. Un-
sere Erfahrungen haben gezeigt, dass
das Management die 10 bis 15 grofiten
Risiken vertieft analysieren und Gegen-
mafinahmen entwickeln muss.

Bevor dies geschehen konnte, muss-
ten die meisten Fihrungsteams erst
einmal eine Risikopolitik fir ithr Un-
ternehmen erarbeiten und festlegen,
mit welchen Gefahren sie leben kon-
nen. Bei einem von uns untersuchten
Bauausrtister definierten die Topma-
nager eine Wesentlichkeitsgrenze bei
einem Umsatzausfall von acht Millio-
nen Euro. Sie ermittelten diese Grofie,
in dem sie die Eintrittswahrschein-
lichkeit jedes Risikos mit dem durch
den Umsatzausfall zu erwartenden

Alle Gefahren auf einen Blick

Im Rahmen einer Bedrohungsanalyse sollten die Flihrungskréfte eines
Unternehmens alle relevanten internen und externen Gefahren in einer
Risikolandkarte zusammenfassen und sie den verantwortlichen
Unternehmensbereichen zuordnen.

Il Interne Risiken
L] Externe Risiken

Abhangigkeit allokation
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von Externen
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Presse

Geschéfts-
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Schaden multiplizierten. Alle Gefah-
ren oberhalb der Grenze analysierten
die Manager in weiteren Workshops.
Diese Form des Risikomanagements
hat noch einen wichtigen Neben-
effekt: Sie sensibilisiert das Manage-
ment fiir Tabus und heikle Themen im
Unternehmen. Das gilt insbesondere
fur autoritir gefithrte Familienunter-
nehmen. In diesen Firmen, so unsere
Erfahrung, sind die Eigner und leiten-
den Angestellten oft sehr unterschied-
licher Meinung dariiber, welche Ge-
fahren dem Unternehmen drohenund
welche Bedeutung diese haben.
Beispielsweise betrafen bei einem
von uns untersuchten Mittelstindler
mit 2500 Mitarbeitern drei der zehn
groflten Risiken direkt den Eigentii-
mer. So war fir den angestellten Mana-
ger nicht absehbar, welche finanziel-
len Erfolge sich mit der vom Besitzer
vorgegebenen Strategie erzielen lie-
Ben, es fehlte eine Fokussierung auf
einige klar definierte Geschiftsfelder,

Harvard Business manager

und es gab Widerspriiche in der Stra-
tegie des Eigners, der einerseits aggres-
sive Gewinnziele vorgab, andererseits
aber an den teuren Produktionsstan-
dortenin Hochlohnliandern festhalten
wollte. Fir die Fiuhrungskrifte war
es daher sehr schwierig, eine zu den
Vorgaben des Eigners passende Ge-
schaftsstrategie zu entwickeln.

Bei einem derartigen Fall ist es sinn-
voll, die Workshops zur Risikoidenti-
fizierung und -bewertung ohne den
Besitzer durchzufiihren. Der externe
Moderator sollte den Firmenpatriar-
chen dann mit den anonymisierten
Aussagen konfrontieren. Er ldsst sich
so — hoffentlich — eher fiir Probleme
sensibilisieren, die er selbst nicht er-
kannt hat und mit denen er sich drin-
gend auseinandersetzen sollte.

Die Strategie anpassen

Risikomanagement ist nicht nur eine
lastige Pflicht, um das Unternehmen
vor Gefahren zu schiitzen. Es ist auch
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eine Art Realitits-Check fiir die Stra-
tegie, der aufzeigt, wo deren Grenzen
liegen und wo sie tiberarbeitet werden
muss. Natiirlich haben etablierte In-
strumente zur Strategieentwicklung
wie die SWOT-Analyse — Methode zur
Bewertung von Stirken (Strengths),
Schwichen (Weaknesses), Moglichkei-
ten (Opportunities) und Bedrohungen
(Threats) eines Unternehmens — und
das Finf-Krifte-Modell nach Michael
Porter Risiken berticksichtigt (siche
Servicekasten Seite 13). Doch sie len-
ken den Blick der Manager vor allem
auf die externen Risiken — mit den von
uns beschriebenen Folgen.

Wie sich Risikomanagement und
Strategieentwicklung vorbildlich ver-
binden lassen, konnten wir bei einem
Schweizer Mittelstindler aus der
Konsumgiiterindustrie erleben. Dort
fuhrte das Management mit unserer
Unterstiitzung eine unternehmens-
weite Gefahrenanalyse durch. Die
Fuhrungskrifte identifizierten 36 Ri-
siken, von denen sie zwei interne fiir
besonders bedrohlich hielten: die zu
grofle Abhingigkeit von nur einem
Produkt und den Verlust der Innova-
tionsfahigkeit. Sie befiirchteten auf-
grund des schnellen Wachstums der
vergangenen Jahre, dass ein offener
Dialog immer schwieriger werden
wiirde und neue Ideen sich nicht mehr
schnell wiirden umsetzen lassen.

Zugleich fithrte die Produktstrate-
gie des Unternehmens dazu, dass alle
Beteiligten immer mehr Ressourcen
auf die umsatzstarken und damit er-
folgreichen Angebote konzentrierten.
Denn nur so konnten sie die Umsatz-
und Gewinnziele erreichen. Es fehlten
dann die Mittel, um vielversprechende
neue, aber noch ertragsschwache Pro-
dukte ausreichend zu fordern.

Dadie Fithrungskrifte diese Risiken
zum ersten Mal offen im Unterneh-

men diskutierten, entstanden relativ
schnell strategische Initiativen, um
diesen Gefahren zu begegnen. Unsere
Erfahrung zeigt, dass dies idealer-
weise innerhalb von ein oder zwei Mo-
naten nach der Risikoanalyse erfolgt.
Die Bedrohungen und ihre moglichen
Folgen sind den Verantwortlichen
dann noch prisent, sie haben aber
auch gentigend Zeit, die konkreten
Konsequenzen fir die Strategie zu er-
arbeiten.

Die Manager des Konsumgiiter-
herstellers einigten sich darauf, das
Innovationsklima im Unternehmen
durch monetire und organisatorische
Anreize zu verbessern. So verstirkten
sie das Entwicklungsteam personell
und investierten in Fort- und Weiter-
bildungen.

Um die grofle Abhingigkeit von
nur einem Produkt zu verringern, be-
schloss die Fiihrungscrew eine Diver-
sifizierungsstrategie: Sie will in neue
Mirkte wie die Haar- und Korper-
pflege vorstofflen und kann dabei
bereits erste Erfolge vorweisen: Der
Anteil des bisherigen Schlissel-
produkts am Umsatz wird 2008 um
5 Prozent zurtckgehen, fiir 2010 er-
wartet das Management einen Riick-
gang von 20 Prozent.

Fazit

Fir den Erfolg eines Unternehmens
ist es entscheidend, dass nicht nur
externe, sondern vor allem auch
interne Risiken in die Strategieent-
wicklung einfliefen. Deshalb ist es
sinnvoll, dass das Management die
Risikoidentifikation und -bewertung
immer mit Blick auf die Strategie
durchfiihrt und diese danach realis-
tisch anpasst. Viele Manager geben
zwar an, dass sie bei ihren Strategie-
diskussionen bereits interne Gefah-
ren betrachten. Doch allzu haufig
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ist daftir kein Routineprozess vor-
handen.

Es geht aber nicht nur um Prozesse,
sondern auch um die Bereitschaft
von Fiihrungskriften, sich von starren
Denkmustern zu verabschieden und
sich auf neue Sichtweisen einzulassen:
etwa wenn Aufsichtsrite Entschei-
dungen des Managements hinterfra-
gen oder wenn Mitarbeiter den Mut
haben, auf Probleme hinzuweisen.
Unternehmen konnen nur die Risi-
ken managen, die offen zur Sprache
kommen.
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Erfolgsfaktoren des qualitativen
Risikomanagements

Jedes Unternehmen ist mit Risiken konfrontiert und muss diese managen. Eine Methode ist

das qualitative Risikomanagement — auch im mittelstandischen Unternehmen. Nach der Projekt-
arbeit mit zwolf Unternehmen identifizieren die Autoren sechs branchenunabhangige Erfolgs-
faktoren. Die Ergebnisse der Studie sind auch fiir GroBunternehmen von Interesse, die ihr

Risikomanagement optimieren wollen.

Einleitung

Unternehmensweites Risikomanagement (Enterpri-
se Risk Management) ist heute in GroSunternehmen
als bewahrtes Steuerungsinstrument der Geschafts-
leitung und des Aufsichtsrats anerkannt. Der Mittel-
stand hingegen steht im Umgang mit einem solchen
Instrumentarium aufgrund beschrankter personeller
und finanzieller Ressourcen vor einer groBen Her-
ausforderung. Die nachfolgenden Ausfiihrungen fas-
sen bewdhrte Methoden fiir mittelstandische Unter-
nehmen zusammen, wie qualitatives Risikomanage-
ment mit geringem Aufwand zu niitzlichen Resulta-
ten fiihrt und welches dabei die Erfolgfaktoren sind.

In Praxisprojekten begleitete die Professur fiir
Technologie- und Innovationsmanagement der ETH
Zirich vorwiegend mittelstandische Unternehmen
bei der Implementierung eines Risikomanagement-
Systems. Aufgrund der ungeniigenden Datenlage

01,2008 (77.g.), Seite 43-50

liber negative Ereignisse aus der Vergangenheit und
den beschrankten Ressourcen bei den begleitenden
Unternehmen lag der Fokus beim qualitativen Risiko-
management. Das Ziel dieser Projekte war es, wie-
derkehrende Verstandnisschwierigkeiten zu identifi-
zieren und geeignete Losungsansatze zu entwickeln.
Die serielle Durchfiihrung der Projekte ermdglichte
es, die neuen Ansatze zu testen sowie diese in einem
iterativen Prozess zu optimieren.

Sechs Erfolgsfaktoren

Praxisnahe Projekte mit Wirtschaftspartnern Im
Zeitraum von Mitte 2005 bis Herbst 2006 hat die Pro-
fessur fiir Technologie- und Innovationsmanagement
der ETH Ziirich zwolf Projekte bei national und inter-
national tatigen Unternehmen durchgefiihrt. In die-
sen Projekten wurde das Management bei der Imple-
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mentierung eines qualitativen Risikomanagements
unterstiitzt. Das Risikomanagement deckte dabei al-
le Unternehmensbereiche ab.

Mittelstand im Zentrum der Studie Die Zusam-
mensetzung der zwolf Unternehmen macht deutlich,
dass der Mittelstand im Zentrum der Studie stand.
Geméf der Definition der EU-Kommission® sind sie-
ben Unternehmen der Kategorie »Mittlere Unterneh-
men« zuzuordnen. Die restlichen fiinf Unternehmen
haben mehr als 250 Beschdftigte und einen hoheren
Umsatz als 50 Mio. Euro (bzw. eine Bilanzsumme
grofer als 43 Mio. Euro). Diese Unternehmen wur-
den in die Studie aufgenommen, da sie mittelstandi-
sche Merkmale aufweisen? und ebenfalls iiber noch
kein unternehmensweites Risikomanagement verfii-
gen. Die beiden groten Unternehmen der Untersu-
chung haben rund 2.500 Beschéaftigte. Die zwolf Un-
ternehmen gehdren unterschiedlichen Branchen an:
Konsumgiiter (1), Energie (2), Engineering (1), Infor-
matik (2), Textil (1), Bau (2), Gesundheit (3).

Workshops und Interviews als bewahrte Metho-
den Die Praxisprojekte zur Implementierung eines
unternehmensweiten, qualitativen Risikomanage-
ments dauerten jeweils zwischen zwei und sechs Mo-
naten. Dabei wurden die Projektphasen der Risiko-
identifikation und -bewertung, der Erarbeitung von
Ursachenanalysen, der Maf3nahmenidentifikation
und -bewertung sowie der Steuerung und Integration
in die Geschéftsprozesse einmalig durchlaufen. Die
am Prozess beteiligten Personen waren leitende An-
gestellte, Mitglieder der Geschéftsleitung und des
Aufsichtsrats. Bei risikospezifischen Fachfragen wur-
de zudem auf das Wissen von Spezialisten interner
Abteilungen zuriickgegriffen. Um Informationen hin-
sichtlich der generellen Risiken zu erhalten, wurden
primdr Workshops mit 7-10 Mitarbeitenden des je-
weiligen Unternehmens direkt vor Ort durchgefiihrt.
Bei spezifischen Fragen an einzelne Experten aus den
Unternehmen wurde mit Einzelinterviews gearbeitet.

Vielseitige Verstandnisfragen Bei den durchge-

fiihrten Workshops und Einzelinterviews im Rahmen

der ersten Implementierungsprojekte zeigte sich,

dass bei den im Projekt involvierten Personen stets

sehr dhnliche Verstdandnisfragen entstanden. Die

hdufigsten Fragen in diesem Zusammenhang waren:

e Wie muss der Teilnehmerkreis eines Workshops
zusammengesetzt sein, damit gewahrleistet wer-
den kann, dass keine wesentlichen Risiken ver-
gessen werden?

e Welches ist der Zusammenhang zwischen Schwa-
chen und Risiken?

e Wie sollen Risiken beschrieben werden, damit
diese anschlieBend bewertet werden kénnen?

* Was bedeutet eine Eintretenswahrscheinlichkeit
eines bestimmten Risikos von 100%? Wann ist
ein Risiko existenzbedrohend?

e Wie bewertet man Risiken methodisch korrekt?

e Welche methodischen Ansétze eignen sich, um bei
den signifikantesten Risiken eines Unternehmens
zu entsprechenden Manahmen zu gelangen?

Zu diesen Fragen wurden jeweils Lésungsansatze er-
arbeitet, die in den weiteren Praxisprojekten vertieft
betrachtet und validiert wurden. Die finalen Erkennt-
nisse sind wesentliche Faktoren, die sich bei den Un-
ternehmen bewéahrt haben. Sie werden daher im Fol-
genden als »Erfolgsfaktoren« bezeichnet. Sie bezie-
hen sich dabei auf die Bediirfnisse der begleiteten
Unternehmen: Man mdchte eine nicht tibertriebene,
wirksame Methodik fiir den Umgang mit Risiken, wel-
che von den Mitarbeitenden im Unternehmen gelebt
werden kann. Aus diesen Anforderungen wurden die
Zielgrofien: »Verbesserung der Methodik hinsichtlich
ihrer Effizienz und Effektivitat« und »Erhohung der
Akzeptanz der Methodik im Unternehmen« abgelei-
tet (vgl. Tab. 1). Die Unterscheidung zwischen direk-
ter und indirekter Erhdhung der Akzeptanz bezieht
sich auf die Nachvollziehbarkeit und die Qualitat des
Ergebnisses: Bei rein methodischen Aspekten wie
der sequenziellen Bewertung von Schadensausmaf3
und Eintretenswahrscheinlichkeit oder der Wahl des
Teilnehmerkreises erfolgt die Erhdhung der Akzep-
tanz nur indirekt, indem die Qualitat des Ergebnisses
verbessert wird. Eine direkte Erhohung der Akzeptanz
bedeutet, dass das Ergebnis fiir Mitarbeitende, wel-
che nicht am Projekt beteiligt waren, nachvollziehba-
rer wird. Dies fordert ihre Identifikation mit dem Er-
gebnis. Auf den Einfluss der Erfolgsfaktoren auf die
ZielgroRen wird nach der Beschreibung jedes einzel-
nen Erfolgsfaktors eingegangen.

1. Erfolgsfaktor: Auf einen heterogenen Teil-
nehmerkreis achten

Die Zusammensetzung des Teilnehmerkreises ist bei
der lIdentifikation von Unternehmensrisiken das
Schlisselelement. Das Ziel dieser ersten Projektpha-
se ist es, die wichtigsten Risiken zu erkennen und zu
beschreiben. Beim Zusammensetzen solcher Teams
sind folgende Aspekte zu beachten:

Individuelle Wahrnehmung von Risiken Die in-
dividuelle Wahrnehmung von Risiken beruht gemaf
John Adams? aufvier grundlegenden Menschentypen.
Der Individualist sieht sich als Schmied seines eige-
nen Schicksals, der mit moglichst wenigen duferli-
chen Zwédngen zur Pionierarbeit bereit ist. Demgegen-
tiber steht der »Nachahmer, der bei seiner Tatigkeit
eher zuriickhaltend Einfluss auf die Zukunft nimmt
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ZielgroBen Verbesserung der Methodik Erh6hung der Akzeptanz
Erfolgsfaktoren
< Effizienz Effektivitat direkt indirekt
Auf einen heterogenen Teilnehmerkreis achten X X
Risiken und Schwachen voneinander abgrenzen X X
Risiken als Szenarien formulieren X X
SchadensausmaB und Eintretenswahrscheinlichkeit
L X X
konkretisieren
Schadensausmal und Eintretenswahrscheinlichkeit X X
sequenziell bewerten
Mit Ursachenanalysen geeignete MaRBnahmen entwickeln X X

und stets Gewissheit {iber die Folgen seiner Handlun-
gen haben will. Von diesem Menschentyp sind defini-
tiv keine strategischen Entscheidungen zu erwarten.
Der Hierarchist liegt zwischen diesen beiden Auspra-
gungen. Er sieht sich fahig, Neues einzuleiten und ein-
zufiihren, jedoch nurin seinem beschrankten Einfluss-
bereich. Der vierte Menschentyp ist der Fatalist. Er
vertritt die Ansicht, dass seine Entscheidungen keinen
Einfluss auf das Eintreten oder Ausbleiben von negati-
ven oder positiven Entwicklungen haben. Die unter-
schiedlichen Ausprdgungen dieser Menschentypen
sollten bei der Zusammensetzung von z.B. Work-
shopteilnehmern unbedingt beriicksichtigt werden.
Dadurch entsteht eine Balance: Die Risiken werden
nicht auf die leichte Schulter genommen.

Vertieftes Fachwissen und vielseitige Erfahrun-
gen sind notwendig Qualitatives Risikomanage-
ment ist ein strukturierter Prozess, der die Intuition
und Erfahrung der Personen im Unternehmen auf-
greift. Dabei ist es entscheidend, nicht nur Spezialis-
ten mit dem aktuellen Fachwissen, sondern auch
Mitarbeiter mit vielseitigen Erfahrungen in den Pro-
zess zu integrieren. Zudem sollte das Wissen von
Kunden und Lieferanten einbezogen werden, da sie
Risiken wie z.B. Produktmangel taglich hautnah erle-
ben. Checklisten und vor allem eine offene Diskussi-
onskultur helfen, eine méglichst vollstandige Liste
der wesentlichsten Risiken zu erhalten.

Verschiedene Managementebenen einbeziehen
Mitglieder der Geschéftsleitung und leitende Mitar-
beiter kennen andere Risken als beispielsweise Spe-
zialisten und Facharbeiter. Da auf allen Ebenen im
Unternehmen unterschiedliche Risiken existieren,
sollten im Workshop mindestens die wichtigsten Ge-
schaftsbereiche vertreten sein. Die Annahme, dass
nur Mitglieder der Geschaftsleitung am Workshop
mitarbeiten sollten, da nur die Risiken auf dieser
Ebene relevant sind, hat sich nicht bewahrheitet. In
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einem Unternehmen der Baubranche wurde die Risi-
koidentifikation nur von Mitgliedern der Geschéfts-
leitung durchgefiihrt. Dementsprechend wurden
vorwiegend strategische Risiken identifiziert. Weite-
re wichtige Risiken aus der operativen Ebene des Un-
ternehmens blieben unerkannt.

Die Risikoidentifikation ist keine Aufgabe des
CEOs Um eine entspannte Atmosphdre im Work-
shop zu schaffen, sollten die Teilnehmer maoglichst
uneingeschrankt ihre Meinung dufiern kénnen. Da-
herist auf die Anwesenheit des CEOs eher zu verzich-
ten. In mehreren Unternehmen war der Risikowork-
shop eine niitzliche Plattform, um verdrangte Reali-
tdten zur Sprache zu bringen.

Einfluss auf die Zielgr6Ben Ein heterogener Teil-
nehmerkreis erhdht insbesondere die Effektivitat der
Methodik: Werden verschiedene Perspektiven des
Unternehmens einbezogen, kénnen sicher auch die
wesentlichen Risiken des Unternehmens identifiziert
werden. Die Heterogenitdt selbst hat jedoch keinen
direkten Einfluss auf die Akzeptanz des Ergebnisses
im Unternehmen. Diese Tatsache ist je offensicht-
licher, je grofRer das Unternehmen ist.

2. Erfolgsfaktor: Risiken und Schwachen
voneinander abgrenzen

In Workshops zur Risikoidentifikation wurde haufig
beobachtet, dass Aspekte genannt wurden, welche im
eigentlichen Sinne gar keine Risiken darstellten. Es
handelte sich dabei oft um interne Schwéachen, wel-
che mit Risiken verwechselt wurden. Bei einem Bau-
unternehmen wurde beispielsweise genannt: »Auf-
grund der komplexen Organisationsstruktur ist die
Kommunikation zwischen den Geschéftsbereichen
mangelhaft«. Dass eine umsténdliche Organisations-
struktur die Kommunikation nicht fordert, ist offenbar
ein Faktum und damit eine Schwache des Unterneh-

Tab. 1

Zusammenhang

der Erfolgsfaktoren und Ziel-

groRen
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Abb. 1 Abgrenzung von
Schwachen/Risiken/
Starken/Chancen
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Eintretenswahrscheinlichkeit
100%

bzw. bereits < 100%

eingetreten
Negatives . ..
Ereignis Schwache Risiko
Positives .
Ereignis Starke Chance

mens. Ein Risiko hingegen ist ein mogliches negatives
Ereignis in der Zukunft, das mit einer gewissen Wahr-
scheinlichkeit in einer bestimmten Zeitspanne auftre-
ten kann. Ein Risiko kann demnach als negatives Er-
eignis mit einer Eintretenswahrscheinlichkeit kleiner
als 100 % definiert werden (vgl. Abb. 1). Ein moglicher
Imageschaden aufgrund einer negativen Pressemit-
teilung ist fiir Unternehmen aus dem Bereich Medizin-
technik ein eindeutiges Schlusselrisiko.

In den Workshops wurden immer wieder Schwa-
chen genannt, auch wenn zuvor darauf hingewiesen
wurde, dass der Fokus bei Risiken liegt. Aber auch die
Informationen tiber die Schwdchen sind fiir das Unter-
nehmen von grof3er Bedeutung. Werden also im Work-
shop Schwéchen genannt, sollte der Moderator auch
diese unkommentiert aufnehmen. In der Nacharbei-
tung werden diese dann aber als Schwachen ausge-
wiesen. Positive Ereignisse werden bei Risikoanalysen
nicht beriicksichtigt. Wiirde man diese erganzen, hat-
te man die Elemente der bekannten SWOT-Analyse
zusammengetragen: Strengths (Stdrken), Weaknes-
ses (Schwéchen), Opportunities (Chancen), Threats
(Gefahren).

Einfluss auf die ZielgroBen Die Abgrenzung von
Risiken und Schwéchen reduziert den Aufwand des
Risikomanagementprozesses erheblich: Es werden
nur diejenigen Risiken weiter hinsichtlich ihrer Ursa-
chen und Manahmen analysiert, die echte Risiken
darstellen. Die Beriicksichtigung dieses Erfolgsfak-
tors flihrt dazu, dass keine doppelten Spuren ver-
folgt werden und die Effizienz der Methodik verbes-
sert wird. Die strikte Trennung von Risiken und
Schwéchen unterstiitzt die Nachvollziehbarkeit des
methodischen Vorgehens stark und steigert dadurch
direkt die interne Akzeptanz.

3. Erfolgsfaktor: Risiken als Szenarien formulieren

Bei der Implementierung eines qualitativen Risiko-
managements haben sich Workshops bewdhrt. Im
Workshop zur Risikoidentifikation schreibt jeder Teil-
nehmer wahrend eines Brainstormings die fiir ihn re-
levanten Risiken auf Karten. Die einzelnen Risiken
werden anschlieBend von jedem Teilnehmer im Ple-
num vorgetragen, ohne dass diese kommentiert oder
diskutiert werden. Dabei werden die Risiken in ein bis
zwei Sdtzen als Szenarien formuliert. Die Beschrei-
bung sollte die Ursache und Auswirkung des Risikos
aufzeigen. Bei einem Unternehmen mit reger Projekt-
tatigkeit aus dem Bereich Engineering entstand fol-
gendes Szenario: »Weil vor Projektbeginn die Bonitat
des Kunden X ungeniigend (berpriift wurde, muss
auf die Halfte der vereinbarten Summe verzichtet
werden.« Wird das Risiko in dieser konkreten Form
festgehalten, fallt es den Teilnehmern anschlieend
deutlich leichter, es hinsichtlich Eintretenswahr-
scheinlichkeit und Schadensausmaf zu bewerten.

Gesagtes schriftlich festhalten Der Moderator
sollte die Teilnehmer immer wieder auffordern, Risi-
ken als Szenarien zu beschreiben. Missverstandliche
Formulierungen muss der Moderator unbedingt ver-
meiden. Meist erfolgen Erldauterungen zu den Risiken
durch die Teilnehmenden nur miindlich, wahrend sie
ihre Risiken vorstellen. Daher ist es entscheidend,
dass der Moderator aufmerksam zuhort und mit-
schreibt. Erst wenn Ursache und Auswirkung klar
sind und alle das Risikoszenario verstehen, kann
zum ndchsten Risiko tibergegangen werden.

Einfluss auf die ZielgroBen Risiken, die als Sze-
narien formuliert sind, reduzieren insbesondere den
Aufwand bei der Bewertung, da weniger Missver-
standnisse hinsichtlich der Art des Risikos auftreten.
Dadurch kénnen allfdllige Iterationsschritte ausge-
lassen werden und die Effizienz der Methodik wird
positiv beeinflusst. Im Weiteren sind als Szenarien
formulierte Risiken fiir Projektteilnehmer grundsatz-
lich greifbarer. Dies ist eine wichtige Voraussetzung
in Bezug auf die direkte Akzeptanz der Methodik.

4. Erfolgsfaktor: SchadenausmaRB und Eintretens-
wahrscheinlichkeit konkretisieren

Das finanzielle Risikomanagement beschreibt den
Begriff des Risikos als das Produkt aus Schadens-
ausmaf und Eintretenswahrscheinlichkeit. Im quali-
tativen Risikomanagement werden haufig diskrete
Skalenvon z.B. 1-5 oder 1-10 verwendet. Zur Veran-
schaulichung kann man diese Werte mit Adjektiven
versehen. Bei einer Skala von 1-5 wdre der Skalen-
wert 1 ein »verkraftbarer« Schaden und der Skalen-
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wert 5 ein »existenzbedrohender« Schaden. Werden
die Skalenabschnitte zudem anhand des potenziel-
len Schadens in Euro quantifiziert, fallt es Work-
shopteilnehmern leichter, ihre Beurteilung abzuge-
ben. Bei einem Unternehmen aus dem Bereich Infor-
matik wurde der Skalenwert 1 als »Schaden kleiner
als 8.000 Euro« respektive der Skalenwert 5 als
»Schaden grofler als 500.000 Euro« definiert. Die
weiteren Abschnitte wurden logarithmisch dazwi-
schen verteilt (vgl. Abb. 2). Der Schaden bezieht sich
dabei jeweils auf einen durchschnittlichen EBIT (ear-
nings before interest and taxes) oder Umsatz des
Unternehmens pro Jahr. Als Schaden ist sowohl der
direkte Werteverzehr, z. B. durch Feuer, zu verstehen,
als auch Opportunitatskosten wie etwa durch Kun-
denverlust und den damit verbundenen Gewinnriick-
gang. Die Festlegung der Skalenabschnitte muss in
der Vorbereitung des Workshops erfolgen und an die
Unternehmensgrofie angepasst werden.

Statistisch gesehen ist die Eintretenswahrschein-
lichkeit eines Risikos ein Wert zwischen 0 (wird zu
0% eintreffen) und 1 (wird zu 100 % eintreffen) bezo-
gen auf einen zeitlich und rdumlich abgegrenzten
Vorgang. Ist der Vorgang ein einmaliger Miinzwurf,
dann ist die Wahrscheinlichkeit Kopf oder Zahl zu er-
halten 0,5 bzw. 50 %. In der Praxis bildet man diskre-
te Zeitabstande mit dazu gehorenden Skalenwerten,
die eine einfache Bewertung erlauben. So steht dann
der Skalenwert 1 z.B. fiir ein Auftreten des Risikos
»seltener als einmal in zehn Jahren« und der Wert 5
fur »h&ufiger als einmal in drei Monaten« (vgl. Abb.
3). Unsere Erfahrung zeigt, dass Auftretenshaufig-
keiten deutlich besser einzuschdtzen sind als Eintre-
tenswahrscheinlichkeiten. Wie oft ein Ereignis in der
Vergangenheit bereits aufgetreten ist, konnen vor
allem Workshopteilnehmer mit einer langjdhrigen
Erfahrung relativ gut einschdtzen. Ist das Risiko,
dass ein Schlussellieferant fiir Kunststoffgranulate
komplett lieferunfahig wird, in den letzten zehn Jah-
ren bereits eingetroffen? Diese Frage konnten lang-
jahrige Mitarbeiter eines Unternehmens aus der Kon-
sumgiiterbranche schnell beantworten.

Eine logarithmische Skalierung hat sich in den Pro-
jekten nitzlicher erwiesen als eine lineare Betrach-
tung. Logarithmen entsprechen eher der Natur der
menschlichen Risikowahrnehmung wie dies beispiels-
weise auch bei der logarithmischen Skala in der Akus-
tik (Dezibel), bei der Konzentration von S&uren (ph-
Wert) oder der Wahrnehmung von Erdbeben (Richter-
Skala) der Fall ist. Zudem werden dadurch die Risiken
breiter iber die Skalen verteilt. Dies zeigt sich dannim
Risikoportfolio, in dem Risiken gleicher Signifikanz
auf Aquivalenzgeraden liegen (vgl. Abb. 5).

Einfluss auf die ZielgroBen Die Konkretisierung
von Schadensausmaf® und Eintretenswahrschein-
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SchadensausmaB:

1 2 3 4 5
Qualitativ verkraftbar splirbar wesentlich gefahrlich b:j:;ﬁ:d
(Si;h?f?gguETjgi <8 8-30 30-120 120-500 >500

lichkeit beeinflusst die Effektivitat der Methodik, in-
dem Risiken durch die Verwendung von Adjektiven
oder quantitativen Werten exakter bewertet werden
konnen. Unsere Erfahrung aus den Projekten zeigt,
dass eine vorherige, unternehmenspezifische Defini-
tion dieser Bewertungsskalen die Qualitat des Er-
gebnisses positiv beeinflusst. Durch diese Erleichte-
rung werden das Verstdndnis des methodischen
Vorgehens und damit die Akzeptanz direkt verstarkt.

5. Erfolgsfaktor: Schadensausmal und Eintretens-
wahrscheinlichkeit sequenziell bewerten

Sind Unternehmensrisiken einmal identifiziert, mis-
sen diese zur Priorisierung bewertet werden. Die bei-
den Dimensionen Schadensausmaf} und Eintretens-
wahrscheinlichkeit haben sich auch im qualitativen
Risikomanagement etabliert. Zuerst bewertet jeder
Teilnehmer des Workshops das Schadensausmaf
der Risiken. Dies geschieht, ohne dass die Teilneh-
mer sich dabei austauschen oder absprechen. Die
einzelnen Bewertungen werden vom Moderator zu-
sammengetragen und fiir jedes Risiko wird der Mit-
telwert gebildet. In einem zweiten Schritt bewertet
wieder jeder Teilnehmer des Workshops individuell
die Eintretenswahrscheinlichkeit des Risikos bezo-
gen auf den berechneten Mittelwert des Schadens-
ausmafes. Diese sequenzielle, unabhéngige Bewer-
tung stellt sicher, dass jeder Teilnehmer das gleiche
Szenario bewertet. Die Eintretenswahrscheinlichkeit
bezieht sich dabei auf die ganze Ereigniskette des
Risikoszenarios. Nach jeder dieser Bewertungen
werden die mittleren Abweichungen der individuel-
len Einschdtzungen gemeinsam besprochen. Ein-
schatzungen mit einer hohen mittleren Abweichung
deuten darauf hin, dass das entsprechende Szenario
von den Teilnehmern unterschiedlich verstanden

Eintretenswahrscheinlichkeit:

Abb. 2 Logarithmische
Verteilung der Skalen des
Schadensausmalies

Abb. 3 Logarithmische
Verteilung der Skalen der
Eintretenswahrscheinlichkeit

1 2 3 4 5
o sehr unwahr- unwahr- L - sehr wahr-
Qualitativ il T maglich wahrscheinlich scheinlich
Auftretgn‘shéuﬁ‘gkeit SeIFener als einmal in einmal in einmal in hél.llfiger als
(pro Zeiteinhheit : einmal 10-4 Jahren 4-1 Jahren 12-3 Monaten : einmal
Jahr, Monat) in 10 Jahren in 3 Monaten
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Abb.4 Zusammenhang

von Eintretenswahrschein-

lichkeit und Schadens-
ausmaR

Eintretenswahrscheinlichkeit

»best case«
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wurde oder dass unterschiedliche Meinungen trotz
gleichem Verstandnis vorherrschen. Im ersten Fall
sollten die Einschdtzungen nach einer Diskussion
und Konsensfindung angepasst werden. Im zweiten
Fall sollten die Meinungsunterschiede auch in den
Bewertungen sichtbar bleiben.

»Worst case« oder »most likely case«? Bei der
Bewertung von Risiken war in den diversen Work-
shops eine Frage besonders auffallend: Soll ein Risi-
ko hinsichtlich des »Worst-Case«-Szenarios bewertet
werden? Unsere Erfahrungen haben gezeigt, dass ge-
nerell zu wenig Erfahrungen fiir »Worst-Case«-Be-
trachtungenvorhanden sind. Bei einem Unternehmen
aus dem Bereich Medizintechnik ergab sich bei der
Bewertung des Schadensausmafies eines Produkt-
Haftpflichtfalls eine mittlere Abweichung von 2.0 bei
einer Skala von 1-10. Dies bedeutet, dass die Bewer-
tung jedes Teilnehmers im Durchschnitt um 2.0 vom
Mittelwert variierte. Bei der anschlieBenden Diskus-
sion der Bewertungen mit hohen Abweichungen wur-
de klar, dass ganz unterschiedliche »Worst-Case«-
Szenarien betrachtet wurden. Ein Haftpflichtfall in
den USA mit Sammelklagen fiihrt unweigerlich zu ei-
nem anderen potenziellen Schadensausmaf} wie die
Klage einer Einzelperson aus einem europdischen
Land. Es hat sich gezeigt, dass »Most-Likely-Case«-
Szenarien besser einzuschatzen sind (vgl. Abb. 4).

Eintretenswahrscheinlichkeit auf Schaden be-
ziehen Sind die Schadensausmafie der identifi-
zierten Risiken bekannt, miissen die dazugehoren-
den Eintretenswahrscheinlichkeiten bestimmt wer-
den. Bei einem Unternehmen aus dem Bereich Infor-
matik ergab sich fiir das Risiko »Fehlendes Wissen
iber Sicherheitsanforderungen von Kunden« auf ei-
ner Skala von 1-10 ein Mittelwert des Schadensaus-
mafies von 4,75. Dies entspricht einem mittelgrofen
Schaden, welchen das Unternehmen mit einem hal-
ben EBIT quantifizierte. Fiir die Bewertung der Ein-

»most likely case«

»WOrst case«

Schadensausmaly

tretenswahrscheinlichkeit wurde folgende Frage ge-
stellt: Wie grof® ist die Wahrscheinlichkeit, dass
durch das fehlende Wissen hinsichtlich der Sicher-
heitsanforderungen von Kunden ein Schaden von ei-
nem halben EBIT entsteht? Diese sequenzielle Be-
wertung von Schadensausmaf3 und Eintretenswahr-
scheinlichkeit ist entscheidend, damit sich die Be-
wertungen auf die gleiche Basis beziehen und nicht
jeder Teilnehmer vollkommen unterschiedliche Sze-
narien betrachtet.

Einfluss auf die ZielgroBen Die Beriicksichtigung
dieses Erfolgsfaktors hat keinen direkten Einfluss
auf die Akzeptanz der Methodik, sondern entspricht
einer methodischen Optimierung, welche primdr die
Qualitat des Ergebnisses erhoht. Die Diskussion der
Abweichungen deckt frithzeitig Missverstandnisse
beziiglich einzelner Risiken auf und erspart nach-
tragliche Diskussionen. Das Ergebnis beinhaltet de-
mentsprechend ausschlieflich Risiken, welche von
allen Teilnehmenden verstanden wurden.

6. Erfolgsfaktor: Mit Ursachenanalysen
geeignete MalBnahmen entwickeln

Wahrscheinlichste Ursachenkette identifizieren
Der nédchste Schritt nach der Bewertung von Risiken
ist die Identifikation von Manahmen fiir die signifi-
kantesten Risiken. Die Methode der Ursachen-Wir-
kungs-Analyse (Root-Cause-Analysis) hat sich hier
bewdhrt: Jedes Risiko wird auf einer Karte kurz be-
schrieben, anschlieend werden gemeinsam mit den
Workshopteilnehmern jene Ursachen ermittelt, wel-
che fiir die Risiken verantwortlich sind. Wieder gel-
ten die Regeln des Brainstormings, wonach jede Ur-
sache ohne Kommentar aufgenommen und in den
Zusammenhang mit dem Risiko gesetzt wird: Das Er-
gebnis sind iibersichtliche Ursachen- und Wirkungs-
bdume. Im Anschluss an die Erstellung der einzelnen
Ursachen- und Wirkungsbdaume werden diese ge-
nauer analysiert. Dazu bewerten die Workshopteil-
nehmer alle Ursachenketten eines Risikos und ver-
suchen, die wahrscheinlichste Kette herauszuarbei-
ten. Nur mit dieser Information ldsst sich tiber Maf-
nahmendiskutieren, dadadurch die hauptsdchlichen
Treiber der Risiken erkannt werden.

Einfluss auf die ZielgroBen Dieser Prozessschritt
wird in der Praxis sehr hdufig vernachlassigt. Allzu oft
wird von Risiken direkt auf Mafinahmen geschlossen,
ohne zu beriicksichtigen, dass eine griindliche Analy-
se der Treiber eine Grundvoraussetzung dafiir dar-
stellt. Eine Ursachenanalyse pro signifikantem Risiko
ist ein Muss, damit die Methodik auch zielfiihrend
bzw. effektiv ist. Die Akzeptanz dieses Prozessschritts
erhoht sich aufgrund der Nachvollziehbarkeit direkt.
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Projekt-

Praxisbeispiel

In Rahmen unserer Untersuchungen haben wir ein
Familienunternehmen aus dem Konsumgtiterbereich
mit rund 600 Mitarbeitern intensiv begleitet. Der Teil-
nehmerkreis des ersten Workshops zur Identifikati-
on und Bewertung von Unternehmensrisiken bildete
dabei die relevanten Bereiche des Unternehmens
ab: Ein Mitglied des Aufsichtsrats (Familienmitglied),
zwei Vorstandsmitglieder (Geschiftsfiihrer und Fi-
nanzchef) und der Leiter des Bereichs »Business Ex-
cellence, der die interne Verantwortung fiir das Risi-
komanagement trdgt, nahmen daran teil.

Bei der Definition des Teilnehmerkreises wurde ge-
meinsam mit dem Projektverantwortlichen des Unter-
nehmens entschieden, den Geschaftsfithrer am
Workshop partizipieren zu lassen—aufgrund der offe-
nen Kommunikationskultur des Unternehmens und
seiner nicht zu dominanten Meinung. Bei der Risiko-
identifikation wurden alle Nennungen zu 37 Risiken
zusammengefasst, indem u.a. Schwéachen des Unter-
nehmens wie die »Abhangigkeit von einem Produkt«
von echten Risiken separiert wurden. Die Diskussion
hinsichtlich dieser Schwéche zeigte, dass ein drasti-
scher Nachfrageriickgang fiir dieses Produkt das ei-
gentliche Risiko darstellte. Innerhalb der Identifikati-
on wurde darauf geachtet, dass Risiken als Szenarien
beschrieben wurden. Risiken wie »GroBkunde X des
Unternehmens kiindigt die Zusammenarbeit« oder
»der Single-Source-Lieferant Y wird lieferunfahig«
konnten dadurch ohne Diskussion in Bezug auf das
Schadensausmaf und die Eintretenswahrscheinlich-
keit bewertet werden. Bei der Bewertung der Risiken
wurden Skalen von 1-6 verwendet, um eine eindeuti-
ge Differenzierung der Risiken sicherzustellen (vgl.
Abb. 5). Zudem gibt es bei einer solchen Skala keine
Mitte, sofern mit ganzen Zahlen bewertet wird. Das
maximale Schadensausmaf bezog sich dabei auf ei-
nen Jahres-EBIT.

Bei der Abweichungsdiskusison der individuellen
Bewertungen gaben zwei Risiken zu vertieften Dis-
kussionen Anlass. Der Abgang von Schliisselpersonen
wurde von den Teilnehmern im Schadensausmaf sig-
nifikant unterschiedlich bewertet. Die Diskussion
zeigte, dass gegensatzliche Meinungen hinsichtlich
der Abhdngigkeit von einzelnen Know-how-Tragern
vorherrschten. Daher wurden die Bewertungen nicht
angepasst. Das Risiko, dass der zentrale Server aus-
fallt und gleichzeitig Kundendaten verlorengehen,
wurde inshesondere in Bezug auf die Eintretenswahr-
scheinlichkeit ungleich bewertet. Die Spannbreite der
Voten ging von »sehr wahrscheinlich« bis »unwahr-
scheinlich«. Der befragte IT-Verantwortliche sagte,
dass der Eintritt des definierten Szenarios eher un-
wabhrscheinlich sei. Die Analyse der Ursachen und Wir-
kungen konzentrierte sich auf die Risiken aus dem
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———— > existenzbedrohend

«—— SchadensausmaR

verkraftbar

st «—— Fintretenswahrscheinlichkeit
unwahrscheinlich

roten Bereich (Abb. 5). Anhand von Einzelinterviews
wurden die notwendigen Informationen zur Entste-
hung dieser Risiken erfasst. Abbildung 6 zeigt konkret
einen Ausschnitt aus der Ursachenanalyse des Risi-
kos, dass fehlende Lieferungen der Komponente X
voriibergehend die Produktion verhindern. Die an-
schlieende Bestimmung der wahrscheinlichsten Ur-
sachenkette mit Punkten lieferte die Grundlage fiir
die folgende Diskussion hinsichtlich bestehender und
neu umzusetzender Manahmen.

Reflexion
Die Erfahrungen aus den Projekten mit mittelstandi-

schen Unternehmen haben gezeigt, dass ein hetero-
gener Teilnehmerkreis und als Szenarien formulierte

Bedarfsplanzahlen

im System sind nicht
/ aktuell

management

> sehr

wahrscheinlich

Abb. 5 Risikomatrix:
konsolidierte Betrachtung
bewerteter Unternehmens-
risiken

Abb. 6 Ausschnitt von
bewerteten Ursache-
Wirkungs-Ketten

Vertrieb spezifiziert
Artikel zu wenig in
seinen Vorhersagen

\_’ Bedarfsprognose fiir
Komponente X an

Lieferant Y war falsch

Komponente wird nur
in kleinen Mengen
bezogen

a—

»Fehlende Lieferungen der
Komponente X verhindern
voriibergehend die

Produkte werden nicht
auf Modulbasis
entwickelt

Komponente X kann
nur bei Lieferant Y
bezogen werden

Produktion«

Komponente X nicht
standardisiert

00—
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Risiken Grundvoraussetzungen fiir das Managen von
Risiken sind: Es konnen nur diejenigen Risiken redu-
ziert werden, welche auf dem Tisch liegen; Risiken
kénnen zudem nur dann bewertet werden, wenn ein
Konsens hinsichtlich ihrer konkreten Beschreibung
vorliegt. Die Konkretisierung von Schadensausmaf
und Eintretenswahrscheinlichkeit sowie deren se-
quenzielle Bewertung sind unterstiitzende Faktoren,
um eine prdzisere Faktenlage aus Risikosicht zu er-
halten und die Qualitdt des Ergebnisses zu verbes-
sern. Methodische Méangel bei der unklaren Abgren-
zung von Risiken und Schwéachen oder dem Erarbei-
ten von MaBnahmen ohne zuvor erfolgte Ursachen-
analysen werden schnell erkannt und kénnen ohne
negative Auswirkungen behoben werden. Aus der
Bewertung der Eintretenswahrscheinlichkeit eines
Risikos mit dem hochst moglichen Skalenwert wird
beispielsweise ersichtlich, dass es sich um eine
Schwéche des Unternehmens handeln muss.

Die Ergebnisse der Untersuchungen haben keinen

Zusammenfassung

Die Professur fiir Technologie- und Innovationsmanage-
ment der ETH Ziirich hat in den Jahren 2005 und 2006
zwolf mittelstdndische Unternehmen bei der Implemen-
tierung von qualitativem Risikomanagement begleitet.
Bei diesen Projekten wurden wiederkehrende Verstand-
nisfragen erfasst und im Rahmen einer Studie vertieft
untersucht. Das Ziel dieser Studie war es, geeignete L6-
sungsansdtze zu diesen Verstandnisfragen zu entwi-
ckeln und sie in den seriell durchgefiihrten Projekten zu
validieren. Das Ergebnis sind sechs Erfolgsfaktoren,
welche sich bei den begleiteten Unternehmen bewahrt
haben.

Professor fiir Technologie-
und Innovationsmanagement
am Departement fiir Management,

der Eidgendssischen Technischen

Hochschule (ETH), Ziirich.

rboutellier@ethz.ch
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Prof. Dr. sc. math. Roman Boutellier Dipl. Ing. ETH Adrian Fischer

Wissenschaftlicher Mitarbeiter
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Technologie und Okonomie (D-MTEC) am Departement fiir Management,
Technologie und Okonomie (D-MTEC) vonpfuhlstein.hans@adlittle.com
der Eidgendssischen Technischen

Hochschule (ETH), Ziirich

universellen Charakter. Sie dienen vorwiegend mittel-
standischen Unternehmen, welche die Implementie-
rung eines qualitativen Risikomanagements beab-
sichtigen. Zudem zeigen sie, dass die Erfolgsfaktoren
nicht branchenabhdngig sind, sondern bei allen un-
tersuchten Unternehmen ihre Anwendung fanden.
Jedes Unternehmen ist naturgemaf mit Risiken kon-
frontiert und benotigt eine fundierte Methodik, um
diese zu managen. Einzelne Erfolgsfaktoren kdnnen
zudem auch fiir GrofSunternehmen hilfreich sein, um
das etablierte Risikomanagement zu optimieren.

Anmerkungen

1 Europédische Kommission: Empfehlung der Kommission
vom 6. Mai 2003 betreffend der Definition der Kleinst-
unternehmen sowie der kleinen und mittleren Unter-
nehmen. ABLL 124 vom 20.05.2003, S.36-41.

2 InAnlehnung an: Flocken, P.: Erfolgreiche Intervention.
In: KMU. Equal-Reihe: Adapt-Heritage Bd. 1, 2001, S. 12f.

3 Adams, J.: Risk. London 1995, S.35f.

Summary

In 2005 and 2006 the chair of technology and innovation
management at ETH Zurich supported twelve companies
in implementing qualitative risk management. During
these projects certain questions of comprehension fre-
quently occurred. These questions were analyzed in this
study. The objective was to develop methods for resolv-
ing these problems and to validate them during the se-
rial projects. The projects resulted in six critical success
factors that were proven in the supported companies.

Dipl. Ing. ETH Hans von Pfuhlstein
Senior Consultant bei Arthur D. Little
(Schweiz) im Bereich Operations
Management. Externer Doktorand

an der ETH bei Prof. Roman Boutellier
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Viele technologieintensive Klei-
nunternehmen stehen vor einer hei-
klen Aufgabe: Wie soll man sich als
Kleinunternehmen auf dynamische
Entwicklungen in Absatz- und Be-
schaffungsmirkten vorbereiten? Wie
kann man sicherstellen, dass man

© GITO-Verlag

technologische Entwicklungen nicht
verpasst? Welche Ansitze im Bereich
Risikomanagement existieren, wel-
che den beschrinkten personellen
und finanziellen Ressourcen gerecht
werden? Welche Risiken sind fiir ein
Unternehmen verkraftbar, welche
existenzbedrohend? Das vorliegende
Praxisbeispiel gibt Antworten und
zeigt einen Ansatz, wie Kleinunter-
nehmen ihre Risiken effizient mana-
gen konnen.

Im Rahmen einer Nachdiplomarbeit
an der ETH Zirich entwickelte Giin-
ther Nicolussi ein unternehmensweites
Risikomanagement-System fiir ein Klei-
nuntermehmen. Tm Zentrum der Unter-
suchung stand die Integration von Risi-
komanagement in die strategische und
operative Planung eines kleinen Techno-
logieunternehmens, der UCP Processing
AG (UCP) im Firstentum Liechtenstein.
Das Unternehmen entstand im Oktober
2003 durch einen Management Buy-out
aus einer ehemaligen Division der INFI-
CON AG. Die UCP entwickelt, produziert
und vertreibt Plasma-Reinigungsanlagen
fiir die Halbleiterindustrie.

Die entwickelte Methodik zur Bewdl-
tigung von unternehmensweiten Risiken
orientiert sich an den personellen und
organisatorischen Rahmenbedingungen
der UCP. Die wissenschaftliche Betreu-
ung dieser Arbeit lag bei der Professur
fir Technologie- und Innovationsma-
nagement der ETH Ziirich. Sie beschaf-
tigt sich seit 2004 mit Risikomanage-
ment. In iiber 30 Praxisprojekten wurden
vorwiegend Schweizer Unternehmen aus
dem Mittelstand bei der Implementie-
rung von Risikomanagement-Systemen
unterstiitzt. Diese methodischen Erfah-
rungen flossen in die Arbeit ein.

Notwendigkeit von
Risikomanagement in
Kleinunternehmen

Der AnstoB zur Implementierung
von Risikomanagement geht auf eine
schlechte Auftragslage im Jahr 2005
zuriick. Die UCP war damals von den
riicklaufigen Investitionen im Halbleiter
Equipment Markt schwer betroffen.
Schon zu Beginn des Jahres zeichnete
sich ein drastischer Einbruch im Be-
stelleingang ab. Kurz darauf kam es zu
einem Liquiditdtsengpass, da das relativ
kleine Servicegeschaft nur einen Teil der
laufenden Fixkosten abdecken konnte.
Diese Erfahrung hat zu einer Risikosen-
sibilisierung bei der UCP gefiihrt.

Weil die UCP zuvor 1SO 9001-14001
eingefiihrt hatte, war es naheliegend,
das Risikomanagement in die neu de-
finierten Unternehmensprozesse zu in-
tegrieren. Eine wesentliche Zielsetzung
war somit, Risikomanagement als Fiih-
rungsinstrument einzusetzen.

Es sind jedoch nicht immer extern
verursachte Risiken wie Marktzyklizi-
titen, welche sich existenzbedrohend
auf Unternehmen auswirken konnen.
Eine jiingst vom Kreditversicherer Euler
Hermes veroffentlichte Studie kommt
zum Schluss, dass insbesondere opera-
tive Risiken fiir Unternehmenskonkurse
verantwortlich sind. Die Studie be-
fasste sich mit den wichtigsten Griin-
den fiir Unternehmensinsolvenzen in
Deutschland [1]. Die Umfrage bei 125
deutschen Insolvenzverwaltern, welche
rund 19000 Insolvenzen bearbeiteten,
zeigt, dass Insolvenzen von kleinen und
mittleren Unternehmen vor allem auf
folgende Aspekte zuriickzufiihren sind:
e Fehlendes Controlling,
¢ Finanzierungsliicken,
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e unzureichendes Debitorenmanage-
ment,

e autoritére, rigide Fiihrung,

e ungeniigende Transparenz
Kommunikation sowie

o Investitionsfehler.

Die Erfahrung der ETH zeigt, dass

Manager allzu haufig ihre Augen vor

solchen intern verursachten Risiken

schlieBen. Manager lieben es, Konkur-

renten sowie deren Produkte bis ins

letzte Detail zu analysieren und ver-

gessen oft, dass fehlende Kontrollen in

einem Unternehmen oder eine zu au-

toritare Fihrung viel wahrscheinlicher

zum Konkurs fiihren.

und

Ein Risikomanagement fiir
Kleinunternehmen

Um eine strukturierte Durchfithrung
des Projekts zu gewahrleisten, wurden
drei Phasen bestimmt: Auswahl der
Risikomanagement-Methodik, Tmple-
mentierung und Dokumentation.

Fir die Auswahl der Risikomanage-
ment-Methodik in Phase 1 wurden
zuerst die Anforderungen der UCP an
ein Risikomanagement-System aufge-
nommen. Das Ergebnis zeigt, dass der
Ansatz zum Managen von Risiken im
Wesentlichen folgenden Anforderungen
geniigen muss:

e Einbezug der gesamten Organisati-
on,

Nutzung als Fihrungsinstrument,
Adaptierbarkeit der Methodik,
Quantifizierung der Risiken und
akzeptabler Ressourcenbedarf.
Diese Kriterien wurden vier unter-
schiedlichen Risikomanagement-Me-
thoden gegeniibergestellt: Zwei davon
wurden bei Unternehmen identifiziert
und in diese Untersuchungen mit ein-
bezogen, die anderen beiden Ansitze
stammen aus der Literatur. Der er-
ste Ansatz wurde von einer Versi-
cherungsgesellschaft entwickelt und
mittelstandischen Unternehmen mit
einer unterstiitzenden Software zur
Verfligung gestellt. Eine bei einem
Unternehmen mit rund 200 Mitarbei-
tenden als ,best-practice’ identifizierte
Methode zum Managen von Risiken
wurde als zweiter Ansatz definiert. Die
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beiden aus der Literatur bekannten

Ansdtze unterscheiden sich im Fokus

des Risikomanagements: Der Ansatz

der ETH betrachtet ausschlieBlich das

Risikomanagement, der vierte Ansatz

zeigt eine Methodik zum Risiko- und

Chancenmanagement [2].

Der Vergleich der vier Methoden zeigte,

dass sich insbesondere aufgrund der

Adaptierbarkeit der Methodik und der

Systematik der Ansatz der ETH fiir die

UCP am besten eignet. Folgende spe-

zifischen Anpassungen wurden noch

vorgenomment:

e Aufgrund der geringen Anzahl der
Mitarbeitenden wurde anstatt eines
kombinierten Top-down (Sicht der
Unternehmensleitung) und Bottom-
up (Sicht der Linienmitarbeitenden)
Ansatzes zur ldentifikation und Be-
wertung von Unternehmensrisiken
ausschlieBlich die Sichtweise des
Fiihrungskreises abgebildet.

o Die Bewertung der Risiken soll aus-
schlieBlich nach der ,Eintretens-
wahrscheinlichkeit pro Zeiteinheit"
(entspricht der Auftretenshiufig-
keit) und des ,SchadensausmaBes*“
erfolgen. Die Betrachtung der ,Vor-
hersehbarkeit” eines Risikos wurde
nicht eingeschlossen.

6 der 27 identifizierten Risiken wurden

als Top-Risiken deklariert.

Die Risikoidentifikation erfolgte an-
hand eines 3-stiindigen Workshops mit
dem Fiihrungskreis der UCP. Das Ergeb-
nis waren 27 als Szenarien spezifizierte

nach SchadenausmaB3 und Auftretens-

haufigkeit wurden Skalen von jeweils

1-10 gemaB Bild 1 verwendet.

Die drei groBten Risiken hinsichtlich
des SchadensausmaB waren: 1. Dass ein
neuartiges, technisch iiberlegenes Plas-
ma-Verfahren auf den Markt kommt;
2. Dass neue Fertigungstechnologien
die Plasma-Reinigung obsolet machen;
und 3. Dass starke, unregelmiBige Zy-
klen im Halbleitermarkt die Geschafts-
tatigkeit der UCP erschweren.

Das Risiko mit der gréBten Auftre-
tenshiufigkeit ergab sich aufgrund des
ungiinstigen Standorts der UCP. Ein
Schaden bzw. erhebliche Mehrkosten
entstehen vor allem in Bezug auf die
Kundenbetreuung, da die Mehrzahl der
UCP Kunden im asiatischen Raum be-
heimatet sind.

In einem zweiten Workshop mit
dem Fiihrungskreis wurden diejenigen
Risiken, bei welchen innerhalb der in-
dividuellen Bewertungen eine erheb-
liche Abweichung festgestellt wurde,
nochmals im Plenum besprochen. Die
Diskussion zeigte, dass z.T. einzelne
Risiken unterschiedlich verstanden wur-
den. Die Bewertungen solcher Risiken
wurden daraufhin angepasst. SchlieBlich
wurden aufgrund von SchadensausmaB
und Auftretenshiufigkeit 6 Top-Risiken
deklariert:

e Risiko Nr. 1: Starke, unregelmiBige
Geschéftszyklen im Halbleiterbe-
reich: Liquiditdtsengpass,

e Risiko Nr. 19: Fehleinschidtzung der

Risiken. Zur Bewertung dieser Risiken Marktverhidltnisse in China: Inef-
Bild 1: Verwendete Bewertungsskalen fiir UCP Risiken.
Haufigkeit
| | | | | | | | | |
| | [ | | | \ | [ [
1 2 3 4 5 6 7 8 9 10
fast nie selten gelegentlich héufig sehr haufig
1x pro 10 Jahre 1x pro 3 Jahre 1x proJahr  3x pro Jahr 1x pro Monat 1x pro Woche
SchadensausmabR (in CHF)
| | | | | | | | | |
| | [ [ | | | [ I |
1 2 3 4 5 6 7 8 9 10
vernachlassigbar klein mittel grof sehr grof
2k 4k 8k 16k 32k 64k 125k 250k 500k 1.0m
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fizienter Einsatz von Ressourcen
(Opportunitatskosten),

e Risiko Nr. 20: Fehleinschdtzung des
Markts fiir Wafer Level Packaging:
Geplante Investitionen amortisieren
sich nicht,

e Risiko Nr. 22: Einstieg in die Medi-
zintechnik (z.B. Plasma-Sterilisati-
on): Investitionen amortisieren sich
nicht,

e Risiko Nr. 23: Ungiinstiger Firmen-
standort im Bezug auf den Absatz-
markt: Gewinnverlust durch schwie-
rige Kommunikation, lange Trans-
portwege, Reisekosten und wenig
Direktkontakt zum Kunden und

e Risiko Nr. 26: Verlust der wich-
tigsten Verkaufvertretung in Asien:
Nachfrage-Riickgang, Kundenver-
lust.

Die Bestimmung der Verantwortlichen

fiir ein Top-Risiko fithrte zu einer Pro-

blematik: Alle Risiken wirken sich nach
dem Eintreten in irgendeiner Form auf
die Finanzen aus. Dies bedeutet jedoch
nicht, dass es sinnvoll ist, den Finanz-
verantwortlichen zum universellen

Risiko-Eigner zu machen. Die Zu-

ordnung muss vielmehr sicherstellen,

dass die verantwortliche Person das

Risiko beeinflussen kann. Der Risiko-

Eigner muss also das Schadensausmaf

oder die Eintretenswahrscheinlichkeit

positiv beeinflussen konnen. Bei der

UCP wurde daher folgender Ansatz

gewahlt: Jedem Top-Risiko wurde ein

Unternehmens-Kernprozess zugeord-

net. Der zustindige Prozess-Eigner

wurde somit auch zum Risiko-Eigner.

Verbesserungen in den Geschéaftspro-

zessen wirken daher unmittelbar auf

die zugeordneten Risiken.

Uber eine Ursachenanalyse
geeignete MaBnahmen finden

Die Aufgabe der Risiko-Verantwort-
lichen ist es, dass die kosteneffizi-
entesten MaBnahmen pro Top-Risiko
systematisch erarbeitet und umgesetzt
werden. Fiir die 1dentifikation von MaB-
nahmen ist es unumganglich, dass die
Ursachen, welche zum Risiko fiihren,
vorgiangig vertieft analysiert werden
(Bild 2). Die Ursachenanalyse des Risiko
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Nr. 1 zeigte, dass drei Komponenten
die eigentlichen Treiber des Risikos
darstellen.

Grundsatzlich ist der Halbleitermarkt
ein attraktiver Wachstumsmarkt, der
im langfristigen Durchschnitt zweistel-
lige Wachstumsraten aufweist. In den
letzten Jahren hat sich dieses Wachs-
tum verlangsamt, zudem ist die Vola-
tilitdit des Markts relativ hoch, entlang
der Wertschépfungskette zeigt sich ein
ausgeprigter Bullwhip-Effekt. Relativ
geringe Nachfrageschwankungen bei
den Endprodukten fiihren zu groBen
Ausschldgen bei den Investitionsglitern,
die zur Herstellung dieser Produkte
benétigt werden. Die weltweiten In-
vestitionen im Kerngeschift der UCP,
dem A&P Equipment, schwankten tiber
die letzten Jahre stark: Im Jahr 2005
waren es durchschnittlich 2 Mrd. US$;
im Boomjahr 2000 betrugen die Inve-
stitionen 3.7 Mrd. US$; im Jahr 2002
lediglich 1.2 Mrd. US$ [3].

Als erste Konsequenz aus Risiko Nr.
1 wurde die Abhingigkeit von Fremd-
kapital identifiziert. Solange man auf
Fremdkapital angewiesen ist, kann
man umsatzschwichere Perioden nur
schwierig tberbriicken. Eine geeignete
MaBnahme aus Sicht der UCP wire es,
die Eigenkapitalsbasis zu erhéhen. Dazu
ware der Einstieg neuer Investoren oder
eine Kapitalerh6hung durch die bishe-
rigen Investoren notwendig.

Die zweite MaBnahme zielt darauf
ab, ein insgesamt groBeres Geschafts-
volumen im heutigen Kernbereich zu
erreichen. Damit kénnten in den Boom-
phasen geniigend Reserven gebildet
werden, um Liquidititsengpasse zu ver-
meiden. Eine Erhohung des Eigenkapi-
tals durch Investoren ware daher nicht
erforderlich.

Eine dritte Uberlequng wére die Di-
versifikation in neue Geschiaftsbereiche
wie beispielsweise:

e Plasma-Sterilisation: Dieses Verfah-
ren findet in der Medizintechnik
eine breite Anwendung. Das auf-
gebaute Know-how in der Plas-
matechnologie kdnnte z.T. genutzt
werden.

e Wafer Level Packaging: Ist ein re-
lativ neues Konzept in der Halblei-
terfertigung und ersetzt zum Teil
traditionelle Produktionsmethoden.
Dieser Markt ist etwas weniger zy-
klisch und nicht ganz synchron zum
Kerngeschéaft der UCP.

e Dienstleistungs- und Servicege-
schidft: Mogliche Leistungen sind
das Leasing von Anlagen, Service-
Vertrdge fiir installierte Anlagen
oder der Aufbau eines Plasma-Rei-
nigungsservice.

Mit einer Argumentenbilanz pro MaB-

nahme wurde eine quantitative Bewer-

tung durchgefiihrt. Dabei wurde jede

MaBnahme hinsichtlich der Kosten der

Bild 2: Ursachen- und MaBnahmenanalyse fiir Risiko Nr. 1.
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Bild 3: Einbettung des Risikomanagements in die Strategie und Kernprozesse.

Umsetzung und Effizienz beurteilt.
Das Ergebnis zeigte, dass der Aus-
bau im Kerngeschift und der Einstieg
ins Wafer Level Packaging bzgl. der
Kosteneffizienz am besten sind. Das
schlechteste Kosten-Nutzen-Verhilt-
nis ergab sich fiir den Einstieg in die
Plasma-Sterilisation. Diese Bewertung
der MaBnahmen zu Risiko Nr.1 dient
als Grundlage fiir einen strategischen
Entscheid im UCP Fiihrungskreis.

Risikomanagement als
Fiihrungsinstrument

Fir die Prozessintegration ist es
zweckmiBig, sich zuerst an vorhan-
denen Normen zu orientieren: Hilfreich
erwiesen sich die ON-Regeln zum ,Risi-
komanagement fiir Organisationen und
Systeme® [4]. Dieses Regelwerk wurde
vom Osterreichischen Normungsinstitut
(ON) in Zusammenarbeit mit der Swiss
Association for Quality (SAQ) erstellt.
Dieses Vorgehen hat den Vorteil, dass
dadurch eine Zertifizierung im Bereich
Risiko Management moglich wird.

GemidB den Definitionen der ONR
49000 sollte zwischen dem Risiko-
management-System und dem Risi-
komanagement-Prozess unterschieden
werden. Das System ist ein Teil des
Managementsystems einer Organisation
mit der Aufgabe, Risiken zu bewiltigen.
Der Prozess ist das Kernelement dieses
Systems. Er definiert wie die Tatigkeiten
der Beurteilung, der Bewdltigung und
der Uberwachung von Risiken konkret
ablaufen.
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Bei der UCP stellt der Fiihrungskreis
die Funktionsfahigkeit des Risikoma-
nagements sicher und ist fiir Verbes-
serungen des Systems zustidndig. Der
Prozess ist ein Fiihrungsprozess, der
in die bestehenden Business Manage-
ment-Prozesse eingebettet ist. Diese
Integration war fiir die UCP relativ ein-
fach moglich, da aufgrund der 1SO
9001:2000/1SO 14001:2004 Zertifizie-
rung bereits ein umfassendes Prozess-
Handbuch vorliegt (Bild 3).

Von zentraler Bedeutung ist, dass
die Evaluation der Risiken der Strate-
gieliberarbeitung nachgelagert ist. Erst,
wenn die strategischen Ziele bekannt
sind, konnen Risiken, welche das Errei-
chen dieser Ziele verhindern, identifi-
ziert werden. Das Ergebnis des Risiko-
managements sind konkrete MaBnah-
menpldne, welche in diesem Sinne die
Umsetzung der Strategie unterstiitzen.

Reflexion

Risikomanagement ist kein einma-
liger, sondern ein kontinuierlicher Pro-
zess: Der Weg ist das Ziel. Durch
die laufende Auseinandersetzung mit
Unternehmensrisiken wird Risikoma-
nagement zu einem Teil der Unterneh-
menskultur. Praktische Erfahrung sowie
Veranderungen im Unternehmen und
Umfeld erfordern laufend eine Anpas-
sung an neue Rahmenbedingungen.
Wie sich in diesem Projekt gezeigt hat,
sollte man Risiken nicht isoliert be-
trachten. Nicht zuletzt entstehen oder
verstarken sich Risiken auch aufgrund

von Interessenskonflikten innerhalb des
Unternehmens.

Effizientes Risikomanagement ist
nicht ftrivial, aber es bendtigt kei-
neswegs hoch entwickelte mathema-
tische Verfahren. Fiir die Zielerreichung
ist vielmehr ein pragmatischer Ansatz
entscheidend, welcher der spezifischen
Situation und den beschrinkten Res-
sourcen eines Kleinunternehmens ent-
spricht.
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How to Manage Big Risks in
Small Enterprises

Many technology-driven small and me-
dium sized enterprises (SMEs) face a
delicate problem: How should they deal
with risks associated with the dynamic
changes in sales and supply markets?
How to avoid missing out on techno-
logical advances? Which approaches for
managing risks exist that suit the availa-
ble resources of SMEs? Which risks can
the company cope with, which ones are
life-threatening? The presented practical
example points out how a SME can suc-
cessfully manage business risks.
Keywords:

risk management, technology-driven
enterprises, cause and measure analysis,
management tool
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Business Continuity Management:
Fiir den Notfall gewappnet

Wie Unternehmer dank einer einfachen Methode mit vier Schritten die Risiken im Griff

haben._VON ADRIAN FISCHER, MIRKO SANTA CRUZ UND ROMAN BOUTELLIER

Die Durchfiithrung einer

Risikobeurteilung ist nach
der Anderung des Obligationenrechts
(OR) fiir viele Unternehmen seit Januar
2008 Pflicht. Doch was bringt die
Kenntnis unternehmensbedrohender
Risiken ohne einen griffbereiten Plan,
wenn diese eintreten? Das vorliegende
Praxisbeispiel zeigt einen Ansatz, wie
sich mittelstindische Unternehmen
auf schwerwiegende, iiberraschende
Risiken vorbereiten konnen. Es braucht
dazu keineswegs komplexe Simulatio-
nen — eine fundierte Methodik und ge-
sunder Menschenverstand reichen in
den meisten Fillen.
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®1 ' Doktorand an der Professur fiir

- Technologie- und Innovations-

" M= management am Department
Management, Technologie und
Okonomie der ETH Ziirich.
afischer@ethz.ch

DIPL. ING. EPFL, MAS
ETH MTEC/BWI MIRKO
SANTA CRUZ arbeitet bei der
AREVA T&D.

= mirko.santa-cruz@areva-td.com

PROF. DR. ROMAN
BOUTELLIER ist Professor
fiir Technologie- und Innovations-
management am Department
Management, Technologie und
Okonomie der ETH Ziirich.
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eute verlangen immer mehr

Stakeholder, dass sich Unter-

nehmen pflichtbewusster auf
Krisensituationen vorbereiten. Zu dieser
Gruppe gehort auch der Staat, der mit
dem OR-Artikel 663b seit dem Januar
2008 von den Unternehmen eine Aus-
einandersetzung mit unternehmens-
weiten Risiken verlangt. Andere Stake-
holdersind Versicherungsgesellschaften,
wenn sie die Pramiensdatze fiir das kom-
mende Jahr festlegen: Je sicherer gewisse
interne Strukturen oder Prozesse sind,
desto besser ist die Kontinuitat der be-
trieblichen Titigkeit gewdhrleistet —
und desto tiefer fallen die Pramien aus.

Betroffen sind insbesondere Unter-
nehmen, die einer ordentlichen oder
eingeschrankten Revision unterstehen.
Aus der konsequenten Umsetzung die-
ser Risikobeurteilung resultiert haufig
die Kenntnis, dass Massnahmen im be-
trieblichen Kontinuitdtsmanagement
bzw. Business Continuity Management
(BCM) notwendig sind.

Fine eigene Studie bestdtigt dies:
Fine Auswertung von 308 Toprisiken
von 28 untersuchten Unternehmen
zeigt, dass jedes sechste Risiko ein IT-
Risiko oder Elementar-Risiko ist. Ein
Ausfall des SAP-Systems oder ein Brand
innerhalb der Produktion hadtte automa-
tisch einen partiellen oder gesamten
Stillstand der betrieblichen Tatigkeit zur
Folge. Die abgeleitete Massnahme ist of-
fensichtlich: betriebliches Kontinuitats-
management.

Die in der Energietibertragung und
-verteilung tdtige Firma AREVA T&D

(vgl. Box auf derrechten Seite) entschied
sich anfangs 2007, einen Business-Con-
tinuityPlan (BCP) fiir den Produktions-
standortin Oberentfelden zu erarbeiten.
Der Anspruch des BCP ging jedoch iiber
die formelle Befriedigung von kiinftigen
Versicherungs-Audits hinaus. Durch ei-
nen ganzheitlichen BCP sollte die nach-
haltige Entwicklung des Standortes ge-
sichert werden. Dieses Projekt fithrte
Mirko Santa Cruz im Rahmen einer
Nachdiplomarbeit an der ETH Zirich
durch. Das Ziel der Arbeit war, die Zeit-
spanne zwischen einem unerwarteten
Produktionsstopp und dem erneuten
Hochfahren der Produktion auf einen
tolerierbaren Zeitraum zu reduzieren.
DasBusiness Continuity Institute in
Grossbritannien hat bei der Unterstiit-
zung von Unternehmen im Umgang
mit Krisensituationen eine Vorreiter-
rolle. Die Planung fiir Notfallsituatio-
nen definiert das Institut als «der Akt
des Voraussehens von Zwischenfillen,
diessich auflebenswichtige Funktionen
und Prozesse einer Organisation aus-
wirken, und der Gewdhrleistung, dass
die Organisation auf einen beliebigen
Zwischenfall nach einem geplanten
und erprobten Verfahren reagiert, wih-
rend sich das Unternehmen erholt»
(Wieczorek 2003). Der Standard im Be-
reich BCM, der sich in den vergangenen
Jahren etabliert hat, ist der British Stan-
dard (BS) 25999 (Business Continuity
Institute 2007). Von Praktikern welt-
weit entwickelt, beinhaltet er einen
systematischen Ansatz zur Implemen-
tierung eines betrieblichen Kontinui-
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tdtsmanagements. Der Ansatz versteht

sich als iterativer Prozess mit vier

Hauptschritten (siehe Abbildung auf

Seite 62):

1. Verstdndnis des Unternehmens

2. Definition der BCM-Strategie

3. Entwicklungund Implementierung
von BCM-Losungen

4. Ubung, Wartung und Audit

Das Unternehmen

1. Verstidndnis des
Unternehmens

Der Prozessschritt «Verstindnis des Un-
ternehmens» beinhaltet zwei wesent-
liche Elemente: eine Risikoanalyse des
betrachteten Systems sowie eine Ana-
lyse der finanziellen und nichtfinan-
ziellen Auswirkungen (Business Impact

AREVA T&D entwickelt, produziert
und liefert Produkte, Systeme und
Dienstleistungen fiir die Ubertra-
gung und Verteilung elektrischer
Energie — angefangen beim Genera-
tor bis hin zum Endabnehmer. Der
Konzern ist in funf Kontinenten mit
rund 25 ooo Mitarbeitenden tatig.
Die Hochspannungsfabrik AREVA
T&D im schweizerischen Oberent-
felden beschiftigt rund 450 Mitar-
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beitende, generiert einen Jahresum-
satz von 140 Millionen Euro und ist
ein Kompetenzzentrum fiir die Ent-
wicklung und Produktion von metall-
gekapselten, gasisolierten Hoch-
spannungsschaltanlagen und deren
Komponenten sowie Antrieben, die
in eigenen Schaltanlagen als auch
in Schaltgeraten anderer Business
Units des Konzerns eingesetzt
werden.

Analysis, BIA). Die Risikoanalyse be-
fasst sich mit moglichen Zwischenfil-
len, die dazu fihren konnten, dass die
kontinuierliche betriebliche Tatigkeit
eingeschridnkt wird. Die Bewertung die-

ser Szenarien nach den Parametern
«Schadensausmass» und «Eintretens-
wahrscheinlichkeit» bezweckt deren
Priorisierung. Wird die Bewertung auf
einer qualitativen Basis durchgefiihrt,
lassen sich hinreichend gute Ergebnisse
mit verniinftigem Aufwand erzielen.
Bei diesem ersten Schritt ist das Wissen
um kritischste Elemente der existenz-
bedrohendsten Szenarien entschei-
dend.

2. Definition der
BCM-Strategie

Im zweiten Schritt definiert man die
BCM-Strategie. Dazu werden drei
Betrachtungsebenen herangezogen:
Organisation, Prozesse und Ressourcen.
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Die organisatorische Ebene regelt ins-
besondere die Verantwortlichkeiten auf
Management-Stufe. Die anderen beiden
Ebenen geben Antworten auf die Fra-
gen: Wie gehen wir genau vor? Welche
personellen und materiellen Ressour-
cen benotigen wir dazu?

3. Entwicklung und Implemen-
tierung von BCM-Losungen

Im dritten Schritt werden alle notwen-
digen Vorkehrungen umgesetzt, die im
Notfall gebraucht werden. Darunter
fallen beispielsweise Orientierungen
von Mitarbeitenden im Bereich der
Alarmierung, das Beschaffen der not-
wendigen Software bzw. Netzwerk-
installationen oder das Ausfithren von
Konstruktionsarbeiten an der Infra-
struktur.

4. Ubung, Wartung und Audit

Der vierte Prozessschritt soll durch
Schulungen und Testldufe gewdhrleis-
ten, dass sich eine BCM-Kultur bildet.
Nur wenn die Mitarbeitenden den per-
sonlichen Nutzen aus dem BCM sehen,
kann eine Firma davon ausgehen, dass
diese Philosophie auch gelebt wird.

Bei der Anwendung der Theorie in der
Praxis vollzog AREVA T&D die ersten
beiden Prozessschritte. Im Zentrum der

Untersuchung lag die Produktion von
Antrieben fiir Hochspannungsschalt-
anlagen, die in elektrischen Energie-
ubertragungs- und Verteilnetzen einge-
setzt werden. Aufgabe der Antriebe ist
es, auf ein Signal der Steuerung die not-
wendige mechanische Energie fiir den
Schaltvorgang freizusetzen. Die be-
trachteten Antriebe werden sowohl in
eigenen Schaltanlagen eingesetzt als
auch exklusiv fir Schaltgerate von 14
anderen Business Units des Konzerns
montiert.

Gemeinsam mit leitenden Mitarbei-
tenden der Bereiche Logistik, Produk-
tion, Qualitat, Personal, IT und Gebau-
detechnik wurden in zwei Workshops
all jene Risiken identifiziert, die zu
einem Produktionsstopp der Antriebe
fithren kénnten. Das Resultat waren 21
breit geficherte Risiken, die vom Be-
schaffungsengpass im Rohmaterial-
markt, Uberschwemmungen, einem
Ausfall von Schliisselwerkzeugen bis
hin zu Sabotageakten reichten. Nach
der Bewertung der Risiken nach Scha-
densausmass und Eintretenswahr-
scheinlichkeit wurden sechs Risiken als
sehr schwerwiegend eingestuft. Das
Schadenausmass hatte man von der
Dauer des Produktionsausfalls abgelei-
tet; die Eintretenswahrscheinlichkeit
bezogsich auf die Haufigkeit des Auftre-
tens. Die anschliessende Diskussion der
Toprisiken brachte ans Licht, dass das

Tab. : Qualitative Bewertung der Business-Impact-Analyse

Abb.: BCM-Prozessschritte

gemass BS 25999-1

Verstindnis des
Unternehmens

&

Ubung, Wartung
und Audit

Business
Continuity
Management

Definition der
BCM-Strategie

" 4

Entwicklung und
Implementierung von
BCM-Lésungen

Mit diesen vier Schritten kénnen Unterneh-
men ihre Risiken managen. Der Ansatz ver-
steht sich als iterativer Prozess.

Management bereits Kenntnis tiber vier
dieser Risiken hatte und Massnahmen
existierten, um diese zu reduzieren.
Uberraschend war, dass die beiden
bislangnichtbetrachtetenRisiken einen
viel lingeren Produktionsstopp zur
Folge hitten als bisher angenommen.
Von einem Verlust eines Schltsselliefe-
ranten durch einen grésseren Elemen-
tarschaden oder einer Insolvenz waren
beispielsweise alle Antriebstypen be-
troffen. Mit schwerwiegenden Folgen:
Es wiirde Monate dauern, bis man einen
zweiten Lieferanten gefunden und die
notwendigen Werkzeuge zur Produk-
tion von spezifischen Komponenten der

Bewertung

Qualitative Kriterien verkraftbar spiirbar wesentlich | substanziell | katastrophal
Kundenverlust OA @)

Verschlechterung der Moral der Mitarbeitenden OA©

Vertrauensverlust seitens der Lieferanten OA©

Vertrauensverlust seitens der Aktionire @) 1A

Genereller Imageverlust (Branche, Stakeholder) OO A

Verschirfung der Vertragskonditionen (Konventionalstrafe) [ ] AO

|| Business Unit 1 A Business Unit 2 @) Business Unit 3
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Antriebe dupliziert hdtte. Die genauere
Betrachtung ergab, dass 19 Lieferanten
existieren, die mit Spezialmaschinen ge-
wisse Komponenten der Antriebe her-
stellen. Die Analyse der alternativen Be-
schaffungsvarianten bei einem Ausfall
der 19 Lieferanten zeigte Folgendes:

» Zwei Lieferanten besitzen zur Her-
stellung der Komponenten Spezial-
maschinen mit einer Wiederbe-
schaffungszeit von bis zu 16 Wo-
chen.Dadiese auch mitalternativen
Herstellverfahren gefertigt werden
konnen, wurden die Lieferanten als
unkritisch eingestuft.

» Bei 15 Lieferanten zeigte sich, dass
diese zwar zum Teil Spezialwerk-
zeuge einsetzen, diese jedoch innert
vier Wochen ersetzt werden konnten.
Auch diese Gruppe von Lieferanten
wurde als unkritisch klassiert.

» Zwei Lieferanten erwiesen sich als
kritisch: Einerseits verfiigen sie iiber
Werkzeug, das erst in 8 bzw. 12 Wo-
chen ersetzt werden konnte; ande-
rerseits sind die Fertigungsschritte
zu spezifisch, als dasssie auf anderen
konventionellen Maschinen herge-
stellt werden konnten.

Das zweite Toprisiko ist ein Brand in-
nerhalb der eigenen Produktion, der
Material, Montage- und Test-Maschinen
schwer beschiddigen konnte. Da diese
Maschinen keine Standardwerkzeuge,
sondern Spezialanfertigungen sind,
konnten sie erst nach einigen Wochen
ersetzt werden.

Die weitere Analyse zeigte, dass vier
unterschiedliche Montagevorrich-
tungen im Fertigungsprozess involviert
sind. Fur jeden Vorrichtungs-Typ wur-
den Nachforschungen hinsichtlich der
Zeit der Neubeschaffung angestellt so-
wie Fertigungs-Alternativen erarbeitet.
Ziel war die Identifikation der kri-
tischsten Elemente innerhalb der Wert-
schépfungskette. Aufgrund der langen
Beschaffungszeit und den fehlenden

io new management Nr. 5 | 2008
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' Es braucht schriftliche Konzepte
im Umgang mit Krisensituationen

— nicht nur wegen der Stakeholder.

Produktionsalternativen wurde die
Haupt-Montagevorrichtung als kri-
tischstes Glied bestimmt.

Die Business Impact Analyse ba-
sierte auf dem Worst-Case-Szenario: Pro-
duktionsstopp fir zwolf Wochen ge-
madss dem Risiko «Verlust eines Schliis-
sellieferanten». Fiir die Analyse wurden
zuerst die Business Units bestimmt, die
von einem Fehlen der Antriebe betrof-
fen wiren. Diese Business Units —es wa-
ren insgesamt drei — waren nicht mehr
inderLage, die Kundenvertrage zu erfil-
lenbzw. die Schaltgerdte an ihre Kunden
termingerecht auszuliefern. Die finanzi-
ellen Konsequenzen, insbesondere die
Verkaufs- und Zinseinbussen, konnten
mit den jeweiligen CFO und COO der
Business Units relativ einfach bestimmt
werden. Die konsolidierte Betrachtung
zeigt, dass das Unternehmen mit einem
gesamten finanziellen Schaden von
rund 30 Millionen Euro rechnen muss.

Um ein ganzheitliches Bild der Kon-
sequenzen zu erhalten, hat man zur
quantitativen Berechnung zusatzlich
qualitative Aspekte hinzugefiigt. Die ei-
gentliche Bewertung dieser qualitativen
Aspekte, welche auf einem Produkti-
onsstopp von zwolf Wochen basiert,
fiihrte das Managementteam der jewei-
ligen Business Units in Gruppendiskus-
sionen durch (siehe Tabelle auf der lin-
ken Seite). Das Kriterium eines poten-
ziellen Kundenverlustes wird direkt
durch die Lieferfrist beeinflusst: Je kiir-
zer die Lieferfrist, desto substanzieller
wirkt sich ein Produktionsstopp von
zwolf Wochen auf den Verlust bestehen-
der Kunden aus. Die Tabelle auf der lin-
ken Seite zeigt, dass die Business Unit 3

aufgrund ihrer kurzen Lieferfristen
einen substanzielleren Schaden erlei-
den wiirde als die beiden anderen. Bei
allen Geschiftsbereichen wire mit
einem Motivationsverlust der Mitarbei-
tenden sowie mit Vertrauensproblemen
seitens der Lieferanten zu rechnen.

Zudem wurde in den Workshops die
maximal tolerierbare Zeit fiir den Aus-
fall von Antriebslieferungen auf vier
Wochen festgelegt. Was bedeutet, dass
die drei Business Units mit verkraft-
baren Einbussen vier Wochen ohne die
Antriebe auskommen missten.

Fir die weitere Analyse wurden ge-
meinsam mit dem Management der
Business Units Massnahmen identifi-
ziert, wodurch die Dauer des Produkti-
onsstopps auf ein Maximum von vier
Wochen reduziert werden konnte. Die
Ursachenanalyse des ersten Risikos,
dem Verlust eines Schliissellieferanten,
deckte auf, dass insbesondere bei zwei
Maschinen mit einer Wiederbeschaf-
fungszeit von acht bzw. zw6lf Wochen
gerechnet werden muss. Die neu vorge-
schlagenen Massnahmen lauten:

» Aufbau des Lagerbestandes fiir den
Bedarf von acht bzw. zwo6lf Wochen
fir die Komponenten, die auf den
beiden erwdhnten Maschinen herge-
stellt werden.

» Aufbau des Lagerbestandes fur drei
Wochen (abgeschdtzte Reaktionszeit
der Schwestergesellschaft in Uber-
see).Furdenverbleibenden Zeitraum
soll der Bedarf durch die Schwester-
gesellschaft gedeckt werden.

» Duplizierung dieser beiden Maschi-
nen und Platzierung bei neuen Liefe-
ranten.
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Fir das zweite Toprisiko «Brand inner-
halb der eigenen Produktion» betragt
die Wiederbeschaffungszeit der kri-
tischsten Maschine, der Haupt-Monta-
gevorrichtung, acht Wochen. Damit er-
gaben sich folgende Massnahmen:

» Die Antriebsproduktionshalle dupli-
zieren und fur den Notfall bereithal-
ten.

» Aufbau des Lagerbestandes von fer-
tigen Antrieben fiir einen Bedarf von
acht Wochen.

» Aufbau des Lagerbestandes von fer-
tigen Antrieben fiir einen Bedarfvon
drei Wochen. Fiir die verbleibende
Zeitsoll die Schwestergesellschaftin
Ubersee den Bedarf decken.

» Die Haupt-Montageeinrichtung du-
plizieren und extern lagern.

Diese Alternativen wurden mit fol-
genden Kriterien bewertet: Wiederher-
stellungszeit der Produktion, jahrliche
Kosten, Initial-Kosten, Investitionen,
Qualitdtsrisiko und Produktionskapazi-
tat. Die ersten beiden Kriterien wurden
hoher gewichtet. Die Auswertung er-
gab, dass fur den Fall des kritischsten
Lieferanten der Aufbau eines neuen Lie-
feranten die giinstigste Variante ist. Fir
den zweitkritischsten Lieferanten
wurde die Option «Aufbau des Lagerbe-
standes fiir drei Wochen» ausgewdhlt,
da die betroffenen Komponenten klein,

leicht und kostengiinstig sind. Die zu-
sdtzlichen Kosten fiir die Lagerbewirt-
schaftung und den Transport sind ver-
gleichsweise gering.

Fir den Fall «Brand innerhalb der
eigenen Produktion» wurde die Alter-
native «Haupt-Montagevorrichtung du-
plizieren und extern lagern» ausge-
wahlt. Neben den Betriebsmitteln gilt es
weitere Vorbereitungen zu treffen, wie
das Mieten eines temporaren Produkti-
onsortes und die Organisation des
Materialflusses. Daher konnte man die
Produktion erst nach vier Wochen wie-
der aufnehmen. Diese Schwache wird
weitgehend durch den niedrigen finan-
ziellen Aufwand kompensiert.

Erkenntnisse aus dem Fallbeispiel AREVA T&D:
Mit BCM Krisen managen

Mit Mut zur Initiative, einer konsequenten Umsetzung und dem Weitergeben von

Erfahrungen Risiken im Griff haben.

Das Fallbeispiel der Firma AREVA T&D
zeigt, dass drei grundlegende Vorausset-
zungen erfiillt werden miissen, damit
Business Continuity Management
(BCM) ein Mittel zum Erfolg wird.

Mut zur Initiative

BCM eignet sich nicht nur als betriebs-
wirtschaftliches Werkzeug fiir Gross-
konzerne, sondern auch mittelstan-
dische Firmen koénnen davon profitie-
ren. Es braucht dazu keineswegs eine
komplexe Simulation, mit der alle mdg-
lichen Storfdlle mit mathematischen
Modellen berechnet werden. Vorausset-
zung ist lediglich eine tiberzeugte Ge-
schaftsleitung, die den Mut hat, die exis-
tenzbedrohenden Risiken auf den Tisch
zu bringen und proaktiv anzugehen.
Denn in Krisensituationen reicht in der
Regel die Zeit nicht,auf der griitnen Wiese

mit der Vorbereitung und Planung von
Massnahmen zu beginnen.

Konsequente Umsetzung

DasFallbeispiel zeigt, dass BCM eine pra-
xiserprobte Methodik ist. Die Anleh-
nung an den British Standard 25999-1
erleichtert einerseits die Strukturierung
desProjektes und andererseits die Portio-
nierung der Aufgaben. Von Vorteil ist,
wenn der Projektleiter das Unterneh-
men gut kennt: Dies vereinfacht insbe-
sondere die Informationsbeschaffung
und verkiirzt zudem die Einarbeitungs-
zeit in die Organisation mit Produkten
und Prozessen.

Erfahrungen weitergeben

Die Umsetzung des Projekts in einer
Business Unit von AREVA T&D und der

Austausch mit anderen Produktions-
standorten haben dazu geftihrt, dass
BCM im Konzern an Bedeutung gewon-
nen hat. Die Anwendung in anderen
Geschiftsbereichen ist geplant.

Fest steht: Nicht nur fiir die Befriedi-
gung der Stakeholder sollten schrift-
liche Konzepte im Umgang mit Krisen-
situationen vorhanden sein: Vielmehr
ist es Aufgabe jedes Managers, sich auf
negative Szenarien vorzubereiten.
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1. Wie entstehen Risiken?

Am 17. Juli 1981 stlirzte die Vorhalle des 40-stdckigen Hyatt Regency Hotels in Kansas City
zusammen'. 113 Todesopfer und rund 200 Verletzte waren die Folge. Die Untersuchung hinsichtlich
der Ursache dieser Katastrophe kommt zu einem eindeutigen Schluss: Das blinde Vertrauen in die
Meinung von Experten war fiir den Einsturz verantwortlich.

In der Vorhalle des Hyatt Regency Hotels gab es drei Ubergangsbriicken, iiber welche man zu den
einzelnen Zimmern gelangen konnte. Jede dieser Briicken war mit insgesamt sechs an der Decke
aufgehangten Staben befestigt. Die Kraftebestimmung einer solchen Verbindung ist selbst flir einen
unerfahrenen Bauingenieuren keine Hexerei. Geplant waren Verbindungen, bei welchen die
Tragelemente auf grossen Muttern auflagen. Die bauliche Umsetzung dieser Verbindung zeigt schnell
zwei gravierende Nachteile: Die Muttern missen auf einer La4nge von einigen Metern hochgeschraubt

werden und die Stdbe missen auf der gesamten Lange ein prazises Gewinde haben.

CONTINUQUS

TOE~TO~TQE ROD

CHANNELS

L1

AS-BUILT DETAIL ORIGINAL DETAIL

Abbildung 1: Geplante (rechts) und realisierte (links) Verbindung

Diese beiden Nachteile flhrten dazu, dass man kurzfristig die Verbindungsart &nderte. Die neue
Lésung sah vor, die Tragelemente mit zwei Stdben zu verbinden. Dadurch konnten die Muttern viel
schneller montiert und die Aufwendungen fiir die mechanische Bearbeitung der Stabe gespart werden.
Die genauere Betrachtung dieser Verbindung zeigt, dass das Tragelement zusatzlich zum
Eigengewicht jetzt auch die Last der darunter hangenden Ubergangsbriicke aufnehmen muss. Eine
Redimensionierung des Tragelementes wurde von allen beteiligten Experten nicht fir notwendig
befunden und stattdessen von allen beglaubigt. Auf &hnliche Ursachen kénnen auch aktuellere
Beispiele von Katastrophen in der Schweiz wie zum Beispiel der Einsturz eines Hallenbades in der
Nahe von Zurich oder der Einsturz einer Tiefgarage in Solothurn zuriickgefiihrt werden. Diese Risiken,
insbesondere auch in der Produktentwicklung, entstehen durch:
e Fehlende Kommunikation zwischen Spezialisten

e Viele Vereinbarungen ohne prazise Verantwortungszuweisung

! Kaminetzky, D. (1991): Design and construction failures: lessons from forensic investigations, New York, McGraw-Hill.



e Blindes Vertrauen in andere Spezialisten

Jegliche Handlungen von Menschen sind unweigerlich mit Chancen und Risiken verbunden. Sei es bei
der wohldurchdachten Ubernahme eines Unternehmens oder beim Joggingtraining am Wochenende.
Jede rationale Handlung ist von der Erwartung getrieben, dass die Chance, welche durch die Handlung
realisiert werden kann, grosser ist als die mit der Handlung verbundenen Risiken. Bewusst oder
unbewusst werden Chancen und Risiken in die Waagschale gelegt, um damit einen Entscheid zu
begriinden. Positive und negative Erlebnisse bezlglich des geplanten Vorhabens werden
gegeneinander abgewagt und flhren je nach Situation zu einer risikofreudigeren oder risikoscheueren
Entscheidung. Jeder Mensch hat sein individuelles Risikoprofil gepragt durch Erfahrungen und
Erwartungen.

Sind Chancen und Risiken einer Handlung auf unterschiedliche Personen oder Instanzen verteilt, wird
Risikomanagement besonders wichtig. Ein Produktionsleiter strebt selbstverstandlich eine bestmdgliche
Auslastung seiner Maschinen an. Gleichzeitig ist er bestrebt, nie zu viele Fertigfabrikate in seinem
Lager zu haben, da dieses gebundene Kapital die Herstellkosten in die Héhe treibt. Konfliktpotential
entsteht aus den Leistungskriterien des Verkaufsleiters. Sein Ziel ist es, den Kunden mdéglichst
zuverlassig mit Produkten zu beliefern. Eine hohe Verflgbarkeit der eigenen Ware hat fir ihn héchste
Prioritdt. Umfangreiche Lager, welche auch in Spitzenmonaten nie leer sind, waren sein Traum. Das
Risiko, dass Produkte aufgrund eines raschen Umsatzriickganges obsolet werden kénnten, liegt aber in
der Verantwortung des Produktionsleiters. Jeder der beiden Akteure versucht, seine Prioritdten in den
Vordergrund zu stellen und seine Risiken zu minimieren. Die objektiv fir das Unternehmen zu
favorisierende Entscheidung kann erst durch Risikomanagement mittels einer sorgfaltigen Beurteilung
von Chancen und Risiken auf Unternehmensstufe entstehen.

In der Automobilindustrie werden neue Automodelle haufig mit noch starkeren Motoren und
effizienteren Bremstechnologien entwickelt. Diese Merkmale verleiten den Fahrer zu einer héheren
Bereitschaft, an die Grenzen der eigenen Fahrfdhigkeiten zu gehen oder die Strassenverkehrregeln zu
missachten. Es eréffnet sich eine Chance, welche wir aus dem Alltag als Fahrspass kennen. Auf der
anderen Seite geht das damit verbundene Risiko Uber den Fahrer hinaus: Er gefdhrdet durch seine
JInnovationen‘ andere Verkehrsteilnehmer. Sind die Chancen und Risiken nicht bei der gleichen Person
entsteht die Notwendigkeit fir Risikomanagement. Im Verkehr tbernimmt die Polizei die Aufgaben
eines Risikomanagers, indem sie mit verschiedenen Vorschriften versucht, die Risiken im
Strassenverkehr zu minimieren.

Sei es die Polizei, jeder fur sich oder ein professioneller Risikomanager in einem Unternehmen, es gibt
verschiedene Arten von Risiken, mit welchen sich Unternehmen in der Innovation konfrontiert sehen.
Jede Art von Risiken bedarf eines spezifischen Handlings. Es kénnen nicht immer die gleichen
Massnahmen zur Begrenzung oder Kontrolle des Risikos herangezogen und umgesetzt werden.

Grundsétzlich kann man bei Risiken zwischen vier Typen unterscheiden’:

e Bekannte Risiken, welche mit prazisen Daten und Statistiken unterlegt sind: Hierzu kann

beispielsweise das bereits herbeigezogene Autofahren gezahlt werden. Uber viele Jahre

2 Lewis, H.W. (1990): Technological risk, New York, Norton.



wurden umfangreiche Statistiken angelegt, welche es ermdglichen, die Risiken des
Autofahrens in Zahlen und Wahrscheinlichkeiten zu fassen. Es kdnnen aussagekraftige,
statistisch fundierte Angaben Uber Unfélle, Unfallarten und Fahrergruppen gemacht werden.
Sie zeigen, dass junge, mannliche Fahranfanger die gréssten Risiken eingehen. Dies gilt nicht
nur for das FOhren von Automobilen, sondern fir fast alle Tatigkeiten, auch fir
Innovationsprojekte. Diese Risiken lassen sich bei konstanten Rahmenbedingungen leicht
managen: Es kénnen vorab Massnahmen getroffen und die entstehenden Schaden
prognostiziert werden. So hat Holcim beispielsweise den weltweiten Zementkonsum Uber viele
Jahre genauestens Uberwacht und analysiert. Heute ist Holcim in der Lage, diesen Konsum fir
die nachsten Jahre gut zu prognostizieren und kann damit die eigene Innovationstatigkeit
steuern.

Risiken mit geringer Eintretenswahrscheinlichkeit, aber hohem Schaden: Ein typisches Risiko
dieser Kategorie ist ein Erdbeben. Erdbeben treten weltweit nur mit geringer Wahrscheinlichkeit
auf, jedoch bei Eintritt ziehen sie einen immensen Schaden nach sich. Zu diesen Risiken
werden ebenso Statistiken aufgestellt und es wird versucht, Vorhersagen aufzustellen.
Aufgrund der geringeren Datenbasis ist dies jedoch deutlich schwieriger als im ersten Fall, was
zu einer geringeren Genauigkeit der Vorhersagen flhrt. In der Wirtschaft kdnnen dieser
Risikokategorie beispielsweise die ,Konkurse von mittelstandischen Unternehmen’ zugerechnet
werden. Auch wenn glicklicherweise nur selten, so kommen solche Konkurse trotzdem vor und
verursachen grosse Schaden sowohl flir die Belegschaft als auch die Wirtschaft als gesamtes.
Statistiken zeigen, dass etwa 70 % aller Neuunternehmen nicht alter als fiinf Jahre werden.
Innovation ist anspruchsvoll: Héchster Erfolgsfaktor sind graue Haare. Spin-offs aus
Unternehmen gefuhrt durch erfahrene Manager sind weit erfolgreicher als Spin-offs aus
Universitaten.

Risiken mit sehr geringer Eintretenswahrscheinlichkeit, welche noch nie aufgetreten sind,
jedoch extreme Konsequenzen hatten: Typisches Beispiel eines derartigen Risikos ist der
Super-Gau, der Storfall, bei welchem in einem Nuklear-Kraftwerk Radioaktivitdt austritt. Dies
ist, abgesehen von der Katastrophe von Tschernobyl, noch nie vorgekommen und daher
kénnen keine Statistiken herbeigezogen werden, um das Risiko in Zahlen zu fassen. Eine
Quantifizierung derartiger Risiken ist mit heutigen Methoden und Modellen nicht méglich. Die
immer wieder aufgefihrten Prozentzahlen, wie - ,mit 80 % Sicherheit wird die
Herztransplantation ein Erfolg' — sind deshalb nicht Wahrscheinlichkeiten, sondern stellen einen
personliche Glauben an den Erfolg dar. Der stdafrikanische Arzt Barnard beruhigte die Frau
des ersten Herztransplantationspatienten vor der Operation mit dieser Angabe. Einige Wochen
spéter starb der Patient. Experten in Innovationsprojekten tendieren dazu, ihre Fahigkeiten zu
Uberschéatzen.

Risiken, welche zu anderen Risiken hinzukommen und nicht ohne weiteres separiert werden
kénnen: Die Krebserkrankungen in der Schweiz aufgrund der Katastrophe von Tschernobyl
gehoéren in diese Risikoklasse. Es ist sehr schwer, genaue Zahlen und Daten zu erheben,
welche die Auswirkungen aufzeigen. Es ist unméglich auszusagen inwieweit Tschernobyl die

Zahl an Krebserkrankungen in der Schweiz gesteigert hat. Man kann nur mit Hilfe theoretischer



Modelle schétzen, in welcher Héhe der Schaden sein musste. Eine exakte Aussage ist jedoch
unmdglich. Wird beispielsweise ein einzelnes Innovationsprojekt gestoppt, kann man kaum
prazise Aussagen machen, ob sich das langfristig negativ auf das Unternehmen auswirkt.
Deshalb féllt der Verzicht auf Innovationsprojekte so leicht: Fiihrt man es durch, entstehen
Kosten und man riskiert zusétzlich einen Flop am Markt. Fihrt man es nicht durch, kann man

immer behaupten, es sei zu wenig erfolgversprechend.

Wie man sieht, kann man nur gewisse Risiken tatsachlich mit Zahlen und Statistiken beschreiben.
Je weniger Daten vorhanden sind, desto weniger kann man sich auf Modelle verlassen. Der
Risikodialog, die kontinuierliche Auseinandersetzung im Team mit einem Risiko und die
Vorbereitung auf den mdglichen Eintritt eines Risikos, sind dann die einzigen Mdglichkeiten, um
Risiken zu managen. Es macht wenig Sinn, von einem Projektleiter prézise Angaben zu Kosten,
Terminen und Produktfunktionalititen zu verlangen, wenn er vor einer radikalen Innovation steht
und daher ihm und seinem Team Erfahrungswerte fehlen. In einem solchen Fall flihren prézise
Zahlen zu einen falschen Sicherheit, ein intensiver Risikodialog kann aber aufzeigen, wo Prioritaten
zu setzen sind und wo man ohne grossere Schaden Flexibilitdt zeigen kann: Haufig sind

Entwicklungskosten viel weniger wichtig als Markteintritt und Produktfunktionalitaten.

Grundsatzlich gibt es im Umgang mit Risiken vier verschiedene Handlungsmaéglichkeiten:

e Vermeiden: Man entscheidet sich bewusst dazu, Risiken zu vermeiden und verzichtet
beispielsweise aufs Autofahren. Oder man entscheidet sich als Unternehmen gezielt dazu,
den chinesischen Markt mit eigenen Produkten nicht zu beliefern, da die Risiken zu gross
sind.

e Reduzieren: Man entscheidet sich fir den Kauf eines sehr sicheren Autos. Oder das
Unternehmen flhrt vor dem geplanten Produkt-Launch eine umfangreiche Marktanalyse
durch und holt weitgehende Informationen Uber den chinesischen Markt ein, um ihn besser
zu verstehen.

e Versichern: Man schliesst eine Versicherung fir das Auto ab, um bei Schaden diese
erstattet zu bekommen. Oder das Unternehmen ist auf vielen unterschiedlichen Markten
tatig, sodass das Scheitern auf einem einzigen Markt kein grosses Risiko darstellt.

e Akzeptieren: Man entscheidet sich bewusst dazu, das Ubriggebliebene Restrisiko zu
akzeptieren, wie es zum Beispiel bei der Vereinbarung des Selbstbehaltes mit der
Versicherung oft geschieht. Oder das Unternehmen beschliesst, dass der Markt in China

eine grosse Chance darstellt und diese verglichen mit dem Restrisiko insgesamt Gberwiegt.
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Abbildung 2: Die Risikobewertung vergleicht das akzeptierte Risiko mit der Chance

2. Typische Risiken im Innovationsmanagement

Innovationen haben typische Risiken, dazu gehéren nicht nur Kosten- oder Terminiiberschreitungen
und Produktqualitat, sondern auch subtile Risiken wie Markteintritt oder Technologiesubstitutionen. Hier
gelten zwar einige Grundsétze, die Risiken muss ein F&E-Team aber immer spezifisch beurteilen:
Konkurrenz, Lieferanten, Kunden und vor allem die eigene Leistungsfahigkeit sind immer

situationsspezifisch.

2.1.Pionierleistung zahlt sich nicht immer aus

Die Untersuchungen von Golder und Tellis haben gezeigt, dass es ganz im Gegensatz zu der Aussage,
welche aus der PIMS-Datenbank abgeleitet werden kann, keinen Vorteil verspricht, wenn man in einen
spezifischen Markt als Pionier eintritt.® Selbstverstandlich ist diese Gegebenheit branchenabhangig und
kann nicht auf alle Industrien ausgeweitet werden. So stellt insbesondere die Pharmaindustrie mit ihren
Patenten eine Ausnahme dar. Neue Wirkstoffe sind zu Beginn durch Patente geschitzt und auch
Generika kdnnen nicht sofort kopiert werden, sondern unterliegen in der Regel fiir 18 Monate einem
Imitationsschutz. Doch in den meisten anderen Industrien zahlt es sich nicht aus, Marktpionier zu sein,
denn der Early Follower ist meistens erfolgreicher.

Der Irrtum des Pioniererfolgs, welcher von der PIMS-Studie suggeriert wird, unterliegt dem ,Survivor
Bias'. In der PIMS-Datenbank befinden sich nur diejenigen Pioniere, welche am Markt tberlebt haben,
die gescheiterten Unternehmen sind nicht beriicksichtigt. Die Statistik wird stark zugunsten der Pioniere
verzerrt. Ebenso gibt es meist bei Befragungen einen gewissen ,Pioneer Bias': Ingenieure verbinden
mit dem Genre des Pioniers eine Aura von gutem Unternehmertum und positiven Empfindungen. In den
Augen des F&E-Mitarbeitenden wird die Rolle des Pioniers grundséatzlich geschdnt und mit einem
Renommee versehen, welchen sie, betrachtet man die harten Zahlen und Fakten, nicht verdient hat.

Eine exaktere Untersuchung von Golder und Tellis belegt, dass es fir ein Unternehmen vorteilhaft ist,

% Golder P.N., Tellis G.J. (1993): Pioneer advantage: Marketing logic or marketing legend? In: Journal of marketing research; Vol.
30; 1993; pp. 158 - 170



wenn es nicht als Pionier, sondern als Early Follower in den neuen Markt eintritt. Diese Marktposition
verspricht viel gréssere Erfolgschancen: Die Fehlerquote ist tiefer. Auch wenn der Pionier zuerst im
Markt ist, bietet ein wachsender Markt genligend Platz fir Early Follower. Golder und Tellis haben
aufgezeigt, dass im Durchschnitt der Marktanteil des Early Followers dem dreifachen Marktanteil des
Pioniers entspricht und er sehr haufig die fihrende Marktposition innehat. Dies obwohl erfolgreiche

Follower im Durchschnitt erst 13 Jahre nach den Pionieren in den Markt eingetreten sind.

» Es ist nicht immer ein Vorteil, ein Pionier zu sein. Man muss auch bereits sein, andere zu

kopieren!

2.2.Market-Research ist bei neuen Produkten fragwirdig

Untersuchungen von Haley und Case sowie von Infosimo zeigen, dass man sich bei neuen Produkten
auf Ergebnisse von Marktuntersuchungen meist nicht verlassen kann.* Die mit Umfragen ermittelten
potentiellen Kaufer sind bei Marktstudien oft um Gréssenordnungen zahlreicher, als die tatsachlichen
Kéaufer. Die Studien zeigen, dass selbst bei 85% positiven Kaufabsichten, nur etwa 18% dann
tatsachlich das Produkt spater kaufen. Zu oft verlassen sich Manager auf die Zahlen, welche ihre
Marketingabteilung ihnen prognostiziert. Geschieht dies, werden anscheinend nachgefragte Produkte
entwickelt und produziert, welche spater vom Markt nicht im erwarteten Ausmass angenommen
werden. Kapital wird den falschen Produkten zugewiesen, das Potential des Unternehmens wird nicht
ausgeschopft. Ein positives Beispiel stellt Sonys Entwicklung des Walkmans dar. Es war nicht klar, ob
der Markt ein derartiges Produkt akzeptieren wiirde. Deshalb wurden Holzattrappen angefertigt, welche
mit dem spéateren Produkt sowohl in Grdsse als auch in Gewicht Ubereinstimmten. Erst als zahlreiche
zusatzliche Markttests die Akzeptanz eines derartigen Produkts bewiesen, wurden Produktion und

Vermarktung aufgenommen.
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Abbildung 3: Auch wenn 85% die Absicht zu kaufen haben, so werden doch nur etwa 18 % tatsédchlich das Produkt
kaufen.

* Haley R.l., Case P.B. (1979): Testing thirteen attitude scales. In: Journal of Marketing 43, p. 20-32 und
Infosimo W.J. (1986): Forecasting new product sales, Marketing science, 5, p. 372-384



> Marktuntersuchungen insbesondere bei neuen Produkten fiihren nicht zu préazisen
Verkaufszahlen, sondern sind Wegweiser fiir eine vorsichtige Planung!

2.3.Business Plane missachten ,Markteinbriiche’ in frihen Phasen

Unternehmerische Vorhaben werden grundséatzlich ab einer bestimmten Tragweite in Geschéftsplanen
festgehalten. Diese Business Plane beleuchten auf einer strategischen und operativen Ebene die
betriebswirtschaftlichen und finanziellen Aspekte einer geplanten Innovation. Der typische Business
Plan zeigt den erwarteten Umsatz Uiber die Zeit. Der Verlauf des erwarteten Umsatzes wird dabei haufig
als linear oder exponentiell wachsend dargestellt. Verschiedene Beispiele aus der Praxis zeigen, dass
die Umsatze von Innovatoren jedoch ab einem gewissen Zeitpunkt ricklaufig werden, und dass sich
auch der Gesamtmarkt flr einige Zeit, nach einem anfanglichen Marktwachstum, negativ entwickelt.

Der Umsatz steigt bis einige der Konkurrenten das Potential der Innovation erkennen und mit dem
Nachahmen des Produktes beginnen. Solche Konkurrenten sind hdufig gréssere Unternehmen, welche
ihre kleinen Mitbewerber intensiv verfolgen. Sobald diese Konkurrenten erste Umsatze und damit
Sicherheit erlangt haben, spielen sie ihre Marktvorteile aus: Grosse Investitionen und Preissenkungen
sind die Folge. Ahnliches gilt fiir die Kunden: Zuerst greift zu, wer im neuen Produkt eine unmittelbare
Problemldsung erkennt. Dieses Potential ist nicht allzu gross und deshalb rasch erschépft. Die Masse
der Kunden und vor allem die grdsseren Kunden steigen erst ein, wenn sich das neue Produkt
mehrfach bewahrt hat. Grosse Kunden sind zwar nicht risikoscheu, aber es ist ein Unterschied, ob ein
KMU einen PC fir die Buchhaltung einsetzt oder ob eine Grossbank ihre 10°‘000 Kundenbetreuer mit

Laptops ausrlstet.

Marktvolumen

Gesamter Markt .
Spater Markt

(Frihe Mehrheit + spate Mehrheit + Nachahmer)

Friiher Markt
(Innovatoren +friihe Nachahmer)

Zeit

Abbildung 4: Der Gesamtmarkt wéchst nicht konstant

Dieses Phdanomen des Umsatzriickgangs entdeckt man nicht nur im Dienstleistungsbereich, sondern
auch in technologieintensiven Branchen. Haufig dauert dieser Sattel je nach Beispiel 3-7 Jahre. In der

PC-Industrie blieb der Gesamtmarkt wahrend sieben Jahren 30% unter dem ersten Maximum. In der



Telekommunikation sackte der Gesamtumsatz von Mobiltelefonen fiir drei Jahre um 36% ab. Auch der
Verkauf von Videokassetten-Recordern wies dasselbe Muster auf: Umsatzriickgang von 30% innerhalb

von drei Jahren.

> Business Plane fiir neue Produkte zeigen haufig ein konstantes Wachstum. Markteinbriiche
von uber 30% fiir mehrere Jahre sind aber keine Seltenheit.

2.4.Neue Technologien haben es nicht leicht

Falschlicherweise gehen Innovatoren davon aus, dass eine neue, von ihnen entwickelte Technologie,
sofern sie der alten zumindest ebenbiirtig ist, innerhalb kurzer Zeit die alte Technologie ablést und sich
im Markt etabliert. Dahinter steckt das S-Kurven-Modell. Es beschreibt, dass die Leistung einer neuen
Technologie einer S-Kurve folgt. Sobald sich das Wachstum der Leistung einer Technologie stark
abschwacht, ergibt sich ein grosses Potential, mit einer innovativen Technologie die alte zu verdrangen.
Dieser Ansatz vernachlassigt jedoch einen massgeblichen Effekt: Sobald eine neue Technologie
entsteht und die alte, weit verbreitete unter Druck gerat, werden von allen Seiten Anstrengungen
unternommen, die alte Technologie massgeblich zu verbessern. Dieser Effekt trdgt den Namen Sailing-
Ship-Effekt, da er beim Aufkommen der ersten Dampfschiffe an der Weiterentwicklung der Segelschiffe
beobachtet wurde. Man bezweifelt heute, dass die Verbesserung der alten Technologie durch den
Druck der neuen Technologie ausgel6st wird. Unbestritten ist aber, dass sich die alte Technologie viel
rascher weiterentwickelt als man erwartet.

Die Ingenieure verschiedenster Unternehmen konzentrieren sich auf die Uberarbeitung und
Weiterentwicklung der alten Technologie. Dies hat zur Folge, dass grosse Verbesserungen erzielt
werden und die alte Technologie der neuen auf langere Zeit berlegen bleibt. Die neue Technologie
kann sich nicht so schnell wie angenommen durchsetzen und die alte vom Markt verdrangen. Es bedarf
grosser Anstrengungen und Verbesserungen an der neuen Technologie, um die alte in punkto
Leistungsfahigkeit einzuholen. Dieses Phdnomen konnte sehr gut an Edisons Erfindung der Glihbirne
beobachtet werden. Die bis anhin verwendete Technologie der Gaslampen schien auf einen Schlag
Uberholt, wurde jedoch in den nachsten Jahren derart weiterentwickelt, dass sie eine zweite

Renaissance auf Kosten der Gliihbirne erlebte.
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Abbildung 5: Die Leistungsfahigkeit der Gaslampe verbesserte sich um einen Faktor 15 innerhalb von sieben Jahren.

Innerhalb von nur etwa sieben Jahren wurde die Gaslampe so stark verbessert, dass sie das 15-fache
ihrer bei Erfindung der Gluhbirne vorhandenen Leistungsfahigkeit besass. Dies flhrte dazu, dass sie
der Glihbirne viel langer Uberlegen war, als zu Beginn angenommen wurde. Die Glihbirne konnte die

Technologie der Gaslampe erst deutlich spater einholen und sie schlussendlich auch abldsen.

> Eine neue Technologie niitzt oft der alten Technologie zu Beginn mehr als sich selber!

2.5.Die Arbeitsteilung in Méarkten nicht vergessen

Sehr haufig wird angenommen, dass kleine Unternehmen viel innovativer sind als grosse. Die Frage ist
allerdings, welche Innovationstypen man anspricht: Innovationen von grossen und Kkleinen
Unternehmen finden in verschiedenen Bereichen statt. Abernathy und Utterback haben mit ihren
Untersuchungen zum Aufkommen eines dominanten Designs massgebliche Aufklarungsarbeit
geleistet.® Betrachtet man den Verlauf einer Technologie und insbesondere der Firmen, welche sie
ausschopfen, stellt man fest, dass ganz zu Beginn wenige, meist kleine Firmen eine neue Technologie
vorantreiben, aktuelles Beispiel ist die Biotechnologie. Die anféngliche Phase ist von Unsicherheit
gepragt. Diese Unsicherheiten erlauben kaum grosse Investitionen, was eine Serienfertigung zu
grossen Teilen ausschliesst. Daher halten sich grosse Firmen zu Beginn eher zur(ick und setzen nicht
sofort auf die innovative Technologie. Die Flexibilitdt von kleinen und mittelstandischen Unternehmen
erlaubt ihnen jedoch, neue, kleine Markte zu erschliessen und die Technologie mit zusatzlichen
Innovationen voranzutreiben. In dieser Zeit steigt die Anzahl der im Markt tatigen Unternehmen stark
an. Sowohl kleine, mittlere als auch grosse Unternehmen verfligen Uber die gleichen Chancen am

Markt erfolgreich zu sein. Sind diese anfanglichen Produktinnovationen soweit fortgeschritten, dass ein

® Utterback J.M., Abernathy W.J. (1975): A dynamic model of process and product innovation, omega, the international journal of
management science, Pergamon Press, Vol. 3, No. 6



dominantes Design erreicht ist, setzt Konsolidierung ein, die Anzahl der Unternehmen geht zurick, die
Produktinnovation nimmt ab. Sie wird nun von der Prozessinnovation abgeldst: Die Zementindustrie
konsolidiert heute. Sie bringt kaum neue Produkte auf den Markt, steigert aber standig ihre
Produktivitdt. Hier haben die grossen Unternehmen einen klaren Vorteil. Nun geht es darum, die
Fertigungstechniken zu optimieren und die Herstellungskosten zu senken. Hierzu bedarf es grossen
Investitionen, welche von kleinen Unternehmen nicht zu bewerkstelligen sind. Die Zeit der grossen
Unternehmen ist gekommen. Erreicht die Technologie ein gewisses Reifestadium, sind nur noch
wenige spezialisierte Grossfirmen im Markt tatig.

4 Anzahl Firmenim Markt

DD

Vorteil bei
grossen Firmen

Gleiche
Chancen fir
""" grosse und
kleine Firmen

Unsicherheit Sicherheit

Abbildung 6: Es findet eine Arbeitsteilung zwischen und kleinen Unternehmen statt.

Diese Entwicklung kann gut an der Automobilindustrie der USA verdeutlicht werden. Zu Beginn des 20.
Jahrhunderts wuchs die Anzahl an Automobilfirmen in USA rasant. Beim Markteintritt von Ford, um
1910, waren bereits Uber 500 Firmen in diesem Markt tatig, in den 30er Jahren wuchs die Zahl auf Uber
1000 an. Dann setze eine starke Konsolidierung ein, welche in den 70er Jahren ihren H&hepunkt
erreichte. In den USA gab es nur noch drei grosse Automobilhersteller: General Motors, Ford und
Chrysler. Ein weiteres Beispiel, welches die Arbeitsteilung zwischen grossen und kleinen Unternehmen
verdeutlicht, zeigen Biotech- und Pharmaunternehmen. Kileinere Biotech-Firmen treiben die
Entwicklung eines bestimmten Wirkstoffs bis zu einen bestimmten Zeitpunkt voran. Erreicht er
Marktreife, so wird das Unternehmen meist von einem grossen Pharmakonzern Gbernommen, da nun
die Markteinfuhrung und Produktion und insbesondere die Distribution von einem grossen
Unternehmen besser bewéltigt werden kann. Grosse Unternehmen haben in vielen Bereichen eine
gréssere Glaubwurdigkeit als kleine Unternehmen und eine globale Prasenz, die es ermdglicht, hohe

Innovationsinvestitionen Uber grosse Umsatze abzudecken.

» Auch grosse Unternehmen sind innovativ: Eine spezifische Arbeitsteilung dréngt sich auch

fir Innovationen auf!




2.6.Massenmarkte nicht einfach aufgeben

Etablierte Marktteiinehmer fragen sich immer wieder, ob neue Technologien das Potential besitzen, zu
einer disruptiven Technologie heranzureifen. Eine disruptive Technologie ist eine technologische
Innovation, welche eine bereits vorhandene, aktuell dominierende Technologie verdrédngt und zu
grundsatzlich neuen Konstellationen im Markt fiihrt. Disruptive Innovationen sind meist am unteren
Ende des Marktes oder in neuen Mérkten zu finden. Zu Beginn sind diese disruptiven Technologien den
etablierten Technologien und Produkten unterlegen und werden deshalb von etablierten Unternehmen
kaum beachtet. Jedoch verbessern sich diese Technologien laufend und kdnnen nach einiger Zeit zu
einer grossen Gefahr fir angestammte Technologien werden. Neue Marktteilnehmer setzen sich mit
der neuen Technologie zu Beginn in einer unbedeutenden Nische fest und entwickeln sie laufend
weiter. Sie erschliessen oder generieren neue Markte, in welchen die alte Technologie keine Chance
hat. Auf diese Weise sammeln sie wichtige Erfahrungen, welche ihnen die Mdglichkeit geben, ihre
Technologie weiterzuentwickeln. Der zu Beginn vorhandene Nachteil bezuglich der dominierenden
Technologie verschwindet Schritt um Schritt und die neuen Marktteilnehmer stossen schlussendlich in
die altangestammten Méarkte vor.

Ein aktuelles Beispiel, welches das Potential zu einer disruptiven Technologie besitzt, ist die
Technologie der Flash-Speicher. In Bezug auf Kapazitdt, Zuverlassigkeit und Preis liegen Flash-
Speicher heute noch gegenlber Harddisks zurlick. Daher werden auch weiterhin Harddisks in Laptops
und PC als Speicher verwendet. Weil Flash-Speicher jedoch sehr klein sind und wenig Energie
verbrauchen, setzt man sie in neuen Gebieten ein, wie beispielsweise als USB-Sticks, als Speicher in
Digitalkameras und in MP3-Playern. Der grosse Erfolg in diesen neuen Mérkten beglnstigt ihre weitere
Entwicklung. Durch steigende Absatzzahlen fallen die Preise und die Speicher werden immer besser.
Innerhalb kurzer Zeit kénnten die Flash-Speicher die Bedulrfnisse des Massenmarkts abdecken. Auch
dann werden die Harddisks immer noch ,besser sein, allerdings nicht mehr fiir den durchschnittlichen
Kunden, sondern nur noch fir Kunden mit sehr hohen Anspriichen beziiglich Datenmengen. Es ist
anzunehmen, dass bald die ersten Flash-Speicher in Notebooks die konventionellen Harddisks

ersetzen, und in Zukunft vielleicht sogar den gréssten Teil des Harddiskmarkts Gbernehmen kénnten.

> Verwandte Markte und minderwertige neue Technologien miissen liberwacht werden. Sie

kdénnen nach einiger Zeit im eigenen Markt zur Gefdhrdung werden!

2.7.Technologien haben oft zu Beginn unbekannte Nebenwirkungen

Neue Produkte oder neue Technologien haben immer wieder unerwartete Nebenwirkungen. Zwei
bekannte Beispiele, welche in den letzten Jahren fiir grosse Einbriiche an den Kapitalméarkten gesorgt
haben, waren die Rickruf-Aktion von Merck & Co. fir Vioxx und die Sammelklagen von Asbest-Opfern

gegenliber der ABB in den USA. Die Untersuchung dieser beider Falle zeigt, dass Nebenwirkungen



nicht immer zu Beginn abzuschéatzen sind. Haufig wird ihr Ausmass erst nach einiger Zeit deutlich:
Beim Asbest wurden beispielweise die Folgen erst nach 50 Jahren im grosseren Masse sichtbar.

Das Unternehmen Merck & Co. erhielt 1999 die Marktzulassung fiir das Schmerzmittel Vioxx. Die
Erwartungen an dieses neue Produkt waren extrem gross und wurden auch erfillt: Merck & Co.
generierte bereits im Jahr 2003 (ber 10% des Umsatzes aus dem Verkauf von Vioxx. Nachdem eine
Studie belegen konnte, dass Vioxx kardiovaskuldre Nebenwirkungen aufweist, verlor die Aktie an einem
Tag einen Drittel ihres Wertes. Wie kam es zu diesem steilen Fall der Aktie? Der Hauptgrund war
sicherlich die Tatsache, dass die Betroffenen mit Sammelklagen in den USA hohe
Schadensersatzzahlungen einforderten. Allein im Fall Merck & Co. geht man von insgesamt 40°000
Klagen aus. Experten schatzen die Héhe der Schadensersatzzahlungen auf bis zu 25 Milliarden US-
Dollar.

Solch tiefgreifende Konsequenzen kdnnen ganze Industrien in die Verlustzone treiben. Uber 70 Firmen
gingen beispielsweise an den Folgen von Asbestklagen in Konkurs. An den Rand des Ruins geriet auch
die ABB im Jahr 2002. Der Aktienkurs fiel von 20 Euro auf 0.96 Cents: Das Uberleben war ernsthaft
gefahrdet. Die Schadensersatzzahlungen werden im Fall der ABB auf 1.5 Milliarden geschétzt. Dank
dem Verkauf ganzer Sparten und tiefgreifenden Umstrukturierungen ist die ABB heutzutage wieder auf

Erfolgskurs.

Die beiden Bespiele zeigen, dass selbst nach mehreren Jahrzehnten der Anwendung einer
Technologie eine gewisse Wahrscheinlichkeit besteht, dass es zu Klagen infolge unerwiinschten
Nebenwirkungen kommt. Es ist daher fir Unternehmen unumganglich, allfallige negative Folgen der
selber verwendeten Technologien méglichst friih zu erkennen, auf schwache Signale zu achten und

etablierte Produkte auf dem Markt zu beobachten.

» Technologien miissen stetig iiberwacht werden. Nur so kénnen unerwiinschte
Nebenwirkungen friihzeitig erkannt werden!

2.8. Eingriffe der Politik kbnnen das Wachstum einer Technologie massgeblich

beeinflussen

Neue Technologien steigern unsere Lebensqualitat - sei es in der Kommunikation im Unternehmen, im
Gesundheitswesen oder in der Freizeit. Der Drang von Unternehmen nach stetiger Verbesserung bringt
sie dazu, bekannte Wirkungsprinzipien auf neue Weise zu testen und zu nutzen. Resultat sind neue
Produkte, welche ihre Vorgadngermodelle manchmal innerhalb kiirzester Zeit ablésen. Die Beherrschung
solcher Wirkungsprinzipien ist heutzutage jedoch erschwert, da technische Systeme viel komplexer und
vernetzter geworden sind. Es ist daher verstandlich, dass die OECD im Jahr 2003 technologische
Risiken als die grossten Herausforderungen der kommenden Jahrzehnte bezeichnete.

Sobald sich die Schattenseiten einer Technologie starker auswirken und die Gesellschaft sie als

problematisch einstuft, schreitet der Gesetzgeber mit regulatorischen Vorschriften ein. Er méchte zwar



Innovationen férdern, ist aber auch verantwortlich fir den Schutz seiner Birgerinnen und Burgern vor
Nebenwirkungen. Diese Vorschriften dienen dazu, den Umgang mit der Technologie einzuschranken
oder generell zu verbieten. Viele Beispiele aus der Vergangenheit zeigen, wie der Gesetzgeber das
Wachstum einer Technologie massgeblich beeinflussen kann. So haben zum Beispiel in den USA die

Unternehmen etwa 70 Milliarden Dollar fiir Nukleartechnologie in den Sand gesetzt.

Technologie

Negative Nebeneffekte

Konsequenzen fiir die
Unternehmen

Insektizid DDT

Unfruchtbarkeit

Verbote ab 1972; WHO empfiehlt
ab 2006 erneutEinsatz von DDT
zur Bekdmpfung von Malaria
(WHO 2006)

Asbest

Schleichender Tod stark
exponierter Menschen

Erste Verbote ab 1970er Jahre,
EU-weites Verbotab 2005, wenige
Ausnahmen. (SUVA2005)

Fluorchlorkohlenwasserstoff
(FCKWs)

Schadigung der Ozonschicht

Verwendung stark eingeschrankt,
Verbote ab 1989 (Powell 2002)

Bleihaltige Lote inder
Elektronik

Freisetzung von Blei aus
Mulldeponien

Weitgehendes EU-Verbotab 2006.
(Klee 2005)

Quecksilber-Zelle zur
Chlorherstellung

Quecksilber-Kontamination von
Umweltund Chlor

Verbotflrneue Anlagen.
(Watanabe und Satoh 1996)

Elektromagnetische Strahlung von
Mobilkommunikations-Antennen

Vermutete Auswirkung auf
exponierte Menschen

Einzuhaltende Grenzwerte.
Aufwéndige Bewilligungsverfahren

Polychlorierte Biphenyle (PCB)

Gesundheitsschadigend
Reproduktionstoxisch

Einsatz stark eingeschrankt, EU-
Phase-Out-Ziel:2010 (Koppe und
Keys 2001)

Réntgenstrahlung

Gesundheitliche Auswirkungen

Einsatz stark eingeschrankt.
(Lambert2001)

Abbildung 7: Beispiele fiir umstrittene Technologien6

In der Gentechnologie fihren die unterschiedlichen, landerspezifischen Vorschriften der Gesetzgeber
zur Konsequenz, dass sich heutzutage der Anbau von gentechnisch veranderten Produkten auf wenige
Lander konzentriert: Einige Entwicklungslander weisen daher in diesen technischen Gebieten ein
starkeres Wachstum auf als die klassischen Industrie-Staaten: Die Industrie-Staaten verlagern ihre F&E
in technologiefreundliche L&nder.

Die entscheidende Herausforderung von Unternehmen ist es, erste Indikatoren fur regulatorische

Vorschriften von Technologien friih zu erkennen und richtig zu deuten.

® Biedermann, A (2007): Management von umstrittenen Technologien, Dissertation ETH Nr. 17131,



Technologie Negative Effekte Anzeichen fiir Kontroverse

Videofone Verbreitung von Gewaltvideos Bayrische Regierung erlasstHandyverbotan
Schulen
Computer-Tastaturen Schleichende Schadigung des Diskussioninder Fachwelt
Nervensystems durch Tippen Auswirkungen unsicher
TonerinLaserdruckern  Toxische Substanzen, Diskussioninder Presse
Nanopartikel in der Raumluft Aufbau von Interessenverbanden
Autoreifen Maoglicherweise krebserregende Bestrebungen fiir einen EU-weiten Grenzwert
Substanzen, Gefahrdurch Abrieb
auf Strassen.

Abbildung 8: Beispiele fiir potentiell umstrittene Technologien’

> Politischen Veranderungen und Entwicklungen kénnen neue Technologien rasch zu

Problemfallen werden lassen!

3. Risiken managen

Will ein Unternehmen seine Innovationsrisiken systematisch angehen, empfiehlt es sich, einen
Risikomanagementprozess zu etablieren. Die heute weit verbreitete Praxis baut auf der altbekannten

FMEA-Analyse auf: Ein Team diskutiert Fehlerméglichkeiten und deren Effekte in mehrer Schritten.

Der Prozess fiir den methodisch fundierten Umgang mit Technologie- und Innovationsrisiken besteht
aus vier Phasen: Risikoanalyse, Ursachenanalyse, Massnahmenanalyse und Integration & Umsetzung.
In diesen Phasen werden das Wissen und die Erfahrungen der Mitarbeitenden aller
Unternehmensstufen miteinbezogen (vgl. Abb. 9). Der Risikomanagementprozess beginnt bei der
Geschéftsleitung. Sie hat in der Regel den Uberblick lber die ganzheitliche Risikoexposition des
Unternehmens und ist in der Verantwortung, diese mit Massnahmen anzugehen und zu reduzieren, bis
die Chancen Uberwiegen. In diesem Sinne gibt die Geschaftsleitung die Stossrichtung vor, wie die
Ressourcen eingesetzt werden sollen und legt damit die Prioritdten fest. Risiken sind Ereignisse, die
das Unternehmen davon abhalten, seine Ziele zu erreichen. Sobald diese Prioritaten klar bestimmt sind,
werden die gréssten Risiken den Experten der einzelnen Abteilungen Ubergeben, das Wissen der
Linienmitarbeitenden wird aufgenommen und aggregiert. Haufig haben nur diese Personen die
Méglichkeit, das Schadensausmass oder die Eintretenswahrscheinlichkeit eines Risikos zu
beeinflussen. Zum Schluss werden die gréssten Risiken mit abgeleiteten Massnahmen, neu oder
bestehend, zusammengefasst und der Geschaftsleitung vorgelegt.

Bei einem Unternehmen aus der Informatik-Branche wurde von der Geschéftsleitung beispielsweise
erkannt, dass die neuen Produkte sehr haufig am Markt vorbei entwickelt werden. Obwohl die Produkte

technische Meisterleistungen waren, wurden sie von den Kunden nicht angenommen. Die Analyse

7 Biedermann, A (2007): Management von umstrittenen Technologien, Dissertation ETH Nr. 17131,



dieses Risikos machte deutlich, dass das Zusammenspiel zwischen den Kundenbedirfnissen, welche

von der Verkaufsmannschaft aufgenommen werden, nicht mit der notwendigen Prazision an die

Entwicklung weitergegeben wurde. Die Ursache dieses Problems fand man auf persénlicher Ebene

zwischen den beiden verantwortlichen Abteilungsleitern.

. . Integration +
Risikoanalyse Ursachenanalyse Massnahmenanalyse 9
Umsetzung

Risiko- Risiko- Ursachen- Ursachen- Massnahmen- Massnahmen- Risiko- Integration

identifikation bewertung identifikation bewertung identifikation bewertung Cockpit Prozesse

Abbildung 9: Die vier Phasen des Risikomanagements

Die einzelnen Phasen kann man wie folgt charakterisieren:

1.

In der ersten Phase werden die Unternehmensrisiken in Bezug auf die Ziele des Unternehmens
analysiert. Dieser erste Schritt ist entscheidend, da definitionsgeméass nur Ereignisse, welche
die Zielerreichung negativ beeinflussen kénnen, als Risiken bezeichnet werden. Innerhalb der
F&E kann ein solches Ziel die erwartete Innovationsrate darstellen. Risiken, welche dieses Ziel
negativ beeinflussen kénnen, sind beispielsweise: Kultur des Unternehmens, der Abgang von
Schlisselpersonen, Schwéchen im ldeenmanagement etc. Die Identifikation und Bewertung der
Risiken findet in Anwesenheit der Geschéftsleitung oder des Kaders einer Abteilung im selben
Workshop statt. Die Resultate dieses Workshops sind eine Risikolandkarte mit den auf die
Verantwortungsbereiche aufgeteilten Risiken sowie eine Risikomatrix, nach
Eintretenswahrscheinlichkeit und Schadensausmass bewertet. Bei der Identifikation der Risiken
wird haufig unterschieden in ,interne, eher beeinflussbare, Risiken’ und ,externe, eher
beschrankt beeinflussbare, Risiken'.

In der nachsten Phase wird mit beeinflussbaren Risiken eine Ursachenanalyse durchgefihrt.
Bei jedem Risiko wird ein Ursachen-Wirkungsbaum erstellt, um die letzte Ursache, bei welcher
das Unternehmen mit einer Massnahme ansetzen kann, zu eruieren. Die Ursachen werden
anschlieBend in der Gruppe nach ihrer Eintretenswahrscheinlichkeit bewertet. Hierzu hat sich
bewahrt, die Risiken einer Abteilungen mit den Kadermitarbeitenden dieser Abteilung in einem
Workshop zu besprechen. Fiir die relevanten, externen Risiken werden Indikatoren identifiziert,
welche von der Firma regelmdBig Uberwacht werden. Damit wird sichergestellt, dass
Veranderungen frihzeitig erkannt werden kénnen. So hat beispielsweise ein
Baumaschinenhersteller das Risiko der Substitution des Asphalts als ein fir ihn relevantes
externes Risiko identifiziert. Es wird nun mittels eines Indikators Gberwacht, welcher die weltweit
verbrauchte Bitumenmenge, das Verhéltnis von Beton- zu Asphaltstrassen und die Preise fur
Beton und Asphalt stetig auf Veranderungen untersucht und beobachtet.

In der dritten Phase werden Massnahmen zur Steuerung der Risiken eruiert. Dieser Schritt wird
in derselben Workshopkonstellation wie Phase 2 durchgeflhrt. Es werden bestehende
Massnahmen aufgefiihrt und anschliessend neue identifiziert. Die neuen Massnahmen werden
von den Workshopteilnehmern nach Kosteneffizienz bewertet. Bei einem Unternehmen aus der
Konsumguterindustrie wurde beispielsweise als Massnahme ein Punktesystem erarbeitet, um
die Mitarbeitenden in den Ideenentwicklungsprozess starker einzubinden. Jeder Mitarbeitende

besitzt eine Punktekarte, auf der die Anzahl sinnvoller Ideen zur Verbesserung von Prozessen



und Produkten festgehalten ist. Sobald die eigene Karte mit finf von einer kleinen Jury
akzeptierten Ideen versehen ist, erhalt dieser Mitarbeitende zu seinem Monatslohn einen
Obolus.

4. Die vierte und letzte Phase beschéftigt sich mit der Integration in die Managementprozesse und
der Umsetzung der erarbeiteten Massnahmenplane. Die erarbeiteten Resultate werden in ein
Werkzeug fir die Geschéftsleitung integriert und die Periodizitaten der Uberwachung der
Risiken definiert. Diese letzte Phase stellt in diesem Sinne sicher, dass der
Risikomanagementprozess in einem regelmassigen Zyklus durchgefihrt wird und eine
Sensibilisierung der Mitarbeitenden hinsichtlich der Gefahren stattfindet. Bei einem KMU aus
der Halbleiterindustrie wird der Risikomanagementprozess durch das strategische Review
angestossen. Sind die strategischen Ziele bekannt, kann definiert werden, welche Faktoren das

Unternehmen davon abbringen kénnen.

4. Fazit

Risikomanagement versteht sich nicht nur als Umgang mit dem Unbekannten, Rumsfelds ,unknown
unknowns‘. Vielmehr liefert Risikomanagement, zuklnftige Ereignisse mit negativen Folgen zu
diskutieren und auf besser schatzbare Parameter wie Eintretenswahrscheinlichkeit und
Schadensausmass zurlickzufiihren. Muster, welche sich abzeichnen, sowie die Erfahrungen méglichst
vieler Mitarbeitenden missen ins Risikomanagement integriert werden, damit eine kontinuierliche
Sensibilisierung Uber die aktuelle Risikoexposition eines Unternehmens gewéhrleistet werden kann.
Das Risikowissen soll der FOhrung helfen, sich auf unerwiinschte Situationen vorzubereiten.
Risikomanagement ist ein Arbeitsinstrument zur FlOhrung und Steuerung betriebswirtschaftlicher

Ablaufe, insbesondere auch innerhalb der Innovation.



7. Durchgefiihrte Praxisprojekte und Interviews IX
7. Durchgefiuihrte Praxisprojekte und Interviews
Abb. 19: Ubersicht der durchgefiihrten Interviews
Angaben zum Interviewpartner Zeitraum Inhalt des Interviews
Nr. Firmenname Ansprechpartner Datum LSl Top-Risiken e Sl o
mentprozess management
1 |Abraxas Informatik AG |Yasmin Irani, Mar. 06 — Apr. 06 v v
Strategic Business Planning
2 |AEK Energie AG Walter Wirth, 13. Jan. 05 v v v
Leiter Contracting und Pellet AG
3 |AFG Arbonia-Forster- Benno Brivio, 7. Mar. 05 v v
Holding AG Leiter des Konzernrechnungswesens
4 [Ammann Group Urs Habermacher, Dez. 05 — Jan. 07 v v
CFO
5 |BAW Wyss Bruno A. Bruno A. Wyss, 9. Nov. 05 v
CEO
6 |DSM Nutritional Frank J. Grimberg, 26. Okt. 05 v v
Products Risk Management & Internal Control
7 |Energiedienst Roland Preisler, 25. Okt. 05 v v
Holding AG Head of Risk Management
8 [ewb Renato Kocher, 13. Mér. 07 v v
Energie Wasser Bern Risk Manager / Controller
9 [Jakob Miller AG Karl John, Okt. 06 — Dez. 06 v v
CFO
10 |Max Zeller Séhne AG Dr. Georg Boonen, Jul. 05 — Feb. 07 v v
CEO
11 [Nussli AG Urs Schoénholzer, Jun. 05 — Aug. 05 v v
CFO
12 |Pfiffner Fritz Hunziker, Jan. 05 — Jul. 05 v v
Messwandler AG CEO
13 |Provida Consulting AG |Eric Bidie und Michael Hosli, 26. Apr. 05 v
beide Wirtschaftsprifer
14 |Roche Diagnostics AG [Thomas Caratsch, Jan. 06 — Mar. 06 v v
(Disetronic) CEO
15 [Saurer Business Dr. Jirg Henz, 4. Nov. 05 v v
Unit Embroidery CEO
16 |Suhner Holding AG Anton Laube, 16. Sep. 05 v v
CFO
17 [Trisa AG Pascal Litolf, Jun. 05 — Feb. 06 v v v
CFO
18 |UBS AG Albert Suter, 15. Dez. 05 v
Vizedirektor & Credit Officer
19 |UBS AG Bruno Hiltmann, 30. Nov. 05 v
Ex-Mitarbeiter (pensioniert)
20 |Walter Meier AG Roger Hermann, Jan. 06 — Apr. 08 v v
Head of Internal Audit
21 |Winterthur Markus Aeschimann, 11. Nov. 05 v
Versicherungen CRO
22 |Zur Rose AG Michael Zellweger, Dez. 05 — Jan. 06 v v
CFO
23 |Zurich Versicherung Stefan Palla, 3. Aug. 05 v
Senior Underwriter




7. Durchgefiihrte Praxisprojekte und Interviews

Abb. 20: Ubersicht der durchgefiihrten Praxisprojekte

Angaben zum Projekt Zeitraum Al Fokus des
Risikomanagements
Nr. Firmenname Ansprechpartner Datum Unternehmen| Projekte
1 |Abraxas Informatik AG Yasmin Irani, Feb. 06 — Apr. 06 v
Strategic Business Planning
2 |AEK Energie AG Walter Wirth, CEO Contracting & Pellet AG Mai 06 — Jun. 06 v
3 |Akzo Nobel Coatings AG Andrea Tiefel, Mar. 07 — Okt. 07 v
Leiterin Finanz- und Rechnungswesen
4 |Ammann Group Urs Habermacher, CFO Sep. 05 — Jan. 07 v
5 |Axair AG Susanne Mader, Leiterin Finanzen & Controlling Mar. 07 — Okt. 07 v
6 |Brother (Schweiz) AG Massimo Campacci, Mar. 07 — Okt. 07 v
Bereichsleiter Finanzen
7 |Burstenfabrik Ebnat-Kappel AG |Pius Thoma, CEO Jun. 07 — Nov. 07 v
8 |Erdgas Ostschweiz AG Hans-Peter Wildi, CFO Mar. 07 — Okt. 07 v
9 |Erdgas Zirich AG Urs Ryf, CFO Mar. 07 — Okt. 07 v
10 |Fraisa SA Hanspeter Kocher, CFO Mar. 07 — Okt. 07 v
11 |Heineken Switzerland AG Mario Irminger, CFO Mar. 07 — Okt. 07 v
12 |Jakob Miiller AG Karl John, CFO Méar. 07 — Okt. 07 v
13 |John Lay Electronics AG Rita Jost, Controllerin Mar. 07 — Okt. 07 v
14 |Karl Vogele Beat Siegle, Leiter Controlling Mar. 07 — Okt. 07 v
15 |Max Zeller Séhne AG Dr. Georg Boonen, CEO Dez. 06 — Feb. 07 v
16 |Nussli AG Urs Schonholzer, CFO Jun. 05 — Aug. 05 v
17 |Oertli Service AG Theodor Steiger, CFO Mar. 07 — Okt. 07 v
18 |Pneu Egger Hans-Peter Kunz, Leiter Controlling Mar. 07 — Okt. 07 v
19 |Roche Diagnostics AG Thomas Caratsch, CEO Sep. 05 — Mar. 06 v
(Disetronic)
20 |Schoéni Transport AG Dieter Bosser, Mar. 07 — Okt. 07 v
Stabsstelle Projekte & Unternehmensentwicklung
21 |St. Gallisch-Appenzellische Mario David, Mar. 07 — Okt. 07 v
Kraftwerke AG Assistent der Geschaftsleitung
22 |Swiss International Airlines Inc.  |Pete Steinmann, Jun. 07 — Nov. 07 o
Head of Quality & Risk Management
23 |Trisa AG Pascal Litolf, CFO Jun. 05 — Dez. 06 v
24 |Trisa AG Pascal Lutolf, CFO Aug. 06 - Dez. 06 v
25 |Walter Meier AG Max Besmer, CFO Mar. 07 — Okt. 07 v
26 |Walter Meier Holding AG Roger Hermann, Head of Internal Audit Mar. 07 — Okt. 07 v
27 \WMH Tool Group Inc. Frédéric Walther, CFO Mar. 07 — Okt. 07 v

* Operational Risk Management
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8. Interviewleitfaden, Umfragen und Auswertungen

Interviewleitfaden
Teilnehmer:

Ort/Datum & Zeit:

Leitfaden

1. Unternehmen
Branche:
Anzahl Mitarbeiter:
Umsatz:

Ansprechpartner (Adresse & Telefonnummer & Position):

2. Risk Management
Risk Management Prozess
Verfligen Sie iber einen implementierten Risk Management Prozess?
Wie sieht dieser Prozess aus?
Organisation
Ablauf

Verantwortlichkeiten & Aufgaben

3. Top-Risiken

Welches sind in lhrer Unternehmung die 3 zentralen Risiken?
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Umfragebogen ,,Qualitatives Risikomanagement*

1. Welche Sichtweisen sollten bei der Identifikation von Unternehmensrisiken hauptsachlich
berlcksichtigt werden?

Il O O
Top-Down Bottom-Up Kombiniert
(Sicht der Geschéftsleitung (Sicht aller Mitarbeitenden  (Top-Down und Bottom-Up)
bzw. der relevanten mittels z.B. Fragebogen er-
Bereiche) fassen)

2. Welches methodische Hilfsmittel bietet sich an, um Risiken effizient zu identifizieren?

O O O O
Gruppen-Workshops Persoénliche Telefonische Schriftliche
Einzelinterviews  Einzelinterviews Einzelinterviews
O (z.B. Fragebogen)

Weitere:

3. Wann ist die Verwendung von Risiko-Checklisten bei der Risikoidentifikation am sinnvolls-

ten?
O O
Bevor man sich individuell Nachdem man sich individuell
Gedanken gemacht hat Gedanken gemacht hat

4. (Falls ein Workshop als methodisches Hilfsmittel zur Risikoidentifikation gewahlit wurde)
Sollten sich die Workshop-Teilnehmer bereits vor dem Workshop Gedanken zu den Risiken
des Unternehmens gemacht haben?

O O
Ja Nein

5. Sollte die Risikoidentifikation vor oder nach einer Strategieliberarbeitung durchgefihrt wer-
den?

O Il
Vor der Strategie- Nach der Strategie-
Uberarbeitung Uberarbeitung

6. Wie sollten die identifizierten Risiken kategorisiert werden?

O O O
Nach den Nach den Unternehmens- In Kategorien wie ,strategische’,
verantwortlichen Personen bereichen ,personelle’, ,operationelle’ und
O ,exogene’ Risiken

Weitere:
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7. Wie sollten die identifizierten Risiken bewertet werden?

O d

In einer Gruppendiskussion Schriftlich und individuell

8. Wie sollte man das Schadensausmass und die Eintretenswahrscheinlichkeit pro Risiko
bewerten?

O O O
Nacheinander Gleichzeitig Macht keinen Unterschied

9. Wie sollten Unternehmensrisiken bewertet werden, damit eine Priorisierung der Risiken
moglich ist?
O ad

Quantitativ Qualitativ

10. Von wem sollten die identifizierten Risiken bewertet werden?

O O O
Von den Personen, welche Nur von externen Nur von unternehmens-
sie identifiziert haben Fachspezialisten internen Fachspezialisten

11. Welche qualitative Skala erscheint Ihnen bei der Bewertung am sinnvollsten?
O O O Il
1-3 1-5 1-6 1-10

O
Weitere:

12. Ist es sinnvoll, Abweichungen bei den Bewertungen beim Schadensausmass oder der Ein-
tretenswahrscheinlichkeit im Plenum zu diskutieren?

O O
Ja Nein
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XV

Auswertung der Umfrage ,,Qualitatives Risikomanagement*

Frage 1: Welche Sichtweisen sollten bei der Identifikation von
Unternehmensrisiken hauptséachlich beriicksichtigt werden?

Bottom-up (Sichtaller
Mitarbeitenden mittels
z.B. Fragebogen
erfassen)

0%

Frage 2: Welches methodische Hilfsmittel bietet sich an,
um Risiken effizient zu identifizieren?

Schriftliche
Einzelinterviews
(z.B. Fragebogen)
0,

1%

Telefonische
Einzelinterviews
0%
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XV

Frage 3: Wann ist die Verwendung von Risiko-Checklisten bei der
Risikoidentifikation am sinnvolisten?

Bevorman sich individuell
Gedanken gemachthat
19%

Frage 4: (Falls ein Workshop als methodisches Hilfsmittel zur
Risikoidentifikation gewéhlt wurde) Sollten sich die Workshop-Teilnehmer
bereits vor dem Workshop Gedanken zu den Risiken des Unternehmens
gemacht haben?

Nein
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XVI

Frage 5: Sollte die Risikoidentifikation vor oder nach einer
Strategietiberarbeitung durchgefiihrt werden?

Frage 6: Wie sollten die identifizierten Risiken kategorisiert werden?
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XVII

Frage 7: Wie sollten die identifizierten Risiken bewertet werden?

Frage 8: Wie sollte man das Schadensausmass und die
Eintretenswahrscheinlichkeit pro Risiko bewerten?
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XVIII

Frage 9: Wie sollten Unternehmensrisiken bewertet werden, damit eine
Priorisierung der Risiken méglich ist?

Frage 10: Von wem sollten die identifizierten Risiken bewertet werden?
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XIX

Frage 11: Welche qualitative Skala erscheint Ihnen bei der Bewertung
am sinnvollsten?

Frage 12: Ist es sinnvoll, Abweichungen bei den Bewertungen beim
Schadensausmass und der Eintretenswahrscheinlichkeit im Plenum
zu diskutieren?
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Anhang

Tabelle zur Bewertung des Schadensausmasses

Risikomanagement - Bewertung Schadensausmass

Name:
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9.2

Tabelle zur Bewertung der Eintretenswahrscheinlichkeit

Risikomanagement - Bewertung Eintretenswahrscheinlichkeit

Name:

=z
bl

Risikoname (Kurzform)

Beschreibung des Risikos

@ Schadens-
ausmass

[1-6]

Eintretens-
wahrscheinlichkeit

[1-6]

N

Risiko 1

Beschreibung Risiko 1

4.5

Risiko 2

Beschreibung Risiko 2

1.2

Risiko 3

Beschreibung Risiko 3

23
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Lebenslauf

Name: Adrian Marc Fischer

Anschrift: Burenbuchelstrasse 18b

9016 St. Gallen

Telefon: +41 76 325 51 83

E-Mail: adrian.fischer@i-risk.ch

Geburtsdatum / -ort: 1. September 1978 in Niederuzwil

Staatsangehoérigkeit: Schweiz

Ausbildung:

2004 — 2008 Eidgendéssische Technische Hochschule (ETH) Zirich, Schweiz:
Doktorat am Lehrstuhl fir Technologie- und Innovationsmanagement

1998 — 2004 Eidgendssische Technische Hochschule (ETH) Ziirich, Schweiz:
Grundstudium: Maschinenbau
Hauptstudium: Betriebs- und Produktionswissenschaften
(Notendurchschnitt Schlussdiplom: 5.49)

1993 — 1998 Kantonsschule Romanshorn:
Typus C

1991 — 1993 Sekundarschule Romanshorn

1985 — 1991 Primarschule Romanshorn

Berufserfahrung:

Seit 2003 together, St. Gallen: Griinder und Mitinhaber
Organisation von Kontaktveranstaltungen fiir Studierende und
Unternehmen (www.together-online.ch)

Seit 2005 Risk Management Team, ETH Ziirich: Projektmitarbeiter

Nov. 2003 - Feb. 2004

Jan. - Marz 2003

Jul. - Dez. 2002

Praxisprojekte in Unternehmen wie Ammann Group, Heineken
(Switzerland) AG, Swiss International Airlines Ltd., Trisa AG

Metso Paper, Jyvaskyla (Finnland): Diplomand

Thema: Representation of Configuration Knowledge

HPO AG. Freienbach: Praktikant

Thema: Gestaltung eines Anforderungskonzeptes fur Unternehmen
im dynamischen Markt

Lista AG, Erlen/Boston/Bergamo: Praktikant

Thema: Produktionsvergleich (USA, ltalien, Schweiz)





